Das Internet bietet heute eine uniberschaubare
Flut von Diensten. Einer der wichtigsten Dienste
bleibt jedoch das Senden und Empfangen von E-
Mails. Deshalb stellen E-Mail-Server heute fur die
Kommunikation von Unternehmen das zentrale
Herzstick dar. Sie erméglichen die effektive welt-
weite Kommunikation Gber das Internet und wer-
den bei Groupware-Applikationen innerhalb des
Unternehmens eingesetzt. Allerdings fallen Spam-
und Viren-Mails heute sehr negativ auf und kén-
nen auch sehr schnell fir den Kollaps der Unter-
nehmenskommunikation sorgen. Hinzu kommen
Sicherheitslicken auf dem Server, die entweder
unerkannt bleiben oder nicht gepatcht werden.

Aus diesem Grund hat die DECOIT GmbH mit
ihrem Produkt DECO_Mail einen Mailserver auf
Open-Source-Basis entwickelt, der sowohl den
Zugang Gber IMAP und POP3 gestattet, wie auch
Viren- und Spam-Mails aus der Gesamtkommuni-
kation erkennt und herausfiltert. DECO_Mail ist
dabei komplett mit Open Source Software (OSS)
realisiert worden, sodass fir ein Unternehmen nur
die Einrichtungs- und Implementierungskosten
anfallen und keine Lizenzkosten. DECO_Mail wird
dabei an die Anforderungen des jeweiligen Un-
ternehmens angepasst.
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Folgende Module sind bei dem Produkt DE-
CO_Mail im Einsatz:

a. Postfix: ein leistungsféhiger Mail Transport
Agent (MTA), welcher die Mails abholt und
an das ndchste Modul weiterleitet.

b. AMaViS: Schnittstelle zum MTA. Hier wer-
den die Mails entgegengenommen, extra-
hier die zu Uberprifenden Daten und wen-
det einen Virenscanner darauf an.

c. ClamAV: Anti-Viren-Software auf OSS-
Basis.

d. Cyrus: IMAP4-/POP3-Server, der eine Rei-
he von Leistungsmerkmalen besitzt, u.a.
IMAP Quota  oder IMAP  ACL-
Erweiterungen.

e. SpamAssassin:  Anti-Spam-Software  auf
OSS-Basis.

Postfix wird eingesetzt, weil es ein schnelles, ein-
fach zu administrierendes und sicheres Pro-

grammpaket ist. Es besteht aus mehreren kleinen
Programmen, die Uber UNIX-Domain-Sockets
kommunizieren. Auf diese Weise ist es viel einfa-
cher Probleme, Fehler oder Sicherheitsméangel in
den Griff zu bekommen. Hinzu kommt, dass es for
einen potenziellen Angreifer unméglich ist, Super-
user-Rechte zu bekommen — selbst wenn ein Si-
cherheitsloch von Postfix gefunden wiirde.

AMaViS Uberprift die Daten, die von Postfix wei-
tergeleitet worden und leitet sie an den Viren-
scanner ClamAV weiter. Meldet das Anti-Virus-
Programm ClamAV einen Infekt, stoppt AMaViS
die Auslieferung der Mails an das Benutzerpost-
fach und versendet stattdessen eine entsprechen-
de Warnmeldung an den Administrator. Alle
Spam- und Viren-Mails werden in einem entspre-
chenden Postfach gesammelt und kénnen nach-
tréglich Gberprift werden.

SpamAssassin ist ein Filterprogramm, mit dem
ungewinschte E-Mails automatisch aussortiert
werden konnen. Dieses Programm gibt, auf
Grundlage von verschiedenen Regeln, einer E-
Mail einen gewissen Punktwert, der anzeigt wie
hoch das Spamrisiko einschatzt wird. Bei Uber-
schreiten eines gewissen variablen Schwellenwer-
tes wird die E-Mail als Spam markiert und kann
dann anhand von gewissen Filtereinstellungen im
Mailprogramm maschinell in einen Spamordner
verschoben werden. Die von SpamAssassin ver-
wendeten Regeln sind nicht statisch, wodurch eine
individuelle Anpassung erfolgen kann.

Der IMAP-Server/-Daemon Cyrus wird eingesetzt,
weil sich dieser sehr gut fir eine beliebige Benut-
zeranzahl skalieren l&sst. Er verwaltet alle POP3-
und IMAP4-Konten. Zusétzlich verwendet Cyrus
konsequent hierarchische Strukturen in seinen
Mailboxen, sodass Anderung in Ebenen durchge-
fohrt werden kénnen und sich auf alle Unterberei-
che auswirken. Mit Cyrus lassen sich Zugriffskon-
trollen, Bulletin-Boards, Quotas (Einschrédnkung
des Speicherplatzes) und Partitionierung des Mail-
speichers sowie Authentifizierung mittels LDAP
einsetzen.

Komponenten:
OSS-Basis ist ein Linux SUSE 8.2 System

Postfix MTA

MTA-Schnittstelle AMaViS
POP3-/IMAP-Server Cyrus

Virenscanner ClamAVY

Anti-Spam-Software SpamAssassin
Systemanforderungen:

e Server: Linux-Betriebssystem mit 2 GHz CPU,
512 MByte RAM, 2x80 GByte EIDE Festplat-
fen

© DECOIT GmbH e FahrenheitstraBe 9 ¢ D-28359 Bremen
Alle Rechte und technische Anderungen sind vorbehalten.
Die verwendeten Hard- und Softwarenamen sind Handelsnamen.



