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SDN ermöglicht es, das Management
einer großen Anzahl unterschiedlicher
Ressourcen in höherer Skalierung vor-
zunehmen. Dabei wird die IT-Infra-
struktur von einem SDN-Controller
verwaltet und gesteuert, der logisch
und physisch unabhängig von der In-
frastruktur agiert. Die Steuerung wird
daher in einer Softwareschicht durch-
geführt, die auf einer separaten Hard-
ware arbeitet. Dies wird durch die im-
mer größere Verbreitung von Virtuali-
sierungstechniken und Cloud-Lösun-
gen auch immer wichtiger, da so das
Netzmanagement zentralisiert vorge-
nommen werden kann und Konfigu-
rationen nicht auf einzelne Netzkom-
ponenten umgesetzt werden müssen.
Zusätzlich erhält man eine größere
Flexibilität, da die Softwaresteuerung
an beliebigen Stellen aufgesetzt wer-
den kann. Änderungen sind so
schneller und fehlerfreier umzusetzen. 
Die Cloud-Nutzung bietet bereits die
Möglichkeit, dynamisch auf Ressour-
cen zuzugreifen und diese unter-
schiedlich flexibel anordnen zu kön-
nen. Der SDN-Ansatz erweitert diesen
serverbasierten Ansatz auf die Netz-
umgebung, die dann ebenfalls virtuell
zur Verfügung steht und gleicher-
maßen flexibel konfiguriert und aus-
gerollt werden kann. Es muss also nicht
jeder Switch einzeln manuell konfigu-
riert werden, sondern es wird zentral
eine Policy (Richtlinie) festgelegt und
ausgerollt. Dies gilt für Firewall-
Regeln, Bandbreitenzuteilung usw., so
dass die Hardwarekomponenten nur
noch das Forwarding von Paketen
zum korrekten Port übernehmen. 
Die Open Networking Foundation
(ONF) widmet sich der Verbreitung
und Implementierung von SDN inkl.
der damit zusammenhängenden Pro-
tokolle und verwaltet auch den Open-
Flow-Standard. Dieser bietet eine stan-
dardisierte Kommunikationsschnitt-
stelle zwischen der Steuer- und Wei-
terleitungsebene einer SDN-Architek-

tur an. OpenFlow ermöglicht den di-
rekten Zugriff auf die Forwarding-
Schicht eines Switches oder Routers –
sowohl physisch als auch virtuell auf
Basis eines Hypervisors. Der Open-
Flow-Standard verfolgt daher den An-
satz, die Steuerung des Netzes aus
den Geräten hinaus in eine logisch
zentralisierte Software zu verlagern,
d.h., der Weg der Pakete durch das
Netz wird von einer Software be-
stimmt, die auf mehreren Routern
läuft. Durch die Nutzung von Access
Control Lists (ACL) und Routing-Pro-
tokollen wird die Trennung von Con-
trol- und Forwarding-Ebene ermög-
licht. Es gibt bisher kein anderes Pro-
tokoll, das einen ähnlichen Ansatz
verfolgt und somit SDN-basierte Um-
gebungen ermöglicht. 

SDN-Einsatzmodelle und 
-Anwendungen 

Es gibt verschiedene Einsatzmodelle
für den SDN-Ansatz:
• Asymmetrisches/symmetrisches Mo-
dell: Die globale Information wird
soweit es geht im asymmetrischen
Modell zentralisiert, während der
Betrieb der Switche so weit wie
möglich verteilt wird. Die zentrale
Ausrichtung bedingt aber eine hö-
here Störanfälligkeit sowie eine
schlechtere Skalierbarkeit. Das sym-
metrische Modell ermöglicht es,
dass jede Komponente auch alle für
sie relevanten Kontrollschichtkonfi-
gurationen kennt, so dass bei einem
Teilausfall die verbleibende Infra-
struktur weiter genutzt werden kann.

• Floodless/Flood-basiertes Modell:
Das Floodless-Modell stellt die Funk-
tion aller Komponenten sicher, in-
dem lokale Caches von Lookup-Ta-
bellen angelegt werden, die konti-
nuierlich miteinander synchronisiert
werden. Das Flood-based-Modell
verteilt Änderungen durch Broad-
cast- oder Multicast-Nachrichten,
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wodurch ein SDN symmetrisch auf-
gebaut werden kann. Allerdings
steigt die Netzlast pro Knoten, was
die Skalierbarkeit einschränkt.

• Host-basiertes/netzzentriertes Mo-
dell: Das Host-basierte Modell nimmt
die SDN-Verarbeitung auf einer vir-
tuellen Maschine (Hypervisor-Sys-
tem) vor, während das netzzentrier-
te Modell z.B. die Routing-Funktio-
nalität auf dem Router belässt.

Nicht immer lassen sich alle Modelle
voneinander exakt abgrenzen. So kann
man z.B. Performance-lastige Aufga-
ben dediziert vergeben, während an-
dere Funktionen auf separaten SDN-
Servern angesiedelt sind. Zusätzlich er-
gänzen sich die Modelle gegenseitig. 
Der Cloud-Typ „Infrastructure as a
Service“ (IaaS) ist eine typische An-
wendung von SDN. Hier wird das SDN
mit virtuellen Systemen und virtuellem
Speicher kombiniert, was eine sehr ef-
fiziente Ressourcenverteilung bewirkt.
Werden weitere Ressourcen benötigt,
können diese einfach hinzugefügt
werden. Die virtuellen Systeme sind
dabei vollständig von der Hardware
(und dem Netz) entkoppelt worden.
Weitere SDN-Ansätze ermöglichen es,
die Ressourcen von virtuellen Hosts
besser sowie ungenutzte Rechenka-
pazitäten auszunutzen. Dies wird heu-
te oftmals nur händisch vorgenom-
men. Auch die Verteilung der Lasten
über Load Balancing auf verschiedene
Netzverbindungen kann dabei Be-
rücksichtigung finden. So lassen sich
Latenzzeiten, Bandbreiten, Verfügbar-
keiten und Sicherheitsmerkmale defi-
nieren und als Service Level Agree-
ments (SLA) umsetzen. 

Steuerung von Netztopologien

Das BMBF-Forschungsprojekt Visa  (Vir-
tual IT Security Architectures) hat sich
mit virtuellen Netzinfrastrukturen be-
schäftigt und dabei die Infrastruk-
tureigenschaften berücksichtigt. Hier
stand im ersten Schritt die Simulation
von physischen IT-Infrastrukturen im
Vordergrund, die man virtuell nach-
baute, um Fehlkonfigurationen oder
Leistungsengpässe zu vermeiden. Im
zweiten Schritt wurde auch eine kom-
plette virtuelle Umgebung (Server und
Netz) zur Verfügung gestellt, die in die

Produktivumgebung übertragen wer-
den konnte. Das heißt, auch hier wur-
den bereits die Soft- von der Hard-
ware getrennt und bewusst der SDN-
Ansatz gewählt, um eine fehlerfreie
Konfiguration sowie einen höheren
Sicherheitsgrad zu erhalten.
Eine bisher gängi-
ge Möglichkeit zur
Netzkonfiguration
ist die Erstellung
virtueller Schnitt-
stellen, mit denen
man die virtuellen
Machinen (VM)
über Bridges ver-
binden kann. Bei
diesen handelt es
sich um eine direk-
te Weiterleitung
des Datenverkehrs
von einem Netzin-
terface zu einem
anderen. Sie er-
folgt über eine
Konfiguration der
Netzadapter des Be-
triebssystems und
ist weit verbreitet.
Mit Bridges und
virtuellen Netz-
adaptern ist es so-
mit möglich, ein be-
liebig großes Stern-
netz aufzubauen.
Dies spiegelt je-
doch nur bedingt
die Realität wieder, da z.B. keine Swit-
che mit entsprechender Funktionalität
abgebildet werden können. Auch las-
sen sich durch diese Art der Netzvir-
tualisierung nur perfekte (unmittelba-
re, verlust- und fehlerfreie) Verbindun-
gen erstellen. Da virtuelle Netze auch
zu Testzwecken benutzt werden, stellt
dies eine Einschränkung der Funktio-
nalität dar.
Grafische Tools zu Entwurf und Um-
setzung von Netztopologien, die das
Spektrum Layer 1 (Kabel) bis Layer 3
(Switche, Router) mitsamt VM abde-
cken sind heute hingegen kaum zu
finden oder zu komplex in der Bedie-
nung. Daher sind derzeit wenige Lö-
sungen wie z.B. GNS3 zum Erstellen
und Steuern von virtuellen Netztopo-
logien vorhanden. Diese Software ist
ein grafischer Netzsimulator, der auf

dem Router-Emulator Dynamips und
dessen Frontend Dynagen aufbaut.
Dynagen ermöglicht, komplexe Rou-
ter-Netze mithilfe einer einfachen
Konfigurationsdatei zu erstellen. Sie
ist als eine GUI für Dynagen zu verste-
hen. Durch die grafische Unterstüt-

zung lassen sich mit GNS3 sehr kom-
fortabel komplexe virtuelle Netze er-
stellen. Allerdings ist diese Lösung auf
Cisco-Router spezialisiert.
Das Visa-Projekt entwickelte aufgrund
fehlender herstellerübergreifender Lö-
sungen den eigenen Visa Topologie
Editor (VTE), der die grafische Kon-
zeption von virtuellen IT-Infrastruktu-
ren flexibel ermöglicht und damit ei-
nem SDN-Ansatz nahekommt. Er bie-
tet dem Benutzer die Möglichkeit, ei-
ne bereits bestehende und vorher er-
fasste Netztopologie zu bearbeiten
sowie neue Komponenten hinzuzufü-
gen. Weiterhin kann auch eine neue
bzw. bestehende Topologie von Hand
nachmodelliert werden. Der VTE be-
steht aus zwei Kernkomponenten: 
• Backend: in Java geschriebener Ser-
verdienst;

Bild 2: Schematische Darstellung der im VTE erzeugten Objektstruktur

Bild 1: Architektur des Visa Topologie Editors (VTE)



• Frontend: webbasierte grafische
Oberfläche zur Netzkonfiguration.

Visa Topologie Editor 

Das Interconnected-Asset Ontology
Tool (IO-Tool) ist in der Lage, beste-
hende IT-Infrastrukturen zu erfassen
und über eine RDF-/XML-Datei oder
durch eine TLS-gesicherte TCP-Verbin-

dung dem VTE zum Import bereitzu-
stellen. Selbst erstellte oder veränder-
te IT-Infrastrukturen des VTE können
als RDF/XML-Datei gesichert oder in
das IO-Tool übertragen werden. Das
Backend besteht aus dem Topologie-,
RDF- und HTTP-Modul (Bild 1). 
Das Topologiemodul stellt die Topolo-
gie, die entweder über das Webinter-
face oder aus RDF/XML-Daten impor-
tiert wurde, mithilfe von Java-Klassen
dar. Das zentrale Element dieses Mo-
duls ist die abstrakte Klasse „Network
Component“ (Netzkomponente), die
als Basisklasse aller Komponenten in
der Topologie dient. Als Komponente
werden alle physischen und virtuellen
Geräte bezeichnet, die sich wiederum
in drei Unterklassen einteilen lassen.
Daneben gibt es noch Klassen für
Netzschnittstellen und -kabel. Die
Klasse für Netzschnittstellen ist als in-
nere Netzkomponentenklasse imple-
mentiert und heißt Interface. Sie ent-
hält Eigenschaften, die für jedes Inter-
face unterschiedlich sind wie z.B. die
IP-Konfiguration.
Bild 2 zeigt die Struktur, die im Topo-
logiemodul erzeugt wird. Jedes Ob-
jekt der Netzkomponentenklasse be-
sitzt ein oder mehrere Interfaceobjek-
te, die die Schnittstellen dieser Kom-
ponente darstellen. Die Interfaceob-
jekte werden wiederum mit Objekten

der Netzkabelklasse verknüpft, womit
die Komponenten, zu denen die bei-
den Ports gehören, miteinander ver-
bunden sind. Netzkomponente 1
könnte also ein Switch sein, der die
Netzkomponenten 2 und 3 miteinan-
der verbindet.
Das RDF-Modul sorgt für die Verwal-
tung der RDF-Informationen. Dazu
baut es auf dem Open Source Frame-

work Jena auf. Die
zentrale Klasse des
Moduls ist der RDF-
Manager. Wird ein
Objekt dieser Klas-
se erzeugt, wird
ein sog. Dataset er-
stellt, das die RDF-
Informationen spei-
chert und verwal-
tet. Ein Dataset
enthält mindes-
tens ein RDF-Mo-
dell (Default Mo-

del). Neben diesem können noch be-
liebig viele „Named Models“ in einem
Dataset enthalten sein. Das im RDF-
Manager verwendete Dataset ver-
wendet das Datenbanksystem TDB als
Speichermedium, das die Verwendung
von Transaktionen für jeglichen Zugriff
auf die gespeicherten Modelle erlaubt
und im Fehlerfall einen dauerhaften
Schaden an den Daten verhindert.
Das HTTP-Modul stellt einen einfa-
chen HTTP-Server zur Verfügung, der
die vom Frontend abgesetzten Ajax-
Requests verarbeiten und beantwor-
ten kann. Die zentrale Klasse dieses
Moduls ist der Ajax-Server, der eine
Instanz des HTTP-Servers startet und
die HTTP-Handler, die die einzelnen
Ajax-Requests bearbeiten, definiert.
Das Frontend des VTE wurde als Web-
oberfläche größtenteils in JavaScript
entwickelt. Im oberen Bereich der
Oberfläche befindet sich die Options-
leiste (Bild 3). Sie erlaubt verschiedene
Einstellungen und gibt Zugriff auf di-
verse Funktionen des Editors. Die ers-
te Option erlaubt das Einblenden der
vollen Namen aller Komponenten auf
dem Raster, die zweite das Einfärben
der Kabel entsprechend des VLAN, zu
dem sie gehören. Beide Optionen
können zeitgleich aktiviert werden und
blockieren jeweils die Drag-and-Drop-
Funktionalität des Editors, um Anzei-

geprobleme zu verhindern. Aktive
Komponenten werden als schwarze
Boxen dargestellt. Beim Hinzufügen
neuer Komponenten stehen dem Be-
nutzer die Optionen Name, Breite/
Höhe, Anzahl der Netzschnittstellen,
Position der Schnittstellen an der dar-
gestellten Box zur Verfügung.
Die Möglichkeit, mehrere Komponen-
ten zu einer Gruppe zusammenzufas-
sen, ist eine der zentralen Funktionen
des VTE. Da das Raster, auf dem die
Komponenten abgebildet werden, re-
lativ klein ist, reicht der Platz höchs-
tens für ca. 20 Geräte. Danach wird
die Darstellung unübersichtlich oder
ist überhaupt nicht mehr möglich. Um
trotzdem größere Topologien darstel-
len zu können, werden Komponen-
ten, die bestimmte Eigenschaften tei-
len, zusammengefasst. Die Gruppen
werden im Editor als Objekte darge-
stellt und nehmen dadurch relativ we-
nig Platz ein. Ein Klick auf die Gruppe
erlaubt die Einsicht ihrer Inhalte.

Fazit

SDN-Ansätze und -Modell befinden
sich noch in der Anfangsphase ihrer
Entwicklung. Durch den Einzug der
Virtualisierung wird es aber immer
notwendiger, dass die Ressourcen, die
auf den physischen Host-Systemen
frei sind bzw. werden, auch entspre-
chenden Anwendungen und Diensten
zur Verfügung gestellt werden kön-
nen. Diese Ressourcenverteilung wird
momentan häufig manuell vorge-
nommen und ist daher noch nicht
ausreichend effizient. Ebenso wird die
Netzebene dabei kaum einbezogen.
So lassen sich zwar die Serversysteme
heute einfach virtualisieren, aber nicht
die darunterliegende IT-Infrastruktur.
SDN-Modelle und -Anwendungen er-
möglichen hier eine deutliche Verbes-
serung, da sie zum einen die Entkopp-
lung der Hardware von der Software
vornehmen und zum anderen eine ef-
fizientere Aufteilung der Ressourcen
unter Beibehaltung der Skalierbarkeit
ermöglichen. Das Forschungsprojekt
Visa zeigt, wohin der Weg gehen kann.
Softwarelösungen wie OpenStack,
auf dem auch die Visa-Lösungen ba-
sieren, zeigen einen neuen Weg in ei-
ne flexible SDN-Umgebung auf. (bk)
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Bild 3: Web-Frontend des VISA Topologie Editors (VTE)


