Skalierbare und handhabbare Uberwachung

Kai-Oliver Detken

Vorausschauendes Monitoren von
Netzdiensten und Serversystemen ist
heute fast ausschliefilich auf die
Verfiigharkeit ausgelegt, damit alle
IT-Dienste immer zur Verfiigung
stehen. Durch Virtualisierung
entstehen dabei auch in kleineren
Umgebungen bereits beachtliche
Topologien, die alle administriert und
isberwacht werden miissen. Zwar
bieten Tools wie Nagios und Icinga,
die sich heute als De-facto-Standard
herauskristallisiert haben,
umfangreiche Maglichkeiten, neve
Komponenten einzubinden, aber dies
beinhaltet auch einen hohen
manuellen Konfigurationsaufwand.
Hinzu kommi, dass die Abfragen
nicht skalieren, sprich in grofieren
Umgebungen schnell an ihre Grenzen
kommen. Check_MK bietet hier
Abhilfe. Frisher auf Nagios basierend,
ist dieses Tool inzwischen allein ein-
setzhar und verspricht die Nutzung in
groBeren Netzumgebungen.

Prof. Dr-Ing. Kai-Oliver Detken ist Geschdfts-
flhrer der Decoit GmbH in Bremen
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Nagios hat sich in der Vergangenheit
stark in Unternehmensnetzen verbrei-
tet, da es ein Open-Source-Projekt ist
und im Gegensatz zu proprietaren
Monitoring-Lésungen bestimmter
Hersteller keine Lizenzkosten verlangt.
Auf Nagios basieren auch Icinga und
in der Vergangenheit Check_MK. Alle
drei Lésungen entwickeln sich ge-
trennt voneinander weiter. Es ist also
Zeit fur einen direkten Vergleich.

Der Schwerpunkt von Nagios (wwwv.
nagios.org) ist das Ubergreifende
System-Netz-Monitoring. Aktiv greift
Nagios dabei nicht in bestehende Pro-
zesse ein. Die Monitoring-Plattform ist
eine modular aufgebaute Software,
bestehend aus dem Nagios-Kern und
externen Programmen, sog. Plugins,
die die Uberwachung von Hosts und
deren Diensten durchfiihren. Neben
zahlreichen mitgelieferten und frei
verflgbaren Plugins lassen sich diese
bei Bedarf auch selbst entwickeln und
einbinden. Dies kann mit einer belie-
bigen Programmiersprache (z.B. Perl,
C, C#, Java, Python, PHP) erfolgen.
Bei Nagios kann exakt eingestellt wer-
den, zu welchem Zeitpunkt ein Fehler
oder eine Schwellwertlberschreitung
vorliegt und man eine Mitteilung da-
riber erhalten moéchte. Dies kann per
SMS, E-Mail und/oder Telefon erfol-
gen. Einbeziehen kann Nagios samtli-
che aktive Systeme im Netz. Das
heiBt, unabhiangig vom Hersteller
kénnen alle Netzkomponenten und
Serversysteme auf Basis von SNMP er-
fasst und Uberwacht werden. Dies
kann sich auch auf Anwendungen
wie z.B. Datenbanken herunterbre-
chen lassen. Programme konnten auf
Updates Uberwacht werden und ent-
sprechende E-Mails bei Anderungen
verschicken.

Nagios besitzt bereits ein sehr detail-
liertes mehrstufiges Eskalationsmana-

gement. So braucht nicht bei jedem
Zwischenfall alarmiert zu werden,
sondern nur, wenn kritische Systeme
betroffen sind. Dabei wird immer zwi-
schen Hosts und Services unterschie-
den. Auch unterschiedliche Zeiten
(Geschaftszeiten, Feierabend, Feierta-
ge) und Mitarbeiter (IT-Administrator,
Abteilungsleiter usw.) lassen sich un-
terscheiden. Eine Dienste- und Topo-
logielbersicht ist Uber eine Webober-
flache maoglich. Neben den typischen
Netzdiensten wie SMTP, POP3, http,
SNMP, NNTP, Ping usw. kénnen gera-
de Serversysteme (CPU- und Disk-
Auslastung, Systemlogs usw.) genauer
untersucht werden. Aktive Netzsyste-
me wie Router und Switche sowie
Temperatur- und Feuchtigkeitssenso-
ren kann man ebenso mit einbezie-
hen.

Die grafische Darstellung der Uberwa-
chungsergebnisse und Logdateien er-
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Bild 1: Servicelbersicht der Weboberflache von
Nagios

folgt mittels Weboberflache (Bild 7).
Nagios bendétigt dafur einen auf Li-
nux/Unix basierenden Server fir das
Ausfthren der Plugins und ebenfalls
als Webserver fur die Weboberflache.
Die Konfiguration der zu Uberwa-
chenden Hosts wird mithilfe von Kon-
figurationsdateien durchgefihrt. Die
Benutzer und Gruppen werden Uber
Linux-basierte Gruppen- und Benut-
zerverwaltung erstellt. Fir den Zugriff
auf das Webfrontend kénnen dann
die erstellten Benutzer in Nagios ,, frei-
geschaltet” werden.
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Mithilfe von Quittierungsmaglichkei-
ten (sog. Acknowledgement) ist er-
kennbar, ob sich schon jemand um
das eingetretene Problem kimmert.
Hier kénnen auch Kommentare zum
Losungsstand hinterlegt werden. Mit
verteiltem Monitoring ermdglicht Na-
gios die Ubertragung von Uberprii-
fungsergebnissen von entfernten Li-
nux-/Unix-Hosts zum Uberwachungs-

wurde, als die Weiterentwicklung bei
Nagios nur schleppend voran ging.
Viele Bugs wurden von der Communi-
ty nicht oder nur sporadisch behoben.
Daher spaltete man sich Uber Icinga
ab — unter Beibehaltung der Kompati-
bilitat zu Nagios. Patche werden nun
schneller erstellt und eingespielt, so
dass gréBere Rucksicht auf die Com-
munity genommen wird.

Plugin Beschreibung

check_dbi

Uberpruft SQL-Datenbanken mittels dbi und pruft Performance gegen Schwellwerte

check_dhcp |Uberpruft die Verfugbarkeit eines DHCP-Servers im Netz

check_disk |Uberpruft freien Speicherplatz

check_dns  |nutzt nslookup, um die Adressauflésung eines DNS-Servers zu tGberprifen
check_ftp Uberpruft FTP-Verbindungen

check_http |Uberpruft den Status eines HTTP(S)-Servers

check_icmp |verschickt ICMP-Pakete und liefert Performance-Daten zurtick

check_load |Uberpruft die Systemauslastung

check_nagios|tberprift den Status eines Nagios-Prozesses

check_pop  |Uberprift POP-Verbindungen

check_procs

Uberpruft die Anzahl der laufenden Prozesse

check_smtp

versucht, eine SMTP-Verbindung an einem Host aufzubauen

check_ssh

versucht, eine SSH-Verbindung an einem Host aufzubauen

check_users

Uberpruft die auf einem System angemeldeten Benutzer

Tabelle 1: Beispiele von Service-Checks- und Performance-Plugins

server. ,Service Dependencies” bieten
bei einem Dienstausfall die Moglich-
keit, dass nur Uber den Ausfall dieses
Dienstes benachrichtigt wird und
nicht Gber den Ausfall der sich dahin-
ter befindlichen Prufservices.

Nagios bietet weiterhin einen , Event
Handler” Uber den Shell- oder Perl-
Skripte oder beliebige, tber Komman-
dozeileninterpreter ausfiihrbare Datei-
en gestartet werden kénnen, um au-
tomatisiert GegenmaBahmen bei ei-
nem Netzproblem einzuleiten.

Die Funktionen von Nagios lassen sich
durch selbst geschriebene Plugins er-
weitern, die einen der vier Zustande
fur die Uberwachung — OK, Warning,
Critical oder Unknown — liefern kon-
nen. Dadurch lasst sich alles prifen,
was elektronisch gemessen werden
kann oder sich zahlen lasst. Nagios lie-
fert bereits standardmaBig viele Plu-
gins fur die wichtigsten Anwendungs-
zwecke mit. Eine Auswahl zeigt Ta-
belle 1.

Icinga (www.icinga.org) ist ein Fork
von Nagios, der von einer deutschen
Community im Jahr 2009 gestartet
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Icinga zeichnet sich insbesondere
durch seine zusatzlichen Datenbank-
konnektoren (z.B. fur MySQL und
PostgreSQL) und die moderne Web-
oberflache aus. Letztere ist in unter-
schiedlichen Varianten (Icinga Classic,
Icinga 2) nutzbar und bindet mobile
Endgerate sehr gut als Anzeigemdg-
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Bild 2: Weboberfldche von Icinga Classic

lichkeit ein (Bild 2). Die Plugins von
Nagios lassen sich auch bei Icinga wei-
ter nutzen.

Um Icinga zu erweitern, kann die ge-
winschte Funktionalitat beispielswei-
se als Plugin oder Addon hinzugefugt
werden. Tabelle 2 zeigt mdgliche Add-
on-Erweiterungsbeispiele von Nagios,
die ebenfalls bei Icinga zum Einsatz
kommen koénnten. Eine Variante ist
das Tool PNP, das Graphen aus den
Nagios-Daten heraus erstellt. Diese
Graphen lassen sich dann in die

Icinga-Oberflache nahtlos einbinden
(Bild 3). Icinga bietet eine groBe An-
zahl an Schnittstellen fur den Daten-
austausch und ist sehr modular aufge-
baut. Die Skalierbarkeit und Handha-
bung ist allerdings ahnlich wie bei Na-
gios. Das heiBt, die Konfiguration ist
aufwendig und jede Anfrage wird ein-
zeln vorgenommen. Das schrankt den
Einsatz in sehr groBen Umgebungen
ein.

Check MK

Check_MK (http://mathias-kettner.
de/check mk.html)  wurde  ur-
springlich im Jahr 2008 als Addon
(siehe Tabelle 2) fur Nagios von Ma-
thias Kettner entwickelt, der die Per-
formance und damit die Skalierbarkeit
deutlich erhéhen wollte. Inzwischen
|6st man sich immer mehr von Nagios,
indem ein eigener Micro Core entwi-
ckelt wurde, der nun eigenstandig ge-
nutzt werden kann (Bild 4). Als Lizenz
kommt GPLv2 oder Eula zum Einsatz.

Der erste Ansatz von Check_MK ver-
folgte das Sammeln der notwendigen
Informationen auf einem Host, um ein
separates Verschicken zu vermeiden.
Check_MK verbindet sich dazu zum
Host Uber TCP. Der check_mk_agent
auf dem Host empfangt alle relevan-
ten Daten und sendet diese in einem
Stuck als ASCII-Text zurlck. Check_
MK filtert die Performance-Daten he-
raus und schreibt sie direkt in eine
Round-und-Robin-Datenbank (RRD).
Check_ MK nimmt die relevanten Da-
ten, vergleicht sie mit den Warning/
Critical-Levels und Ubertragt alle Er-
gebnisse des Hosts als passive Prifun-
gen. Durch das Reduzieren der TCP-
Verbindungen werden die Uberwach-
ten Rechnersysteme geschont, und
weniger Prozesse reduzieren die Last
auf dem zentralen Monitoring-Server.
Ein weiterer Nebeneffekt ist, dass
auch wenige Prifintervalle untersttzt
werden koénnen, wodurch die erfas-
sten Messdaten eine héhere Genauig-
keit besitzen. Die Performance von
Check_MK skaliert dadurch auch fur
groBere Umge-bungen. So lasst sich
ein verteiltes Monitoring mit einer vir-
tuellen Instanz einrichten, um z.B.
mehr als 30.000 Hosts Uberwachen
zu kénnen.
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Check_MK erméglicht die automati-
sche Diensterkennung, um so den
Pflegeaufwand gering zu halten.
Uberwachte Dateisysteme, Netz-Ports,
Prozesse, Datenbanken, Festplatten
usw. werden automatisch auf einem
Host gefunden und in das Monitoring
aufgenommen. Dadurch verbessert
sich die Handhabung erheblich und
erleichtert die Arbeit des Administra-
tors. Die Wahrscheinlichkeit, dass das
Monitoring kontinuierlich auf dem

Auch die Installation ist Gber die Open
Monitoring Distribution (OMD) verein-
facht worden. Uber ein sog. RPM-Pa-
ket kann so eine komplette Monito-
ring-Umgebung auf einer Standard-Li-
nux-Distribution aufgesetzt werden.
Uber die Webanwendung WATO ist
Check_MK komplett grafisch konfigu-
rierbar (Bild 5), wodurch keine tiefer-
gehenden Linux-Kenntnisse notwen-
dig sind. Zukinftig sind weitere Leis-
tungsmerkmale geplant, wie Agent

Add-on- Beschreibung

Erweiterungen

Check_MK Add-on zum vereinfachten und beschleunigten Betriebssystem- und SNMP-
Monitoring

N2RRD zum Speichern der Performance-Daten in Round-Robin-Datenbanken

NagiosEventDB Ereignisdatenbank fur Nagios z.B. fur SNMP-Traps, Syslog-Meldungen usw.

NagiosGrapher Tool zur Generierung von Graphen anhand von Nagios-Performance-Daten

NagiosQL webgestiitzte Administrationsoberflache fiir Nagios 2.x und 3.x

Nagios-virt zur Uberwachung von virtuellen Maschinen mithilfe der libvirt-Schnittstelle

Nagvis Visualisierung der Uberwachungsergebnisse

PerfParse Datenbankanbindung zur Verarbeitung von Nagios-Performance-Daten

PNP Tool zur Generierung von Graphen aus Nagios-Daten

Thruk verbesserte Weboberflache fur groBe und verteilte Umgebungen

Tabelle 2: Auswahl von Zusatzprogrammen fiir Nagios & Co

Bild 3: PNP-Integration bei Icinga 2

neuesten Stand bleibt, erhoht sich da-
durch ebenfalls. Eine regelbasierte,
hierarchische Konfiguration ermog-
licht es zudem, eine entsprechende
Ordnerstruktur zu verwalten, die alle
Richtlinien Ubersichtlich halt.

Um die Arbeit weiter zu erleichtern,
werden durch Check_MK bereits Gber
600 Check-Plugins und eigene Agen-
ten mitgeliefert. Sie kénnen u.a. zur
Uberwachung von Betriebssystemen,
Anwendungen, Netzkomponenten,
Speichern und Temperatursensoren
eingesetzt werden. Dabei werden
ebenfalls die automatische Service-
erkennung sowie entsprechende Per-
formance-Darstellungen unterstUtzt.
Uber das Webinterface kénnen die
Check-Plugins direkt parametrisiert
werden. Es lassen sich zusatzlich auch
herkdmmliche Nagios-Plugins einbin-
den.

NET 5/16

Netz-Monitoring N

die umstandliche Konfiguration und
schlechte Skalierbarkeit blieben erhal-
ten. Das Fork-Projekt Icinga konnte
mit einer moderneren Weboberfla-
che, integrierten Datenbank-Checks
und Anbindung mobiler Endgerdte
punkten. Auch werden in der Uber-
wiegend deutschen Community Pat-
che und Bugfixes schneller erstellt.

Speziell Check_MK hat hingegen die
Nagios-Basis revolutioniert, indem es
die bekannten Probleme géanzlich aus-

Bild 4: Dahboard von Check_MK

raumte. Um auch die letzten Schwa-
chen auszumerzen, wird man sich
kinftig sogar von dem Nagios-Kern

Check_MK NagVis

- automatische Konfiguration| | - Visualisierung
- Durchftihren von Checks - Geo-Karten

- Statusansicht

- webbasierte Administration

- Auswertungen

- Event-Verarbeitung

PNP4Nagios OMD
- Historisierung von | | - Installation
Performance-Daten| | - Updates

- Ressourcenplanung]| | - Site-Verwaltung
bei Multiinstanzen

- Cluster-Management

Nagios/Check_MK Micro Core
- Verwalten von Check-Ergebnissen

- Verwaltung geplanter Downtimes
- Uberprifen der Erreichbarkeit von Hosts

- Auslésen von Alarmen
- Erkennen von Netzwerk-
ausfallen

Bild 5: Architektur von Check_MK

Bakery zum einfachen Zusammenstel-
len von Agenten, Harmonisierung von
Checks, Verarbeiten und Aufbereiten
groBBer Logdateimengen sowie dyna-
mische Graphen und Messwerte in
Sekundenintervallen.

Das Open-Source-Projekt Nagios, das
in Europa eine groBe Verbreitung be-
sitzt, hat sich gezwungenermalen
weiterentwickelt bzw. es haben sich
entsprechende Projekte abgespalten,
um die Nachteile Skalierbarkeit,
Handhabung und Performance in den
Griff zu bekommen. Zwar wurde auch
Nagios selbst professionalisiert, aber

verabschieden und auf komplette Un-
abhangigkeit setzen. Der Vorteil, Plug-
ins und Addons der Nagios-Plattform
nutzen zu kénnen, bleibt aber erhal-
ten.

Der Markt steht zwischenzeitlich nicht
still und halt mit Zabbix (www.zab
bix.com) ein weiteres machtiges Mo-
nitoring-Tool bereit, das vom asiati-
schen Markt nach Deutschland
drangt. Es skaliert ahnlich gut wie
Check_MK und wird in groBen Umge-
bungen verwendet. Dabei hat es sich
vollig unabhdngig von Nagios ent-
wickelt. Von daher darf man gespannt
sein, wie sich Check_MK' zuklnftig
auch gegen solche Konkurrenz be-
haupten wird. (bk)
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