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Alles Skype oder was?

Aktuelle Trends in der Videokommunikation

Kai-Oliver Detken

Verteilte Standorte, mobile
Vertriebsmitarbeiter und eine
zunehmende Meefing-Kultur prégen
heutige Unternehmen. Zur
Unterstiitzung werden oftmals
Videokonferenzsysteme eingesetzt,
wenn auch diese immer noch nicht
den Verbreitungsgrad erreicht haben,
wie vorhergesagt. Aber die Technik ist
in stetiger Entwicklung. Daher ist es
mal wieder an der Zeit, einen kurzen
Uberblick Gber vorhandene Ldsungen
und Einsatzszenarien zu geben. Auch
die Sicherheit findet dabei
Beachtung.

Prof. Dr-Ing. Kai-Oliver Detken ist Geschdfts-
fuhrer der Decoit GmbH in Bremen
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Auf der Liste der meistgenutzten Vi-
deokonferenzen steht nach wie vor
Skype (Bild 7). Dieser im Jahr 2003
eingefthrte und immer noch kosten-
lose Instant-Messaging-Dienst unter-
stltzt verschiedene Arten der Kom-
munikation:

e Instant Messaging (IM);

e |P-Telefonie;

e Videokonferenzen;

¢ Dateilibertragung;

e Screen Sharing.

Die Einfachheit der Benutzung und
enge Verbindung zu Windows (seit
2011 ist Skype im Besitz von Micro-
soft) haben einen unschlagbaren Vor-
teil gegendber allen Wettbewerbern.
Zudem geht der
Trend beim Ar-
beitsplatzrechner
immer mehr zum
Laptop und in der
Freizeit zum Ta-
blet. Beide Varian-
ten besitzen be-
reits  eingebaute
Mikrofone und Ka-
meras, die ohne
groBen Zusatzauf-
wand genutzt wer-

nen Skype-Server aufgebaut wird. Dies
kann sogar in Netzen erfolgreich
durchgefiihrt werden, die nur http
(Port 80) oder https (Port 443) zum
Verbindungsaufbau zulassen.

Was fur den Anwender handha-
bungsfreundlich ist, wird bei [T-Sicher-
heitsexperten eher negativ gesehen.
Denn Skype trickst bei weit verbreite-
ten portbasierten Firewalls die Sicher-
heitssysteme aus. Nur Application Fire-
walls oder Intrusion-Detection-Syste-
me (IDS), die den Datenverkehr inner-
halb eines Ports Uberprifen kénnen,
wadren in der Lage zu erkennen, dass
nicht nur vordefinierte Daten Ubertra-
gen werden.

den koénnen. Da Bild 1: Skype-Kommunikation zwischen zwei Teilnehmern

Skype auf allen ak-

tuellen Betriebssystemen (Windows
7/8/10, macOS 10.8-10.13, i0S 7-11,
Android, Linux 64 Bit) funktioniert
und sogar mittels Skype for Web in
Browsern (Edge/IE 10+, Chrome 38+,
Firefox 33+, Safari 6+) verwendet
werden kann, gibt es keine techni-
schen Einschrankungen oder Hirden
bei der Nutzung.

Durch die technischen Eigenschaften
des Produkts kénnen auch absolute
Neulinge die Software beherrschen
und eine Kommunikation etablieren.
Mussten friher noch Ports an der Fire-
wall fir Videokonferenzen freige-
schaltet werden, arbeitet Skype unab-
hangig von diesen, indem von intern
die Kommunikation zu einem exter-

[T-Sicherheit versteht der Hersteller im
Grunde genommen anders: Bei der
Verbindung zum Skype-Server wird
laut Microsoft eine verschlisselte Ver-
bindung mit AES 256 verwendet. Al-
lerdings lasst sich dies nicht Gberpri-
fen, da es sich bei Skype um eine pro-
prietdre Anwendung handelt. Unab-
hangig davon ware aber jedes Ge-
sprach abhorbar, sobald der zentrale
Skype-Server von einem Hacker Uber-
nommen wird, denn alle Gesprache
mUssen zwecks Weitervermittlung ent-
und wieder verschlisselt werden. Hat
man den Server unter Kontrolle, lieBe
sich daher jedes Gesprach, ohne dass
die Teilnehmer etwas bemerken wr-
den, abhoren.
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Durch die Skype-out-Funktion ist eine
Kommunikation auch zu Festnetz- und
Mobilfunktelefonen maoglich, um die-
se z.B. zu einer Konferenz hinzuzufi-
gen. Daher fallt das proprietdre Kom-
munikationsprotokoll von Skype nicht
so negativ ins Gewicht. Allerdings fal-
len entsprechende Kosten an, denn
Uber das sog. Skypeln (Teilnehmer er-
wirbt eine Festnetznummer bei Skype)
wird sogar die Annahme von Anrufen
ermoglicht.  Inzwischen sind auch
Konferenzschaltungen mit bis zu 25
Teilnehmern maoglich, die Audio und
Video gleichermaBen unterstitzen.
Dann hangt jedoch die Sprachqualitat
noch starker von der nutzbaren Band-
breite und Rechnerleistung ab, was
das Ausschopfen der maximalen Res-
sourcen nicht empfehlenswert macht.
Um Skype einheitlich mit Microsoft-
Anwendungen anbieten zu koénnen,
wurde Skype for Business etabliert.
Hier werden verschiedene Kommuni-
kationsmedien wie Echtzeitkollabora-
tion, IP-Telefonie und Videokonferen-
zen in einer einheitlichen Anwen-
dungsumgebung von Office 365 fur
Unternehmen zusammengefasst. Sky-
pe |6ste damit 2015 den Lync-Server
ab, der sich nicht entsprechend durch-
setzen konnte. Vorteilhaft ist flr den
Anwender, dass auf diese Weise Kon-
taktdaten und Prasenzinformationen
automatisch miteinander verknlpft
werden. Nachteilig kénnte dies fur
den Datenschutz sein, da diese Infor-
mationen nicht unbedingt transparent
fir den Anwender im Hintergrund zu-
sammenlaufen.

Softwarebasierte Losungen

Skype gehort zu den softwarebasier-
ten Videolésungen, die durch ihre
Hardwareunabhangigkeit sehr flexibel
sind. Obwohl Skype heute geschatzt
den groBten Anteil am Videokonfe-
renzmarkt hat, gibt es Alternativen.
So hat Apple mit FaceTime ein eige-
nes Produkt geschaffen, das aber nur
Apple-Nutzern zuganglich ist. Auch
hier sind Telefonie, Messaging und
Kontakte vereint, wodurch diverse
Madglichkeiten vorhanden sind, um ei-
nen Anruf zu starten. So kann der Teil-
nehmer aus einer Kontaktliste seinen
Kommunikationspartner auswahlen,
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damit dieser einer Videositzung bei-
tritt. Auf Protokollebene verlasst sich
FaceTime, im Gegensatz zu Skype, auf
offene Standards. So wird das Session
Initiation Protocol (SIP) zum Auf- und
Abbau sowie zur Steuerung einer
Kommunikationssitzung  verwendet.
Auch bei den Video- und Audioco-
decs geht man mit H.264 und Advan-
ced Audio Coding (AAC) keinen pro-
prietdren Weg. Ahnlich wie Skype
wird aber auch das Protokoll Session
Traversal Utilities for NAT (STUN) ge-
nutzt, um Firewalls und NAT-Router zu
erkennen und letztendlich ohne
Schranken zu durchdringen. Eine Ver-
schlisselung der Kommunikation wird
Uber das Secure Real-Time Transport
Protocol (SRTP) angeboten, das im In-
ternetstandard RFC-3711 beschrieben
ist und standardmaBig zur IP-Telefonie
eingesetzt wird. Hemmend fur die
Verbreitung ist der Einsatz auf reinen
Apple-Geraten, so dass haufiger Sky-
pe genutzt wird.

Ein anderer machtiger Konzern geht
mit Google Hangouts ebenfalls ande-
re Wege (Bild 2). Da hier ein Instant
Messenger und Videokonferenzsys-
tem integriert sind, wurden die dlte-
ren Projekte Google+ Messenger und
Google Talk abgeldst. Uber Webseiten
von Gmail (E-Mail-Dienst), Inbox (Ver-
waltung von E-Mails, Terminen und
Aufgaben) und Google+ (soziales
Netz) kann es aufgerufen werden.
Dies geht allerdings auch direkt tber
Apps auf Android oder iOS. Auch eine
Erweiterung fur den Browser Chrome
ist nutzbar, um Google Hangouts di-
rekt nutzen zu kénnen. Wahrend bei
Chats durchaus bis zu 150 Teilneh-
mer unterstitzt werden, sind Video-
konferenzen nur bis zu zehn Teilneh-
mer zugelassen. Auch hier findet die
zentrale Kommunikation immer Uber
einen zentralen Server statt, der zu-
dem in der Lage ist, die jeweiligen
Endgerdte miteinander zu synchroni-
sieren und z.B. Chat-Verlaufe mitzu-
schneiden.

Nachteilig ist, dass Google in relativ
schneller Folge neue Apps auf den
Markt bringt, die entweder so weiter-
entwickelt werden, dass man Schwie-
rigkeiten hat, zu folgen bzw. geliebte
Funktionen vermisst, oder nach einer
Eingewdhnungsphase  wieder ver-
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Bild 2: Konversation und Chatverldufe in Goog-
le Hangouts
(Quelle: https://www.googlewatchblog.de)

schwinden. Immerhin ist Google
Hangouts auch unter iOS nutzbar,
aber so flexibel wie Skype ist es da-
durch noch lange nicht.

Aber es gibt auch Alternativen zu den
Big Playern. Mikogo z.B. ist eine sol-
che, die Webkonferenzen mit Desk-
top Sharing fir Fernwartung, Online-
prasentationen und E-Learning anbie-
tet (Bild 3). Sie ist gleichermaBen fur
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Bild 3: Virtueller Warteraum vor dem Start einer
Videokonterenz bei Mikogo (Bild: Mikogo)

Windows-, MacOS- und Linux-Be-
triebssysteme geeignet und kann pri-
vat kostenlos verwendet werden. Sie
ist eigentlich fur Wartungszwecke ge-
schrieben worden, weshalb eine Tun-
neltechnik GUber Port 80/443 verwen-
det wird, so dass keine Modifizierung
der Firewall notwendig ist. Die Session
wird kontinuierlich mittels 256-bit-
AES-Verschlisselung  gesichert.  Zur
Ubertragung seines Bildschirms, muss
die Software auf dem Rechner des
Teilnehmers installiert werden. Die an-
gezeigte Sitzungsnummer nach Pro-
grammstart kann anderen Benutzern
zur Verfigung gestellt werden und
berechtigt dann zu einer Meeting-Teil-
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IS Sky pe oder was?

nahme. Das Meeting kann aufge-
zeichnet werden, auch die anderen
Teilnehmer kénnen ihren Desktop frei-
geben. Maus und Tastatur kann man
anderen Nutzern freischalten, was
aber explizit erlaubt werden muss.
Einen dhnlichen Weg geht Branchen-
primus Teamviewer, dessen Software
urspringlich als reine Fernwartungs-
|6sung entwickelt wurde. Inzwischen
sind Leistungsmerkmale wie Screen
Sharing, Videokonferenzen, Datei-
transfer und VPN mit enthalten.
TeamViewer arbeitet als Onlinedienst
und ist damit unabhéngig von Fire-
walls, Network Address Translation
(NAT) und Proxyservern. Im Gegensatz
zu Mikogo werden nicht die Stan-
dardprotokolle TCP und http verwen-
det, sondern ein proprietdres Proto-
koll. Es werden neben Windows, Mac-
OS und Linux auch mobile Betriebs-
systeme wie Android und iOS unter-
stutzt. Ab Version 5 werden Audio-
und VideoUbertragungen angeboten.
Beim Verbindungsaufbau wird zuerst
Uberpruft, welche Verbindungsart bei
den vorhandenen Sicherheitsmaf3nah-
men genutzt werden kann. Die Aus-
handlung der Verschlisselung wird
immer Uber den Server vorgenom-
men, der im Anschluss versucht, die
beiden Endgerdte miteinander zu ver-
binden, damit die anschlieBende Da-
tentbertragung direkt erfolgen kann.
Es wird auch hier eine AES-Verschlis-
selung mit 256 bit auf Basis von RSA
verwendet. Ein Angriff ist daher ei-
gentlich nur maglich, wenn der Server
selbst kompromittiert oder der admi-
nistrative Zugriff ausgenutzt wird. Die
Losung hat sich fir Fernwartungszwe-
cke deutschlandweit als Quasistan-
dard etabliert, kann aber auch als Vi-
deosystem verwendet werden.

Als letzte sehr verbreitete Softwareva-
riante lasst sich WhatsApp nennen.
Als reiner IM-Dienst gestartet, kénnen
Nutzer inzwischen auch Textnachrich-
ten, Bilder, Videos und Audiodaten
austauschen. Durch den zusatzlichen
Dienstemehrwert setzte sich Whats-
App gegentber der SMS durch. Nach-
dem Facebook den Dienst Ubernom-
men hat, wurden weitere Neuerun-
gen integriert. So kann ab 2015 auch
IP-Telefonie dartber abgewickelt wer-
den, was vielen Telefonie-Providern
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missfallt, da hierdurch die entspre-
chenden Tarife untergraben werden.
Seit Ende 2017 sind auch Video-Grup-
pen-Chats mdglich. Die Ton- und Bild-
qualitdt hangt dabei aber stark von
der Anzahl der Teilnehmer ab. Stark
diskutiert wird, ob man WhatsApp im
Unternehmensumfeld nutzen sollte.
Die Verbindung zu Facebook legt na-
he, dass Kontaktdaten direkt zwi-
schen den Diensten ausgetauscht wer-
den. Trotz inzwischen vorhandener
VerschlUsselung werden immer wie-
der Sicherheitslicken bekannt. Durch
den proprietaren Charakter kann die
Qualitat der Verschlisselung nicht
Uberprift werden. Hinzu kommt, dass
es unklar ist, wie das Unternehmen
mit den Kundendaten umgeht.

Hardwarebasierte Lésungen

Neben den softwarebasierten Losun-
gen, die sehr flexibel ohne zusatzli-
ches Equipment einsetzbar sind, gibt
es nach wie vor die klassischen Video-
konferenzsysteme. Hier unterscheidet
man u.a. zwischen Desktop- und
Raumsystemen sowie Teleprasenzen.
Ein neues System kommt z.B. von
dem IP-Telefoniespezialisten Yealink,
der Audiokonferenzen mit dem Mehr-
wert Videokommunikation aufwerten
mochte. Das VC120-Videokonferenz-
system, bestehend aus VC120 Codec,
VCS-Telefon, PTZ-Kamera und Fern-
bedienung, ist eine Full-HD-L&sung,
die fur Zweigstellen und kleine
AuBenburos geeignet ist (Bild 4). Zur
einfachen Handhabung ist Firewall-
Traversal integriert, um diese automa-
tisiert zu umgehen und einfach einen
Kommunikationspfad etablieren zu
kénnen. Eine adaptive Bandbreitenan-
passung und der darin enthaltene ge-
ringe Paketverlust von max. 8 % soll
die Audio- und Videoqualitat auf ein
Hochstmall anheben. Videositzungen
kdénnen aufgezeichnet werden. Die
PTZ-Kamera besitzt einen 18-fach
optischen Zoom und mittels H.264
eine Auflésung von 1.080p bei 30
Frames/s. Aktuell werden acht gleich-
zeitige Teilnehmer bei Multipunkt-
konferenzen untersttzt. Auch Smart-
phones kdnnen eingesetzt werden.
Ahnliche Lésungen sind u.a. von Cis-
co, Lifesize, Avaya, Huawei, Polycom

Bild 4: Videokonferenzsystem Yealink \VC120
auf Hardwarebasis (Foto: Yealink)

und Logitech verflgbar. Im Vergleich
zu den softwarebasierten L&sungen
ist in jedem Fall zusatzliche Hardware
erforderlich, die moglichst auf beiden
Kommunikationsseiten verflgbar sein
sollte, um die hdchstmdgliche Qua-
litat erreichen zu kdnnen. Hier wird
der Schwerpunkt also auf den visuel-
len Aspekt gelegt, was mit hoheren
Kosten einhergeht.

Videokonferenzen verbreiten sich be-
sonders durch frei verflgbare Tools
wie Skype auf bestehenden Betriebs-
systemplattformen. Die geschickte In-
tegration von Skype mit anderen
Microsoft-Produkten lasst beim Nut-
zer oft gar nicht erst die Frage auf-
kommen, ob eine Videokonferenz fur
ihn wichtig ist. Verwendet er bereits
Office-Anwendungen wie Word, Ex-
cel, PowerPoint, OneNote sowie Be-
sprechungsplanung, kann er durch
die Skype-Integration z.B. die Chat-
Funktion zusatzlich nutzen, Dateien
mit anderen teilen und eine Bespre-
chung einberufen. Auffallig ist, dass
selbst bei Meetings mit mehreren Teil-
nehmern die Videofunktion bei soft-
warebasierten Losungen oftmals un-
terdrlickt wird. Dies ist bei hardware-
basierten Lésungen ganzlich anders,
da diese Systeme speziell aufgrund ih-
rer visuellen Qualitat angeschafft bzw.
genutzt werden. Als Hindernis stehen
oft nur die zusatzlichen Anschaf-
fungskosten im Weg. Die Konfigurati-
on ist heute leichter denn je und fihrt
auch automatisiert an Firewall-Syste-
men vorbei. Dieses handhabungs-
freundliche Merkmal kann allerdings
ggf. auch Sicherheitslicken beinhal-
ten, was im Unternehmenseinsatz im-
mer bedacht werden sollte. (bk)
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