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Anomalieerkennung leicht gemacht

Ziel ist die Erhohung der Unternehmenssicherheit

Kai-Oliver Detken

Heutige Sicherheitssysteme basieren
in den meisten Féllen auf
Mustererkennung, um
sicherheitskritische Vorfille
mitzubekommen. Dies kann aber nur
gelingen, wenn vor einem Ereignis
dieses schon bekannt ist. Ein
,Hase-und-Igel”-Spiel beginnt, das
oftmals vom Angreifer gewonnen
wird. Daher ist eine
Anomalieerkennung, die anhand von
Sicherheitsvorfllen selbststiindig
lernt, wertvoller. Im Folgenden ein
Uberblick iber Forschungsansiitze
und Herstellerlésungen.

Prof. Dr-Ing. Kai-Oliver Detken ist Geschdfts-
fuhrer der Decoit GmbH in Bremen

18

Jedes Unternehmen, unabhangig von
der GroBe, besitzt heute eine [T-Infra-
struktur, die zumindest mit Antiviren-
|6sungen, Firewalls, Monitoring- und
Backup-Systemen gesichert ist. Oft-
mals kommen Remote-Zugange Uber
ein VPN-Gateway hinzu, die es exter-
nen Mitarbeitern ermdéglichen, von au-
Ben sicher auf das Unternehmensnetz
und seine Dienste zuzugreifen. Sind
hohere Ansprlche vorhanden, so wird
auf Zugangskontrolle mittels Network
Access Control (NAC) oder Angriffser-
kennung Uber Intrusion-Detection-
(IDS) und Intrusion-Prevention-Systeme
(IPS) gesetzt. Allerdings sind die ver-
schiedenen Systeme oft als Insello-
sungen implementiert, insbesondere,
wenn sie nicht vom gleichen Herstel-
ler kommen. Das erschwert auch die
Erkennung von Angriffsmustern.

Aus diesem Grund sind sog. SIEM-Sys-
teme (Security Information and Event
Management) entwickelt worden, um
systemUbergreifend den aktuellen Si-
cherheitsstatus auswerten zu kénnen.
Uber sie lassen sich auch Richtlinien
definieren, anhand derer Vorfélle zu
Compliance-Anforderungen Uber-
wacht werden kdénnen. Idealerweise
beziehen SIEM-Losungen auch andere
Sicherheitssysteme Uber Schnittstel-
len ein und werten vorhandene Logs
aus. Oft fehlen allerdings Moglichkei-
ten, eine automatisierte Bearbeitung
von relevanten Sicherheitsvorfdllen ab-
zubilden. Ebenso sind die Systeme meist
nur von Systemexperten konfigurier-
bar. Dies soll durch das Forschungs-
projekt Clearer geandert werden.

Das Clearer-Projekt

Ziel des Clearer-Projekts (www.clea
rer-project.de) war es, eine automa-
tisierte Uberwachung und Steuerung
von Compliance-Aspekten in der IT
auch fir kleinere Unternehmen auf
Open-Source-Basis zu ermaoglichen.
Hierzu findet eine Vernetzung von Si-

cherheitssystemen wie NAC, IDS und
Schwachstellenscanner statt, um auch
Logdaten weiterer Systeme auswerten
zu kénnen. Dadurch kann festgestellt
werden, ob das Unternehmen defi-
nierte Richtlinien eingehalten oder
verletzt hat. Uber die SIEM-Funktiona-
litat lassen sich Angriffe und VerstoBe
permanent erkennen, bewerten und
entsprechend priorisieren. Anschlie-
Bend konnen bei relevanten Events
Reaktionen eingeleitet oder IT-Admi-
nistratoren sowie Compliance-Beauf-
tragte informiert bzw. bei Austbung
ihrer Arbeiten unterstitzt werden.
Der Aufbereitung aller gesammelten
Daten fallt dabei eine wichtige Rolle
zu, um bei erfolgten Angriffen eine
einfachere Forensik zu ermdglichen.
Die zentrale Sammlung aller sicher-
heitsrelevanten Informationen muss
dabei die Anforderungen der Nach-
vollziehbarkeit und Nachweisbarkeit
erfullen. Auditoren sollen durch das
System in der Lage sein, eine Compli-
ance-Statuskontrolle einfacher durch-
zufihren, wahrend IT-Administratoren
von verstandlichen Handlungsemp-
fehlungen profitieren. Auf der einen
Seite entsteht so eine grof3e Daten-
menge, um im Auditfall die korrekte
Funktion des Systems nachweisen zu
kdnnen, auf der anderen Seite sollten
nur die relevanten Informationen den
Nutzer erreichen. Ebenso soll das Sys-
tem auf den aktuellen Zustand der IT-
Umgebung eingehen kénnen und an-
hand der vorliegenden Daten weiter
lernen, Anomalien erkennen und die-
se melden. Eine Zielsetzung ist, dass
das [T-Compliance-Regelwerk dyna-
misch angepasst werden kann, um auf
neue Bedrohungsszenarien schnell re-
agieren zu kédnnen. Daftr wurden ver-
schiedene Szenarien definiert, die kuinf-
tig weiter ausgebaut werden sollen.
Die entwickelte Clearer-Architektur be-
steht aus verschiedenen Komponen-
ten (Bild 1), die gemeinsam eine Netz-
analyse vornehmen:
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* MAP-Server/VislTMeta: Zustandsana-
lyse und Historie des Netzes;

e NAC-Modul: Netzzugangskontrolle
sowie Bereitstellung von Infrastruk-
tur- bzw. Zustandsdaten durch mac-
mon NAC;

e SIEM-GUI+: Benutzeroberflache und
Event-Anzeige;

¢ RabbitMQ: Event Message Broker;

e OpenVAS und Bro: Sensoren zur Er-
eignisgenerierung;

e MariaDB-Datenbank: Ereignispersis-
tierung;

e Apache Camel: regelbasierte Rou-
ting- und Konvertierungs-Engine;

e Esper: Ereigniskorrelation und -be-
wertung;

e Solr und Banana-GUI: Auditing und
gezielte Suche.

Bei der Datenverarbeitung wird eine
Trennung von Ereignis- und Zustands-
daten vorgenommen. Das IF-MAP-Pro-
tokoll der Trusted Computing Group
(TCG) wird zur Kommunikation mit
dem zentralen MAP-Server genutzt,
der die Zustandsdaten der Infrastruk-
tur verarbeitet. Der Event Message
Broker wird hingegen als Message-
Queue fur die aufkommenden Ereig-
nisse verwendet. Neben der Perfor-
mance spielen hier auch Compliance-
Anforderungen eine entscheidende
Rolle. Protokolle und die verwendete
Datenbank mdissen eine schnelle
Schreibleistung aufweisen, um keine
Ereignisse zu verlieren. Des Weiteren
durfen Ereignisse nicht veréandert wer-
den (Uberprifung der Compliance),
und eine Selbsttberwachung ist vor-
gesehen. Treten Verluste oder Inkonsis-
tenzen auf, mussen diese und der be-
troffene Zeitraum erkennbar sein.

Die SIEM-GUI+ fungiert als zentrale

Oberflache fur den Benutzer des Clea-

rer-Systems (Bild 2). Uber sie wird die

normale Systemfunktionalitat genutzt,

d.h., es werden die Informationen

Uber die Compliance- sowie Netzzu-

stande angezeigt und konfiguriert.

Des Weiteren wurde ein Rollen- und

Rechtemanagement integriert, um Ad-

ministratoren und Benutzer zu tren-

nen. Im Hintergrund wird dabei auf
einen LDAP-Server zurlckgegriffen.

Dies erleichtert die Integration des

Clearer-Systems in Infrastrukturen, die

bereits einen Verzeichnisdienst ver-

wenden, da so die Benutzer nur in ei-
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Die interne Kommunikation wird tber
den RabbitMQ-Message-Broker und
das Protokoll Advanced Message
Queuing Protocol (AMQP) durchge-
fihrt.  Insbesondere Ereignisdaten,
Korrelationsergebnisse usw. werden
darUber Ubertragen. Dazu dienen je
nach Anwendungsfall verschiedene
AMQP-Exchanges und  Message-
Queues, wodurch eine Nachricht auf
einfache Art und Weise an viele inte-
ressierte Empfanger geschickt werden
kann. Sie mussen lediglich beim Rab-
bitMQ die entsprechenden Message-
Queues abonnieren. Um bei einer ho-
hen Anzahl von Ereignissen zumindest
die GroBe der einzelnen Nachrichten
selbst klein zu halten und so den Traf-

Bild 1: Clearer-Architektur in der Gesamtibersicht

fic zu reduzieren, wird der Inhalt der
AMQP-Nachrichten im CBOR-Daten-
format codiert.

Um externe Sensoren wie z.B. Open-
VAS oder IDS Bro (Nachfolger von
Snort) an den Message-Broker anzu-
schlieBen, werden entsprechende
Komponenten benétigt, die die Daten
in das Clearer-eigene Format konver-
tieren und die Kommunikation mit
dem Broker Ubernehmen. Fir viele
Tools, die ihre Ereignisdaten Uber Logs
zur Verfligung stellen, kann das Mo-
dul DECOmap verwendet werden, das
in einem anderen Forschungsprojekt
entstand (www.simu-project.de). Bei
anderen Sensoren kommen speziell
auf diesen Sensor zugeschnittene Ent-
wicklungen zum Einsatz. Im Fall von
OpenVAS wird ironvas von der Hoch-
schule Hannover verwendet, was zu-
satzlich ermdglicht, OpenVAS-Scans
Uber entsprechende AMQP-Nachrich-
ten durch das Clearer-System selbst zu
starten. Somit kann automatisch ge-
praft werden, ob eine erkannte
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Bild 2: Oberflache der SIEM-GUI+
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Schwachstelle nach einer gewissen
Zeit behoben wurde.

Die Ereigniskorrelation ist einer der
zentralen Bausteine des Clearer-Sys-
tems. Diese arbeitet mit den Rohda-
ten der verschiedenen Sensoren, er-
kennt in diesen mithilfe eines Regel-
werks bestimmte Muster und erzeugt
daraus vordefinierte, abstrahierte In-
formationen. Diese werden in einem
weiteren Schritt bewertet und von der
Policy-Engine genutzt, um sicherheits-
relevante Vorfalle und im Speziellen
Verletzungen von Compliance-Regeln
zu erkennen. Fir die Ereigniskorrelati-
on und als Bewertungs-Engine wurde
die CEP-Engine Esper ausgewahlt, de-
ren umfangreiche Korrelationsmdog-
lichkeiten die Bewertung erleichtern.
Durch die universelle Ausrichtung und
Abfragesprache von Esper ist die Kor-
relation unterschiedlicher Ereignisse
gegeben. AuBBerdem bietet Esper Zeit-
fenster und Operatoren zur Korrelati-
on von Ereignissen aufgrund der zeit-
lichen Reihenfolge an. Weiterhin er-
laubt sie die Verwendung von Variab-
len in Statements.

Die technische Umsetzung der Policy-
Engine erfolgt ebenfalls Uber Esper.
Dabei gestalten sich die Anforderun-
gen im Vergleich zu der Bewertungs-
Engine nicht wesentlich anders: Die
Policy-Engine nimmt die bewerteten
Ereignisse von Esper entgegen. Wie
diese benétigt auch die Policy-Engine
den Zugriff auf IF-MAP-Zustandsdaten
und auf aktuelle sowie ggf. vergange-
ne Ereignisdaten. IF-MAP-Daten wer-
den in der ersten Umsetzung nur ge-
lesen. Der groBte technische Unter-
schied zur Bewertungs-Engine liegt in
der Reaktion auf Ereignisse, auf die ei-
ne Aktion erfolgen muss. AuBerdem
kann die Anzeige des Compliance-
Status Uber eine direkte Anbindung
oder den Umweg Uber die Datenbank
realisiert werden.

Anwendungsszenarien

Um die Einhaltung von Compliance-
Anforderungen im Unternehmens-
netz Uberwachen zu kénnen, wurden
Anwendungsszenarien definiert und
implementiert. Denn nur Anforderun-
gen, die das System kennt, kann es
auch Uberprifen, um Anomalien fest-
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zustellen. Zunachst wurden vier Sze-

narien festgelegt, die nach Bedarf er-

weitert werden sollen:

o Aktualitats-Patch-Stand in Windows-
Umgebung: Die Updates von Win-
dows-Systemen werden Uberwacht
und Alarmmeldungen ausgegeben,
wenn nach einer definierten Zeit of-
fene Sicherheitspatches nicht einge-
spielt wurden.

e Trennung von Produktions- und Buro-
netz: Anhand von Netzscans wird
auf unterschiedliche Netze Rick-
sicht genommen und werden Ana-
lysen Uber den Sicherheitszustand
durchgefuhrt.

e Netzverkehr auBerhalb der Arbeits-
zeit;

e Uberwachung sensitiver Daten.

Mithilfe dieser Szenarien kann z.B. ei-

ne Schwachstelle identifiziert und pri-

orisiert werden. So kénnen Scans au-
tomatisch in bestimmten Abstédnden
oder manuell durchgefuhrt werden.

Die Ergebnisse werden dann anhand

von Infrastrukturinformationen  be-

wertet und in der SIEM-GUI+ entspre-
chend angezeigt. Es wird ein Ticket
generiert und eine E-Mail mit einer

Handlungsempfehlung an den IT-Ad-

ministrator gesendet. Nach z.B. 30 Ta-

gen wird ein neuer Scan ausgefiihrt
und erkannt, dass die Schwachstelle
immer noch existiert. Es wird daher
zusatzlich zu dem vorhandenen Ticket
eine Compliance-Verletzung gemel-
det. Zusatzlich erfolgt eine Protokol-
lierung fur die Ruckverfolgbarkeit der
Compliance. Durch die aktuell ver-
wendeten Tools kénnen Schwachstel-
len unterschiedlicher Betriebssysteme
ermittelt werden. Grundsatzlich wird
darauf geachtet, dass die Umsetzung
der Szenarien unabhangig vom Zielsys-
tem ist. Dennoch kdnnen aber auch

Spezialfalle fir bestimmte Systeme

unterstitzt werden.

Je mehr Anwendungsfalle ein solches
System abdeckt, desto ,intelligenter”
wird es naturlich. Daher war die Ziel-
setzung von Clearer erst einmal, eine
gewisse Basisfunktionalitat abzubil-
den, um anhand neuer Anwendungs-
szenarien spater weiterzuwachsen.
Das System soll dabei kontinuierlich

lernen, um Anomalien selbst erken-
nen und einstufen zu kénnen.

Speziell  SIEM-Hersteller versuchen,
ahnliche Leistungsmerkmale umzuset-
zen. So bietet Logrhythm eigene Ma-
chine-Learning-Algorithmen an, die
effektive Sicherheitsanalysen ermdgli-
chen sollen und eine Automatisierung
und Orchestrierung beinhalten. Hew-
lett-Packard geht mit der SIEM-L6-
sung ClearPass einen ahnlichen Weg.
Hier werden ebenfalls das Log-Mana-
gement vereinheitlicht und Sicher-
heitsmaBnahmen automatisiert. Wie
bei Logrhythm werden auch umfang-
reiche Bedrohungsanalysen ermdg-
licht. Uber den Policy-Manager lassen
sich Richtlinien fir Endgerédte definie-
ren und ihre Durchsetzung zentral
Uberwachen. Folglich gibt es auch
Herstellerldsungen am Markt, die sich
auf Anomalieerkennung spezialisiert
haben und selbstlernende Funktiona-
litdt besitzen — allerdings nicht auf
Open-Source-Basis.

Es gibt sehr unterschiedliche Sicher-
heitssysteme am Markt, die das Sam-
meln von Informationen und Ereignis-
sen ermoglichen, um Bedrohungen zu
erkennen und dadurch auf Schwach-
stellen reagieren zu kénnen. Zum ei-
nen basieren sie meistens auf Muster-
erkennung, zum anderen decken sie
bestimmte Teilaspekte (Monitoring,
SIEM, NAC) ab, die nicht unbedingt
mit Losungen anderer Hersteller zu-
sammenspielen. Dadurch lasst sich ei-
ne Ubergreifende Logauswertung nicht
immer vornehmen. Hinzu kommt,
dass speziell passende SIEM-Lésungen
entsprechend kostspielig sind und da-
her oftmals nur fir groBe Unterneh-
men infrage kommen. Hier verfolgen
insbesondere Logrhythm und Clear-
pass ein ahnliches Konzept. Die Hand-
habung ist allerdings fir IT-Experten
ausgelegt, wodurch die Reaktionszeit
verlangsamt wird.

Clearer mochte dies andern, um auf
Sicherheitsvorfélle schneller reagieren
zu koénnen. Die zukUnftige Entwick-
lung zu einem Produkt muss aller-
dings noch zeigen, inwieweit die ur-
sprunglichen Anforderungen sich um-
setzen lassen. (bk)
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