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Integritiit und Nichtabstreitharkeit von VolP-Telefonanrufen

Kai-Oliver Detken

Das Szenario ist bekannt: Ein
Versicherungsagent spricht mit einem
potenziellen Kunden und beide Seiten

sind sich einig. Doch der Verrag
kommt erst zustande, wenn das
papierbasierte Veriragswerk
zugeschickt, gelesen und unterzeich-
net wurde. Eine infelligentere
Methode wird im Forschungsprojekt
INTEGER umgesetzt. Hier wird der
Kommunikationspartner durch
sichere Authentifizierung erkannt
und das Gespriich in einem Archiv
aufgezeichnet. Durch Integritiit wird
nun sichergestelli, dass der miindliche
Vertrag (das Archiv) nicht
nachtréglich vertindert werden kann.
Der Kunde unterzeichnet sozusagen
,smart” per Telefonanruf Gber sein
Softphone. Der Artikel beschreibt
diese Losung und weitere
Anwendungsszenarien.
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Die vollstandige Digitalisierung der
Nachrichtentechnik erlaubt neue An-
griffsszenarien, die mit bisherigen Te-
lefontechniken nicht maéglich waren,
da fir das Abhoren analoger Telefo-
nate oder Videosignale stets der phy-
sische Zugang zu dem Transportme-
dium notwendig war. Bei der internet-
basierten Kommunikation, zu der
auch Voice over IP (VoIP) gehort, die
von einer prinzipiell unbegrenzten An-
zahl zwischenliegender Knoten aus
abgefangen werden kann, ist ein Ab-
horen fur einen Angreifer erheblich
einfacher. Auch das Einspeisen uner-
winschter Kommunikation (Spam,
Spit) ist in digitalen Netzen wesentlich
leichter zu bewerkstelligen.

Neben der nun notwendigen sicheren
Kommunikation in VolP-Netzen legen
neue Anforderungen zusatzlich Wert
auf Integritat (Falschungssicherheit)
und Nichtabstreitbarkeit (Wer ist der
Gesprachspartner? Was ist der In-
halt?) von internetbasierter multime-
dialer Kommunikation. Die bei VolP
verwendeten offenen Ubertragungs-
standards ermoglichen neben der
Sprachkommunikation auch weitere
Anwendungen. Das Session Initiation
Protocol (SIP) kann z.B. auch zum Initi-
ieren der Ubertragung von beliebigen
Multimediadatenstrémen dienen. Ge-
rade aber im B2B- und B2C-Bereich
fehlt den aktuellen Lésungen der Nach-
weis Uber die Vertraulichkeit und die
Verlasslichkeit der Kommunikation.

Das INTEGER-Projekt

Die von INTEGER (www.integer-pro
ject.de) angestrebte, vollig neuartige
Form der Nichtabstreitbarkeit mtnd-
licher Kommunikation ermdoglicht
grundlegend effizientere Geschafts-
ablaufe (u.a. als Beweis fur mindliche
Vertragsabschlisse) und wird zum Teil
bereits heute im Finanzsektor von der
EU gefordert. Auch im Verhaltnis zwi-
schen Unternehmen und Outsour-

cing-Dienstleistern, wie z.B. Call-Cen-
ter, sind die geplanten Ergebnisse ein-
setzbar und ermoglichen durch die
dargestellte Sicherheit eine verbesser-
te Arbeitsteilung. Das weitreichende
Ziel, mandlich geschlossene Vertrage
zwischen zuvor unbekannten Part-
nern und ohne Zeugen zu beweisen,
stellt zudem ein neues Paradigma in
der Digitalisierung der Arbeitswelt dar
und er6ffnet neue Felder des verbind-
lichen ,Collaborative Commerce”.
Aber auch ohne die weitreichenden
Ziele aus der Forschung muss VolP
dem Telekommunikationsgesetz (TKG)
gentgen, indem nur einzelne Ge-
sprache gesetzeskonform auf richterli-
che Anordnung abgehért und aufge-
zeichnet werden. Dies wird heute von
den meisten SIP-Providern aber nicht
umgesetzt. Im Gegenteil, die Gespra-
che werden gréBtenteils vollig unge-
schutzt und im Klartext Uber das Inter-
net Ubertragen. Ein Abhoren ist daher
auf Basis standardkonformer Technik
auch Einzelnen moglich, die Uber kein
Detailwissen verfligen. Dies sollte zu-
kinftig auf jeden Fall geandert wer-
den und ist auf Basis vorhandener Si-
cherheitsstandards auch moglich, er-
fordert aber entsprechende Investitio-
nen der SIP-Provider.
Allgemein kann die multimediale
Kommunikation zwischen zwei Partei-
en als eine Transaktion angesehen
werden, die in verschiedenen Kontex-
ten (z.B. bei der Entscheidungsfin-
dung fir einen Auftrag) einen hohen
Schutzbedarf besitzt und deshalb voll-
standig geschitzt werden muss. Die
Nichtabstreitbarkeit einer Konversa-
tion ist hierbei eine grundlegende Vo-
raussetzung. Um dies zu erreichen,
mussen drei generelle Aufgaben mit-
hilfe einer digitalen Signatur geldst
werden:

e Integritatsschutz der Konversation:
Die Integritat einer digitalen Kon-
versation unterscheidet sich im Ver-
gleich zur Integritat von anderen di-
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Bild 1: Kommunikationsdarstellung zwischen zwei Vertragsparteien

gitalen Daten in Bezug auf die Be-
deutung des zeitlichen Kontextes.
Eine digitale Konversation wird in
einem direkten zeitlichen Zusam-
menhang gefuhrt. Daher erfordern
insbesondere die Folge der Ubertra-
genen Pakete, der Verlust von Pake-
ten auf dem Transportweg und der
Zeitpunkt der Kommunikation eine
besondere Betrachtung.
Authentifizierung der Kommunika-
tionspartner: Um ein Gesprach auf
seine Teilnehmer zurickfuhren zu
kdnnen, ist deren Authentifizierung
notwendig. Winschenswert ist da-
bei, dass das gesamte Gesprach und
die vorhergehende Authentifizie-
rung durch authentifizierte Gerate
gefihrt wird, um Integritatsschutz
.Ende zu Ende” gewahrleisten zu
kénnen.

revisionssichere  Speicherung der
Kommunikation: Die revisionssiche-
re Dokumentation der Kommunika-
tion und damit mafBgeblich das si-
chere und unveranderliche Spei-
chern der Inhalte ist in diesem Zu-
sammenhang ein zentraler Punkt
fur die Nichtabstreitbarkeit der Kon-
versation. Hierbei muss insbeson-
dere auch auf die Sicherung gegen
mutwillige Manipulation geachtet
werden.

Zur Erflllung der ersten beiden Punk-
te hat das INTEGER-Projekt gezeigt,
dass mithilfe eines Vertrauensankers
(z.B. Trusted Platform Module — TPM)
die Nichtabstreitbarkeit einer Auf-
zeichnung erreicht werden kann, oh-
ne eine aufwendige Public-Key-Infra-
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Bild 2: Erzeugung einer Hash-Kette mittels Trusted Platform Module (TPM)

struktur nutzen zu missen. Der dritte
Punkt, die revisionssichere Speiche-
rung der Kommunikationsdaten, er-
folgt. Der erste Block enthdlt die
Metadaten, wie z.B. SIP-URL der Teil-
nehmer, und den Zeitpunkt des Ge-
sprachsbeginns. Danach folgen die
Blocke mit den Gesprachsdaten, wo-
bei jeder Block signiert wird. Ist das
Gesprach beendet, wird beim Aufle-
gen ein spezieller Block hinzugefugt,
der die Zeit und den Grund des Ge-
sprachsabbruches enthalt. Die jeweili-
gen Kommunikationspartner  spei-
chern die gesammelten Pakete zu-
sammen mit der Signatur und kénnen
diese Aufzeichnung spater vorlegen
und somit die Existenz einer Kommu-
nikation zweifelsfrei belegen.

Die VolP-Kommunikation wird auf der
Protokollebene durch das SIP- und
RTP-Protokoll umgesetzt. Fur die Sig-
nierung des Gesprachs ist es hierbei
wichtig, dass SIP (Aushandlung der
Kommunikationsparameter) und RTP
(der Kommunikationsinhalt) erfasst
werden. Im Unterschied zu einer kon-
ventionellen Signatur wird allerdings

ein Dokument signiert, noch bevor es
vollstandig erstellt ist. Das INTEGER-
Projekt setzt daher eine Signatur des
Gesprachs im Endgerdt um, was der
frihestmogliche  Zeitpunkt in  der
Kommunikationskette ist.

Anwendungsszenario

Zwei Geschéftspartner einigen sich auf
Bedingungen und Konditionen eines
Vertrages Uber eine VolP-Telefonver-
bindung. Das hei3t, zu einem be-
stimmten Zeitpunkt innerhalb dieser
Verhandlung wird durch die Geschafts-
partner beschlossen, den Vertrag mind-
lich abzuschlieBen, um Zeit und Res-
sourcen zu sparen. Beide Parteien
mussen daflr ein zur sicheren Archi-
vierung und Signierung der Gesprachs-
daten geeignetes Endgerat (z.B. Soft-
phone) besitzen, das eine PIN-Eingabe
ermoglicht, mit der sie den Beginn der
Signierung einleiten kénnen. Beiden
Seiten wird ab diesem Zeitpunkt sig-
nalisiert, z.B. Uber eine entsprechende
Anzeige am Telefon, dass nun die
Aufzeichnung beginnt. Der Signier-
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prozess wird am Ende der Verhand-
lung explizit beendet oder abgebro-
chen, wenn der Horer aufgelegt wird.
Der aufgezeichnete Vertrag wird zur
Beweissicherung und Dokumentation
durch die beteiligten Gesprachspart-
ner archiviert (z.B. in einem Cloud-Ar-
chiv des Anbieters), Bild 1.

Im Fall eines Rechtsstreits Uber die
Inhalte oder die Existenz des Vertrags
kann diese Aufzeichnung auch vor
Gericht verwendet und durch soge-
nannte Inaugenscheinnahme zur Fest-
stellung beweiserheblicher Tatsachen
dienen. Eine Inaugenscheinnahme ist
jede sinnliche Wahrnehmung von
Beweismitteln, zu der auch akusti-
sche Ablaufe gehoéren. Ein techni-
scher Gutachter kann anhand der
Aufzeichnung nachweisen, dass die
digitale Signatur giltig und in einem
unveranderten Zustand ist. Auf die-
ser Basis konnen die Existenz und
der Inhalt des Vertrags durch ein Ge-
richt zwischen mdglicherweise zuvor
unbekannten Gesprachspartnern Uber
eine  VolIP-Verbindung  festgestellt
werden.

Der Schutz von Geheimnissen kann
durch die Mechanismen des Trusted
Computing erreicht werden, wie sie
von der Trusted Computing Group
(TCG) definiert werden. Das Trusted
Platform Module als spezieller Hard-
warebaustein kann dabei Schlussel er-
zeugen, speichern und ermoglicht die
Benutzung der SchlUssel auf sichere
Weise (Bild 2). Beim Einsatz eines TPM
kann vor Gebrauch sichergestellt wer-
den, dass die verwendete Hard- und
Software nicht manipuliert wurde
bzw. dass eine Manipulation vorher
bemerkt wird. Damit eine Manipula-
tion der Daten nachgewiesen bzw.
entdeckt werden kann, wird eine
Hash-Kette Uber die ausgetauschten
Datenblécke (Chunk-Paare) gebildet.
Diese Kette wird parallel zu dem Pro-
zess der erfolgreichen Signierung er-
stellt. Hierbei wird auf das TPM nur
asynchron zugegriffen, da die Zu-
griffszeiten auf das TPM keine Echt-
zeitverarbeitung erlauben. Die Reali-
sierung Uber ein Softphone ist dabei
relativ einfach maoglich, da aktuelle
Rechnersysteme standardmaBig TPM-
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Chips besitzen und diese bei Windows
10 inzwischen fUr die Festplattenver-
schlUsselung vorausgesetzt werden.

Die Mdglichkeit, mit der hier vorge-
stellten Losung per Telefon verbindlich
Vertrage abzuschlieBen, bedeutet ei-
ne Unterstitzung und Erleichterung
fir Unternehmen, da sie Ressourcen
sparen, schnell und effizient mit ei-
nem System rechtsverbindliche Ver-
trage abschlieBen und Angebote ab-
geben koénnen. Die Einfachheit der
Losung beim Einsatz fur den Anwen-
der, der zum Signieren und Aufzeich-
nen eines Gesprachs nur eine entspre-
chende Taste dricken und seine PIN
eingeben muss, kann zu einer hohen
Akzeptanz bei den Anwendern fih-
ren. Eine weitere Verscharfung der
Call-Center-Gesetzesrichtlinien,  die
Vertragsabschlisse am Telefon ohne
Beweiskraft zuklnftig untersagen,
kédnnte auch zu einer entsprechenden
Verbreitung der INTEGER-L6sung fuh-
ren. (bk)



