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Die Automatisierungs- und Steuerungs-
technik ist durch proprietäre Systeme
sowie lange Lebenszyklen lange Zeit
gekennzeichnet worden. Hierbei stand
und steht die Verfügbarkeit der Syste-
me an erster Stelle. Laufende Aktuali-
sierungen der eingesetzten Software
durch Patches und Updates, kurze
Einsatzzeiten von Rechnersystemen
und Härtung der Komponenten und
Systeme konnten aufgrund unter-
schiedlicher Restriktionen oft nicht ge-
nutzt werden. In Scada- bzw. PDN-Um-
gebungen (Scada – Supervisory Con-
trol and Data Acquisition, übergeord-
nete Steuerung und Datenerfassung;
PDN – Produktionsdatennetze, gleich-
zusetzen mit Scada) werden daher viel
restriktiver Softwarekomponenten ak-
tualisiert, als das in Office-Netzen der
Fall ist. Neue Standards müssen zu-
dem erst durch langwierige Zertifizie-
rungsprozesse, bevor sie für den
Markt freigegeben werden. Hinzu
kommt die Meldepflicht von Hacker-
angriffen, die das neue IT-Sicherheits-
gesetz für Kritis-Betreiber vorsieht.
Hier hätte ein Ausfall z.B. der Strom-
und Wasserversorgung erhebliche Fol-
gen für die Wirtschaft, den Staat und
die Gesellschaft eines Landes. Die Ver-
fügbarkeit und IT-Sicherheit spielen
somit im Kritis-Umfeld eine wichtige
und zentrale Rolle. Damit kommen
auf solche Unternehmen aber auch
ganz neue Anforderungen zu, die or-
ganisatorisch und technisch bewältigt
werden müssen.
Stetig werden immer mehr IT-Techni-
ken eingesetzt, die im Internetumfeld
gebräuchlich sind, um die Vernetzung
voranzutreiben. Dies bietet einige Vor-
teile für die Produktionsdatennetze:
• enge Integration von Produktions-
und Geschäftsprozessen;

• bessere Steuerungsmöglichkeiten,
Erhöhung der Agilität;

• Fernwartung und Remote-Monito-
ring zur schnellen Fehlerbehebung;

• bessere und zeitnahe Analysen.
In den Produktionsumgebungen stellt
dabei der Verlust von sensiblen Daten
nur einen kleinen Teil der Gefährdun-
gen dar. Dadurch, dass Automatisie-
rungs- und Steuerungstechnik direkt
auf den Produktionsprozess einwir-
ken, ergeben sich andere Gefahren als
in der sog. Office-IT:
• Ausfall der Produktion;
• Lebensgefahr für Mitarbeiter;
• Konsequenzen für die Umwelt;
• Ausfall strategischer Infrastrukturen.
Beim Einsatz von Standardprotokollen
aus dem Internetumfeld, ergeben sich
auf einmal aber die gleichen Gefähr-
dungsvektoren wie für die Office-IT.
Im Gegensatz zu den Netzen in der
Verwaltung ist in Produktionsnetzen
aber die Zuständigkeit oft nicht ge-
klärt: Sind es die technischen Mitar-
beiter der Produktionsnetze, die ihre
Prozesse und Systeme genau kennen,
oder ist es der Sicherheitsbeauftragte
des Unternehmens, der sich aber bes-
ser in der Office-IT-Umgebung aus-
kennt?
Zusätzlich werden vermehrt Netze ver-
wendet, die auf einen gemeinsamen
Verzeichnisdienst (LDAP, AD) zugrei-
fen. Dadurch könnte sich ein Angrei-
fer Zugang zu den Basisdiensten ver-
schaffen, um anschließend auf die kri-
tischen Produktionsumgebungen zu-
greifen zu können. Hier bieten sich
besonders Wartungszugänge an, die
den direkten Zugriff auf die PDN-Um-
gebung ermöglichen und direkt atta-
ckiert werden können.
Durch die zunehmende Vernetzung
sind aber grundsätzlich IT-basierte Über-
wachung und Steuerung von Produk-
tionskapazitäten einem höheren Risi-
ko ausgesetzt. So könnte ein Hacker
z.B. die Verteilung von Gas oder Strom
gezielt attackieren, um einen Blackout
auszulösen. Steuerung und Abruf von
Produktionsständen werden heute ver-
mehrt über Webservices abgewickelt
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und erfolgen nicht mehr über herme-
tisch abgeriegelte interne Systeme der 
Energiehersteller und Netzbetreiber.
Diese webbasierten Anwendungen
müssten kontinuierlich auf dem neu-
esten Stand gehalten werden, will man
Sicherheitslücken vermeiden. Trotz-
dem kann es immer wieder zu unge-
wollten Risiken kommen, wie Stuxnet
(Computerwurm, der 2010 entdeckt
und speziell zum Angriff auf Scada-
Systeme von Siemens hergestellt wur-
de. Über ihn wurde gezielt in die Steu-
erung von Frequenzumrichtern in In-
dustrieanlagen eingegriffen, um die
Geschwindigkeit von Motoren zu be-
einflussen.) und dessen Nachfolger
Flame (Virus von 2012, der verschie-
dene Malware-Techniken wie Back-
door-, Trojaner- und Wurm-Funktiona-
litäten in sich vereint und dadurch ein
ganzes Malware-Toolkit abgibt. Die
Software konnte die Betriebssysteme
Windows XP, Windows Vista und
Windows 7 über die Update-Funktion
infizieren.) effektiv gezeigt haben.
Daran erkennt man, dass Kritis-Netze
wesentlich besser abgesichert werden
sollten, als dies momentan der Fall ist.

Sicherheitsmaßnahmen

Die IT-Systeme von Firmen können
heute vor zahlreichen Bedrohungen
geschützt werden, indem eine ent-
sprechende Sicherheitsarchitektur rea-
lisiert wird. Speziell das Zusammen-
spiel zwischen Produktions- und Offi-
ce-Netz sollte darin geregelt werden,
wenn ein Unternehmen beide Varian-
ten besitzt. Dabei spielt die Netzseg-
mentierung mithilfe von virtuellen
Netzen (Virtual LAN – VLAN) eine
wichtige Rolle, um über Firewalls eine
Trennung zwischen verschiedenen
Netzbereichen vornehmen zu können.
Dadurch wäre ein Virus nicht in der
Lage, alle Netzbereiche gleichzeitig zu
infizieren, sondern befällt erst einmal
nur einen Teilbereich. Diese Struktu-
rierung ist bereits bei reinen Office-
Netzen wichtig. Hier sollte man das
Backup-System z.B. nicht im gleichen
Subnetz positionieren, in dem sich auch
der zentrale Dateiserver befindet. Denn
falls einmal ein Verschlüsselungstroja-
ner den Weg ins interne Netz gefun-
den haben sollte, ist wenigstens das

Backup noch vorhanden und kann zum
Einspielen der Datensicherung wie-
derverwendet werden. Um eine Tren-
nung von Produktions- und Office-
Netzen zu ermöglichen, sollten daher
ein oder mehrere VLANs eingesetzt
werden. Durch die Einteilung z.B. der
Bereiche PDN und Office-Netz in wei-
tere VLANs hätten Clients in Office-
Netz 1 keinen Zugriff auf die Clients in
Office-Netz 2, könnten aber gemein-
same Ressourcen, wie z.B. Diensteser-
ver verwenden. Über die VLANs kön-
nen alle physisch erreichbaren End-
punkte verfügbar oder unzugänglich
gemacht werden.
Damit die Mitarbeiter aus dem PDN
Internetzugriff haben, die Produktion
aber abgesichert wird, könnte zusätz-
lich eine demilitarisierte Zone (DMZ)
zum Einsatz kommen. Dann haben die
Benutzer aus dem Internet keinen Zu-
griff auf das interne Netz, sondern nur
auf gezielt freigegebene Ressourcen.
In der DMZ befinden sich üblicherwei-
se Server wie Web-, Proxy-, Mail-,
Authentifizierungsserver oder Appli-
cation Gateways. Ein Proxyserver wird
dann z.B. die Informationen zwischen
dem Office-Netz und Webservern im
Internet austauschen. Er wird die An-
fragen entgegennehmen und in beide
Richtungen weiterleiten, ohne einen
direkten Zugriff zu ermöglichen. 

Das ScanBox-Projekt

Das ScanBox-Projekt ist ein BMWI-
Projekt, das aus dem Kooperations-
projekt DiSiNet hervorging und eine

Laufzeit von zwei Jahren (2018-2020)
hat. Ziel ist die Entwicklung einer
Hardware-Appliance zur Erhebung
und Dokumentation des Sicherheitsni-
veaus in Klein- und mittelständischen
Unternehmen (KMU). Das Gerät soll,
im Gegensatz zu üblicherweise stati-
schen Erhebungen, ohne manuellen
Eingriff das Sicherheitsniveau der
überwachten Infrastruktur permanent
evaluieren und automatisiert Hand-
lungsempfehlungen ableiten. Dafür
wurden existierende Scan-, Analyse-
und Penetrationswerkzeuge analy-
siert, implementiert sowie selbst ent-
wickelt. Ein zentrales Management-
modul übernimmt die Koordination
sämtlicher Funktionen und verhindert
Risiken für die überwachten Netze.
Die konsolidierten Scan- und Monito-
ring-Ergebnisse sollen in zielgruppen-
spezifischen Berichten zusammenge-
fasst werden. 
Der innovative Teil des Projektes ver-
folgt somit den Ansatz einer Sicher-
heitsanalyse, die auf den Empfehlun-
gen des BSI zum IT-Grundschutz ba-
siert. Über die Integration der Daten-
bank Common Vulnerabilities and Ex-
posure (CVE) soll ein Bezug zu den
vom BSI entsprechend empfohlenen
Gegenmaßnahmen hergestellt wer-
den. Die CVE-Datenbank ist inzwi-
schen ein Industriestandard, dessen
Ziel die Einführung einer einheitlichen
Namenskonvention für Sicherheitslü-
cken und andere Schwachstellen in
Computersystemen ist. Mehrfachbe-
nennung gleicher Gefahren durch ver-
schiedene Unternehmen oder Institu-

Einsatzszenarien von ScanBox
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tionen werden um eine laufende
Nummer (z.B. CVE-2019-2105) er-
gänzt, um eine eindeutige Identifizie-
rung einer bestimmten Schwachstelle
zu gewährleisten. Dadurch ist ein rei-
bungsloser Informationsaustausch
zwischen den verschiedenen Daten-
banken einzelner Hersteller möglich
geworden. 
Im Bild wird die generische Darstel-
lung verschiedener Einsatzszenarien
verdeutlicht. So ist die ScanBox-Appli-
ance in der Lage, zwischen Produk-
tions- und Office-Netz zu unterschei-
den. Das ist notwendig, da man z.B.
in Produktionsnetzen keine aktiven
Scans ausführen darf, um Anomalien
aufzuspüren. Grund ist, dass die IT-Sys-
teme von PDNs oft viel zu „schwach-
brüstig” ausgelegt sind, um viele An-
fragen gleichzeitig zu beantworten,
weshalb ein solcher Scan Verzögerun-
gen oder gar den Ausfall eines Sys-
tems verursachen könnte. Dies gilt es
unbedingt zu vermeiden. Ein weiteres
Leistungsmerkmal wird sein, dass die
ScanBox-Appliance in verschiedenen
Netzsegmenten nach Anomalien su-
chen kann, um diese an ein zentrales
System zu schicken. So lassen sich
auch gekapselte Netzsegmente mit in
das Monitoring einbetten.
Während die agentenbasierte Unter-
suchung der Netzsegmente und des
Netzverkehrs auf bekannte Angriffs-
signaturen lediglich Aussagen zu be-
reits existierenden Gefährdungen lie-
fern kann, sind gezielt eingesetzte
moderierte Penetrationstests bzw. An-
omalieanalyseverfahren in der Lage,
auch Gefährdungen zu identifizieren,
die im Netz noch keine Wirkung ent-
faltet haben. Dies soll ebenfalls durch
ScanBox geleistet werden. Die Funk-
tionen sollen dabei automatisiert ab-
laufen. Sensoren scannen aktiv oder
passiv (je nach Anforderung) das ent-
sprechende Netzsegment und liefern
Loginformationen, die in einer Daten-
bank zusammengefasst und normali-
siert werden. Die Auswerteeinheit fasst
die relevanten Ergebnisse zusammen,
bewertet diese und visualisiert sie in 
einem Endbericht. So lässt sich kon-
tinuierlich die interne IT-Sicherheit 
eines Unternehmensnetzes erfas-
sen, analysieren und einheitlich aus-
geben. 

Problematisch ist allerdings in PDNs,
dass diese immer noch von proprietä-
ren Systemen beherrscht werden, die
eine gewisse Herstellerabhängigkeit
beinhalten und wenige offene Schnitt-
stellen zulassen. Zusätzlich steht in
diesen Systemen die Verfügbarkeit an
oberster Stelle. Dadurch lassen sich
neue Monitoring-Systeme nicht ein-
fach integrieren, sondern müssen erst
von dem jeweiligen Hersteller freige-
geben werden. Denn ein Scada-Her-
steller legt die Verfügbarkeit seiner Sys-
teme gegenüber dem Kunden fest
und möchte diese durch den Einsatz
von Fremdsystemen nicht gefährden.
Hinzu kommt, dass Switche im Pro-
duktionsumfeld nicht immer den
Standards von Office-Netzen genü-
gen. So gibt es durchaus Switch-Her-
steller, die keinen Mirroring-Port an-
bieten, um den Netzverkehr dieser
Komponente komplett analysieren zu
können. Dadurch wird die Sichtbar-
keit auf alle Netzsegmente einge-
schränkt oder zumindest steigt der
Aufwand, diese im Monitoring mit zu
erfassen.

Ausblick

Allerdings gilt es auch, neue Heraus-
forderungen zu meistern, die durch
die Projektziele aufgetreten sind. So
lassen sich z.B. die BSI-Handlungs-
empfehlungen nur schwer direkt auf
Unternehmensrichtlinien anpassen.
Einer der Hauptgründe liegt darin,
dass die Handlungsempfehlungen zu
abstrakt beschrieben sind. Das BSI gibt
keine konkrete Vorgehensweise vor,
wie im Fall einer bestimmten Anoma-
lie technisch vorgegangen werden
soll. Demzufolge muss der IT-Adminis-
trator oder Sicherheitsbeauftragte
über die erforderlichen Kenntnisse
verfügen, um Maßnahmen richtig ver-
stehen und anwenden zu können.
Dies ist aber oft nicht gegeben. Bei
dem SIEM-Hersteller Logrhythm z.B.
(SIEM – Security Information and Event
Management, kombiniert die zwei
Konzepte Security Information Mana-
gement und Security Event Manage-
ment für die Echtzeitanalyse von Si-
cherheitsalarmen aus den Quellen An-
wendungen und Netzkomponenten)
wird daher die BSI-Maßnahme „Audit

und Protokollierung der Aktivitäten im
Netz“ z.B. folgendermaßen umge-
setzt: Alle Logfiles werden vom SIEM-
System zyklisch geprüft und jede
Komponente im Netz soll entspre-
chende Protokolldaten schreiben. Bei
einem Verstoß wird eine Alarmierung
durchgeführt. 
Ähnlich will man auch bei ScanBox die
Umsetzung der einzelnen BSI-Maß-
nahmen vornehmen. Dabei sollen
CIS-Benchmarks (CIS – Center for In-
ternet Security, Zusammenschluss von
Organisationen und Einzelpersonen,
um Materialien und Ressourcen zum
Thema Internetsicherheit zur Verfü-
gung zu stellen; besondere Beachtung
finden dabei die sog. Benchmarks, um
spezifische Computersysteme im Rah-
men eines Einsatzes im Internet gegen
Bedrohungen abzusichern, https://

www.cisecurity.org) mit einfließen,
die öffentlich verfügbar sind und kon-
krete Handlungsanweisungen enthal-
ten, um Systeme entsprechend abzu-
sichern. Neben technischen werden
auch organisatorische Maßnahmen
einbezogen. CIS-Benchmarks liefern zu-
dem detaillierte Konfigurationen für
BSI-Maßnahmen, wodurch der IT-
Grundschutzkatalog des BSI mit ein-
bezogen werden kann. CIS-Benchmark-
Dokumente können direkt von der
CIS-Webseite oder von einem GitHub-
Repository (https://github.com/cis

mirror/benchmarks) heruntergela-
den werden.
Eine weitere Herausforderung ist die
Erkennung von Anomalien, die noch
nicht bekannt sind und dementspre-
chend auf keine Mustererkennung
reagieren. Dazu muss das Normalver-
halten eines Netzes bekannt und die
Protokollierung aller Komponenten
aktiviert sein. Hier besitzen Produk-
tionsnetze einen Vorteil gegenüber
Office-Netzen, da der Netzverkehr re-
lativ statisch ist und daher das Nor-
malverhalten einfacher definiert wer-
den kann. Allerdings ist oft in diesem
Umfeld auch die Protokollierung de-
aktiviert, um keine unnötige Netz-
und Komponentenlast zu erzeugen.
Daher muss man letztendlich einen
Kompromiss zwischen Verfügbarkeit
und IT-Sicherheit auf sich nehmen,
will man sich kontinuierlich gegen 
Anomalien wappnen. (bk)


