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Videoiberwachung vs. Datenschutz

Digitale Absicherung kontra Privatsphiire

Kai-Oliver Detken

Unternehmen nutzen immer héufiger
Videoiiberwachung, um sich gegen
unerwiinschte Besucher zu schitzen
oder den tiglichen Betrieh zu
dokumentieren. Hierbei werden zum
Teil auch Mitarbeiter in ihren Pausen
isberwacht. Dabei machen sich die
wenigsten Unternehmen allerdings
Gedanken dariiber, ob der Einsatz
von Videotechnik auch datenschutz-
konform ist. Wahrend man bei der
Mitarbeiteriberwachung noch
nachvollziehen kann, dass dies nicht
der DSGVO entsprechen wird, frifft
diese Problematik aber auch auf
Kundenbesuche in der Firma zu. Wo
und wie kann man also Videotechnik
DSGVO-konform betreiben und
welche technischen Maglichkeiten gibt
es?
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Bereiche einer Firma (z.B. das Lager)
kontinuierlich per Video zu Uberwa-
chen, ist der Wunsch vieler Unterneh-
mer, um die eigenen Werte zu schit-
zen. Die kleinen Videokameras sollen
dabei vor Einbruch, Diebstahl oder
Vandalismus schitzen. Und die Um-
setzung ist heute denkbar einfach, da
einige Videokamerahersteller auf die-
ses Marktsegment aufgesprungen
sind. Neben einer groBen Auswahl an
Losungen bleiben dabei auch die Kos-
ten Uberschaubar. Allerdings wurde
sich vor dem Inkrafttreten der Daten-
schutz-Grundverordnung (DSGVO) im
Mai 2018 gar nicht und aktuell noch
zu wenig mit dem Datenschutz aus-
einandergesetzt. Denn man greift mit
so einer Uberwachungslésung auch in
die Privatsphére der eigenen Mitarbei-
ter ein und dokumentiert eventuell
regelmaBig z.B. deren Pausenverhal-
ten. Kein Unternehmen sollte daher
eine Videoldsung einfuhren, ohne die
DSGVO-Vorschriften  einzubeziehen.
Dieses Problem hat allerdings auch
der Staat, der &ffentliche Platze auf-
grund hoherem Straftataufkommens
Uberwachen lassen mdchte oder dies
bereits tut. Die Frage ist aber auch,
wie viel uns die eigene Sicherheit ge-
genuber der Privatsphdre Wert ist.

Datenschutzvoraussetzung

Der Einsatz von Videosystemen zur
Uberwachung von 6ffentlichen Orten
ist auch far Unternehmen nicht ohne
weiteres gestattet. Die entsprechen-
den Rechtsvorschriften finden sich in
der DSGVO wieder, obwohl diese sich
nicht explizit mit der VideoUberwa-
chung befasst. Es hat daher einer Be-
urteilung anhand der Generalklausel
in Artikel 6 (Absatz 1, Seite 1 der
DSGVO) zu erfolgen. Danach sind die
Erfassung, die Verarbeitung oder die
Speicherung personenbezogener Da-
ten nur dann zuldssig, wenn sie zur
Wahrung der berechtigten Interessen

des Uberwachenden oder Dritter er-
forderlich sind und die Interessen oder
Grundrechte der betroffenen Perso-
nen nicht Uberwiegen. Daher mussen
sowohl die Interessen des Unterneh-
mens als auch die Interessen der Be-
troffenen (wie Kunden oder Mitarbei-
ter) sowie deren Grundrechte ermit-
telt und gegeneinander abgewogen
werden.
Ein Grund fdr ein Unternehmen kann
bestehen, wenn eine Gefahrenlage
nachgewiesen werden kann. Bei-
spielsweise lagert ein Unternehmen
Wertgegenstande, die vor Einbruch
geschltzt werden mussen. Daher
konnte hier fir AbwehrmaBnahmen
ein Videolberwachungssystem instal-
liert und die Videomitschnitte sicher
archiviert werden, um ggf. eine Be-
weissicherung durchfiihren zu koén-
nen. Das Verfahren der VideoUberwa-
chung sollte dann aber in das DSGVO-
Verzeichnis der Verarbeitungstatigkeit
mit aufgenommen werden.
Die DSGVO fordert weiterhin von Un-
ternehmen einen transparenten Um-
gang mit personenbezogenen Daten.
Das heiB3t, ein Betroffener muss im
Nachhinein nachvollziehen kdénnen,
was im Detail mit seinen Daten ge-
schehen ist. Konkret sind die folgen-
den Informationspflichten nach Arti-
kel 13 (Absatz 1 und 2 der DSGVO) zu
berlcksichtigen bzw. dartber aufzu-
kldren:
e Umstand der Beobachtung (Pikto-
gramm, Kamerasymbol);
e |dentitdat des Verantwortlichen (Na-
me mit Kontaktdaten);
e Kontaktdaten des betrieblichen Da-
tenschutzbeauftragten;
e \erarbeitungszweck und Rechts-
grundlage in Schlagworten;
® Angaben des berechtigten Interes-
ses;
e Speicherdauer der Videodaten;
e Hinweis auf Zugang zu den weite-
ren Pflichtinformationen (z.B. Aus-
kunftsrecht, Beschwerderecht).
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Zuséatzlich zum Piktogramm sind diese

Informationen am Ort der VideoUber-

wachung zur Verfiigung zu stellen, in-

dem man beispielsweise Informations-
blatter auslegt.

Die technische Umsetzung kann un-

terschiedlich erfolgen und hangt un-

mittelbar mit der Speicherung zusam-
men. So kann man zwar Videoldsun-
gen ohne Speicherung der Daten nut-
zen, indem in Echtzeit die Uberwa-
chung des Kamerabildes stattfindet.

Dies ist meistens aber nicht praktika-

bel und nur bei Einsatz eines Pfortners

umsetzbar. Und selbst bei Unterneh-
men mit Pfértner findet meistens eine

Datenspeicherung statt, da die Video-

l6sung Tag und Nacht in Betrieb sein

sollte. Daher muss vor einer Umset-
zung Uberpraft werden, ob eine Da-
tenspeicherung zuldssig ist.

Zu unterscheiden sind laut DSGVO

folgende Datenverarbeitungsmdaglich-

keiten:

e Zuladssigkeit der Speicherung: Die
Speicherung der Daten gilt als zulas-
sig, wenn diese notwendig ist und
ein konkreter Zweck damit verfolgt
wird. Dabei mussen die schutzwr-
digen Interessen der betroffenen
Personen Uberwiegen.

e Dauer der Speicherung: Es besteht
ein Léschungsgebot, d.h., die Video-
daten missen geldscht werden, so-
bald man diese nicht mehr benétigt.
Dies gilt auch, wenn die schutzwiir-
digen Interessen des Betroffenen
gegen ein weiteres Speichern spre-
chen.

¢ Datenverarbeitung fir andere Zwe-
cke: Die Verarbeitung der Videoda-
ten fUr andere Zwecke ist nicht ge-
stattet. Ausnahmen sind nur zulds-
sig, wenn die ¢ffentliche oder staat-
liche Sicherheit gefahrdet ist oder
Unterstltzung bei der Aufklarung
von Straftaten geleistet werden
kann.

Daraus lasst sich ableiten, dass der

Staat in oOffentlichen Bereichen zur

Absicherung durchaus Videolberwa-

chungssysteme anbringen darf und

diese auch von der Polizei auswerten
lassen kann, da es sich dabei um die

Aufklarung von Straftaten handelt.

Ein Unternehmen hingegen kann

nicht ohne weiteres 6ffentliche Berei-

che Uberwachen oder in relevanten
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Einbindung unterschiedlicher IP-Kameras auf zentralem NAS-Speicher

Unternehmensbereichen die Videoda-
ten fur andere Zwecke (z.B. Pausen-
Uberwachung der Mitarbeiter) nutzen.

Technische Umsetzung

Die technische Umsetzung kann sehr
einfach mit einer Einzelkamera erfol-
gen, aber auch aus einem komplexen
System mit beliebig vielen Kameras
und unterschiedlichen Speichermdg-
lichkeiten bestehen. Dabei lassen sich
heute Audio-, Video- und Bilddaten
erfassen und on Premises oder in der
Cloud ablegen. Wahrend anfangs
analoge Ubertragungssysteme — mit
Koaxialkabel- oder Zweidrahttechnik
verbaut wurden, die es immer noch
gibt und angeboten werden, nutzt
man heute bei reinen Digitalsystemen
die Ubertragung via IP. Dadurch
kommt es zu keinen Medienbriichen
mehr, da auch die Kameras inzwi-
schen mittels IP angesteuert werden,
und die Daten von Uberall aus abruf-
bar sind. Die Kameras selbst sind fest
montiert und kénnen ggf. motorisch
geschwenkt werden. Unterscheiden
lassen sich verschiedene Bauformen,
die vom Einsatzzweck abhdngen:

e Kameras mit Wandarm: Uberwa-
chung von offentlichen Platzen,
Parkanlagen und Gebauden;

e Dome-Kameras: Uberwachung von
Parkhausern, Supermarkten oder
offentlichem Personennahverkehr;

e PTZ- (Pan Tilt Zoom) und steuerbare
Kameras: steuerbare Kameras, die
in unterschiedliche Richtungen be-
wegt werden kénnen; zur Erfassung

und Verfolgung von Personen, z.B.
in Stadien und Flughafen;

e Minikameras: kleine Kameras, die
auf den ersten Blick nicht erkannt
werden koénnen; dienen der ver-
deckten VideoUberwachung, z.B.
zur Gebaudesicherung;

e getarnte Kameras: dienen der ver-
deckten Videolberwachung; sind
z.B. in Bewegungsmeldern, Wand-
uhren oder Lampen enthalten.

Das Bild zeigt ein mdgliches Video-

Uberwachungsszenario, in dem ver-

schiedene Kameras mittels LAN oder

WLAN an einen zentralen NAS-Spei-

cher angebunden sind. Dieser enthalt

bereits eine entsprechende Uberwa-
chungssoftware und speichert alle

Aufnahmen in seinem Festplattenar-

chiv. Das zentrale NAS-System kann

Uber verschlUsselte VPN-Verbindun-

gen sicher abgefragt werden oder

alarmiert automatisch seinen Besitzer

Uber E-Mail, falls Bewegungsdaten

vorliegen. Das interne Speichersys-

tem wird von den Videokameraher-
stellern auch Digital Video Recorder

(DVR) genannt und so angeboten. Der

Anschluss der Kameras kann drahtlos

Gber Funk- oder Wifi-Technik sowie

drahtgebunden Uber Ethernet bzw.

Power over Ethernet (PoE) erfolgen.

Wird PoE unterstttzt, kann die sepa-

rate Stromversorgung entfallen.

Videoiiherwachungssysteme

VideolUberwachungssysteme gibt es
in mannigfaltiger Ausfiihrung. Daher
kann an dieser Stelle nur eine Aus-
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Hersteller Netgear | Axis | Abus
Arlo

HD-Auflésung ja ja ja

(H.264, H.265)

Nachtsicht/ ja/nein jafja | ja/nein

IR-Sperrfilter

App-Zugriff ja nein ja

Bewegungsalarm ja ja ja

Wireless- ja nein ja

Anbindung

PoE-Anschluss nein ja ja

Mikrofon ja ja nein

Dome-/Bullet- nein/ja jalja jalja

Kamera

wetterfest (IP66) ja ja ja

Reolink | Berghoch | Hikvision | Bascom
ja ja ja ja
jalja jalja jalja jalja
ja ja ja ja
ja ja ja ja
nein nein ja ja
ja ja ja ja

optional nein ja ja
jalja ja/ja ja/ja ja/ja
ja ja ja ja

Gegentberstellung von Videolberwachungslésungen

wahl erfolgen, die aber einen guten
Uberblick tber die Mdglichkeiten ge-
ben soll. Es gibt auch bereits fur den
Privatanwender einige Ldsungen, die
allerdings einen etwas anderen Fokus
(z.B. leichte Installation und App-Un-
terstltzung) haben, als die Unterneh-
menslosungen (z.B. HD-Qualitat der
Aufnahmen, On-Premises-Datenspei-
cherung). Ausschlaggebend ist die
Qualitat der Kamera, die neben HD-
Aufnahmen in hoher Auflésung (4 bis
20 Megapixel) auch Schwenk- und
Drehfunktionen sowie automatische
Bewegungserkennung besitzen sollte.
Auch eine Nachtsichtfunktion wird oft
zur Gebaudesicherung gefordert, da
Einbrecher sich sicherlich nicht zur
normalen Betriebszeit Zugang ver-
schaffen wollen. Da die Kamera im
AuBenbereich angebracht wird, ist
auch Wetterfestigkeit in die Anforde-
rungen einzubeziehen sowie WLAN-
bzw. Funktechnik, da nicht Uberall ein
Netzanschluss verflgbar sein wird.
Entscheiden muss man sich des Wei-
teren, ob es eine Dome-Kamera in Ku-
geloptik werden soll, die Uber Weit-
winkel einen recht groBen Bereich
ohne Detailerkennung abdeckt oder
eine Bullet-Kamera, die eventuell
Zoom-Madglichkeiten anbietet. Ebenso
spielt die Sichtbarkeit eine Rolle, da
es inzwischen Kameras gibt, die so
klein und handlich sind, dass sie sich
unauffallig positionieren lassen. Auch
Dome-Kameras lassen sich so in De-
ckenposition als Lampe tarnen. Ob
dies bei den vorhandenen DSGVO-
Vorschriften sinnvoll ist, ist allerdings
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mehr als fragwirdig. Zusatzlich kénn-
te die Sichtbarkeit auch eine abschre-
ckende Wirkung erzielen.

Viele Uberwachungskameras lassen
sich Uber Alarmanlagen steuern oder
verbinden. Der Eigentimer wird dann
Uber E-Mail oder SMS bei auftreten-
den Vorfallen benachrichtigt. Bei aus-
reichender Kameraqualitat koénnen
die Aufnahmen bei Einbriichen auch
als Beweismittel herangezogen wer-
den. Bei Nachtsichtkameras sollte auf
ein Infrarotfilter geachtet werden, um
kontrastreiche Bildaufnahmen zu er-
maoglichen. Ebenfalls immer haufiger
anzutreffen sind verbaute Mikrofone
in den Kameras. Die professionellen
Anbieter setzen insgesamt auf Lésun-
gen, die es ermdglichen, diverse Ka-
meras miteinander zu koppeln, wah-
rend Smart-Home-Systeme meistens
nur fur kleinere Setups geeignet sind.
Auch bei der Bewegungsmeldung
gibt es Unterschiede. Wahrend die
preisglnstigen Systeme alle Bewe-
gungen von z.B. Katzen oder Baumen
registrieren, |6sen die qualitativ besse-
ren Systeme nur bei Menschen aus.
Bei der Datenspeicherung muss man
zwischen lokalem DVR-Gerat und
Cloud-Servern unterscheiden. Der Her-
steller Berghoch bietet z.B. einen ex-
klusiven Zugriff auf die eigenen Server
in Deutschland an. Bei anderen Her-
stellern ist der Cloud-Speicherort —
falls vorhanden — hingegen nicht so
eindeutig. Bei Cloud-Nutzung mdssen
allerdings die Anforderungen an den
Datenschutz noch einmal separat be-
trachtet werden.

Videoiiberwachung v DfeSE

Die Tabelle zeigt eine Auswahl profes-
sioneller  VideoUberwachungslésun-
gen sowie eine Smart-Home-Ldsung
von Netgear zum Vergleich. Es fallt
auf, dass sich alle Varianten wenig
voneinander unterscheiden. Einzige
Unterschiede zwischen dem Smart-
Home-System fir Privatanwender und
den anderen Ldsungen ist die etwas
schlechtere Nachtsichtqualitat, der
fehlende PoE-Anschluss, die Ausrich-
tung auf drahtlose Anbindung der Ka-
meras und kein Einsatz von Dome-Ka-
meras. Das heiBt, das System kann so
einfach wie maglich verlegt werden,
benotigt aber Batterien fur die Kame-
ras. Bei den professionellen Systemen
sind die Unterschiede marginal. Alle
aufgefthrten Hersteller bieten Uber
verschiedene Bundle-Varianten fast
alle notwendigen Leistungsmerkmale
an. Hier wird allerdings mehr Wert auf
feste Verkabelung mittels PoE gelegt,
und Mikrofone an den Kameras sind
eher die Ausnahme.

Grundsatzlich muss man bei der Vi-
deolberwachung zwischen der Uber-
wachung durch Unternehmen in 6f-
fentlich zuganglichen Bereichen (§ 6b
BDSG) und nichtoffentlichen Berei-
chen (§ 28 BDSG) unterscheiden. Hin-
zu kommt die Videolberwachung
von Beschaftigten (§ 32 Absatz 1
BDSG). In 6ffentlich zuganglichen Be-
reichen stehen dabei die Zweckbin-
dung und Datensparsamkeit an erster
Stelle. Das Bundesdatenschutzgesetz
(BDSG) ist dabei ein Auffanggesetz,
das durch die Datenschutzgesetze der
Lander noch detaillierter geregelt
wird. Aus diesem Grund sollte man
sich mit den DSGVO-Richtlinien seines
Bundeslandes unbedingt vertraut ma-
chen, bevor eine Videoldsung instal-
liert wird. Unternehmen sollten daher
diese sensible Datenverarbeitung im-
mer mit ihrem Datenschutzbeauftrag-
ten abstimmen, der bei Uber zehn
Mitarbeitern sowieso Pflicht ist. Und
es sollten nur schutzbeddrftige Berei-
che Uberwacht werden, so dass so-
wohl die VideoUberwachung als auch
der Datenschutz nicht zu kurz kom-
men. Deren Definition ist allerdings
haufig Auslegungssache. (bk)
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