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Gemeinsam gegen Cyber-Bedrohungen

An der Stanford University, unweit
vom Silicon Valley liegt, fand in die-
sem Jahr die dritte ASE-Konferenz
(Academy of Science and Enginee-
ring) statt, dieses Mal mit den Themen
Cyber-Security, Big Data und Social
Sciences. Am letzten Tag fand zusatz-
lich ein  Cyber-Security-Workshop
statt, der von Fraunhofer SIT aus
Darmstadt organisiert wurde und zur
Zielsetzung hatte, eine Cyber-Securi-
ty-Allianz zwischen den USA und
Deutschland zu initialisieren. Hierzu
waren Vertreter aus der Industrie und
dem akademischen Umfeld angereist.

Sicherheit ist das A und O

Ein Ergebnis der Konferenz: [T-Sicher-
heit ist auch fir Big Data relevant.
SchlieBlich wurde allein 2013 eine Da-
tenmenge von ca. 4,4 Zbyte produ-
ziert, von denen laut Statistik ca. 43 %
schitzenswert, aber nur die Halfte
ausreichend gesichert ist. Interessant,
dass auch in den USA inzwischen das
Cloud Computing nicht mehr ganz so
euphorisch gesehen wird. Die Rechts-
und Zugriffssicherheit sowie der Da-
tenschutz haben nunmehr auch Nord-
amerika erreicht. Vorherrschend wur-
de daher die Cloud Security diskutiert.
Man war sich einig, dass diese erst zu-
friedenstellend geldst werden muss,
bevor die Cloud ein erfolgreiches Ge-
schaftsmodell fur Unternehmen wer-
den kann.

Zusatzlich nehmen mobile Attacken
zu und werden zunehmend intelligen-
ter. 5 Mio. Viren (Malware) werden
fir 2014 bereits erwartet — die funffa-
che Menge im Vergleich zu 2103.
Zwar sind inzwischen Antimalware-
Programme auf dem Markt, die aber
oft nicht die notwendigen Absiche-
rungswerte erreichen. Zu viele mobile
Apps sind unsicher und kénnen relativ
einfach gehackt werden. Hinzu kommt,
dass es sog. Fake-AV-Programme flr
Smartphones gibt, die eine trlgeri-
sche Sicherheit vorspielen. Diese Si-
cherheitsprobleme werden sich kinf-
tig auch auf das mobile Internet in
Automobilen auswirken. So wurde
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z.B. auf der Konferenz eindrucksvoll
demonstriert, wie ein Auto mittels
Android-Anbindung gehackt und der
Start des Motors verhindert werden
konnte.

Kommt eine Cyber-Security-
Allianz?

Auf dem Cyber-Security-Workshop
wurden Cyber-Bedrohungen und ers-
te Losungsansatze diskutiert. So wur-
de u.a. die Stuxnet-Attacke als war-
nendes Beispiel fur die fehlende Cy-
ber-Widerstandsfahigkeit ~ genannt.
Sie konnte nur deshalb erfolgreich
durchgefihrt werden, weil der Fokus
der Industrie nach wie vor auf Verflg-
barkeit und Flexibilitat liegt und nicht
auf IT-Sicherheit. Zudem gibt es nur
eine kleine Menge an ICS-Sicherheits-
experten (ICS — Integrated Computer
Solutions), da dieses Thema an Schu-
len und Universitdten zu wenig gefor-
dert wird.

Verschiedene Sicherheitsproblemati-
ken wurden genannt. So stellt das Vi-
deospiel ,,Watchdog” das Szenario ei-
nes ICS-Hackers nach und trainiert
spielerisch das Hacking. Es war nach
Erscheinen innerhalb kirzester Zeit
ausverkauft. Des Weiteren wurde bei-
spielhaft ein ICS-Honeypot in einer In-
dustrieanlage aufgesetzt, der inner-
halb kirzester Zeit gehackt wurde.
Heute sind diverse Industrieanlagen
ohne entsprechende Sicherheitsmal3-
nahmen bereits mit dem Internet di-
rekt verbunden, damit z.B. Firmware-
updates einfach durchgefihrt werden
kénnen. Und laufend kommen neue
Systeme hinzu.

Notwendige MaBnahmen, um kinfti-
ge Katastrophen zu verhindern, wa-
ren der verstarkte Einsatz von IDS/IPS,
die Authentifizierung von Industrie-
gerdten (Hardware), sichere Remote-
Access-Verbindungen sowie eine Sen-
sor-Uberprifung. Zusatzlich mussten
neue Testmethoden entwickelt wer-
den, da man die Absicherung der ICS-
Infrastruktur nur mit spezifischen 1CS-
Ansatzen verbessern kann.

Diverse Beitrdge beschaftigten sich

mit der Authentifizierung von Hard-
warekomponenten. Alle beruhten auf
dem Einsatz von Trusted Network Con-
nect (TNC), IF-MAP und Trusted Plat-
form Module (TPM) — alles Spezifika-
tionen der Trusted Computing Group
(TCG). So wurde z.B. in einem Smart-
Grid-Projekt auf die Kombination von
TPM und TNC gesetzt. Damit setzte
das Projekt die Hardwareintegritat ei-
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nes Smart-Meter-Gateways elektro-
nisch um und ermdglichte, diesen Zu-
stand sicher remote abzufragen.
AbschlieBend diskutierten u.a. Vertre-
ter von PNNL (Pacific Northwest Na-
tional Laboratory), University of Was-
hington und Fraunhofer SIT die M&g-
lichkeiten, das Internet der Dinge bes-
ser abzusichern. Dabei kam man Uber-
ein, dass es eine Foundation zur Ent-
wicklung widerstandsfahigerer Syste-
me geben sollte. Zudem wird zu we-
nig fachtbergreifend nach Lésungen
gesucht. [T-Sicherheit sollte aber im-
mer ein integraler Bestandteil einer
Entwicklung sein.
Problematisch bleibt allerdings, dass
sich [T-Sicherheit nicht messen lasst.
Verfligbarkeit hingegen schon, doch
die hangt im Grunde wieder von der
[T-Sicherheit ab. Hier sollte man anset-
zen, um auch Geschaftsfihrer von der
Wichtigkeit Uberzeugen zu konnen.
Durch immer komplexere Systeme
wird jedoch die Absicherung immer
schwieriger. Zur Entwicklung eines
ganzheitlichen Lésungsansatzes wird
eine Allianz zwischen den USA und
Deutschland angestrebt, damit in For-
schungsprojekten gemeinsam nach
Losungen gesucht werden kann.
Prof. Kai-Oliver Detken, Decoit
GmbH, Bremen
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