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Vermeidung von Cyberangriffen und Storungen bei virtuellen Krafiwerken

Kai-Oliver Detken

Der Energiesektor ist verstirkt Ziel
von (yberangriffen und aufgrund
der mit der Digitalisierung einher-
gehenden Verbindung der Internet-
und Strominfrastruktur anfilliger
als das bisherige Energieversor-
gungssystem. Angreifern stehen
nun sowohl die Angriffsvektoren
aus herkémmlichen IT-Umgebun-
gen als auch energieanlagenspezi-
fische Angritfsmaglichkeiten zur
Verfiigung. Storungen und Angriffe
miissen daher schnell und selbst-
stiindig identifiziert, Auswirkungen
auf das System minimiert und

die Faihigkeit entwickelt werden,
moglichst schnell in den Normal-
zustand zuriickzukehren. Diese
Problematik wird im BMWI-For-
schungsprojekt SecDER aufge-
griffen, um ein Storfallinforma-
tionssystem (SIS) zu bauen, das
dezentrale Energieanlagen und
virtuelle Kraftwerke besser schiit-
zen soll. Eine wichtige Aufgabe, da
auch das IT-Sicherheitsgesetz 2.0
(IT-SiG 2.0) ab Mai 2023 in den
Startlochern stehen wird.
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A Durch die erhohte De-

A zentralitit der Energie-

A\ 4 erzeugung wird die Ag-

gregation von Anlagen fiir die zukiinftige

Energieversorgung immer entscheidender.

Virtuelle Kraftwerke (VK) gelten als zukiinf-

tige Kraftwerksstrukeur, die konventionelle
Grof3kraftwerke ablésen werden.

Ein VK bezeichnet hierbei die
Biindelung vieler dezentraler Energie-
erzeuger, Speicher und Verbraucher zu
einem technischen System. Die Daten
jeder einzelnen Anlage werden dabei in
kurzem zeitlichen Abstand ermittelt und
von dem VK verarbeitet. Ein virtuelles
Kraftwerk ist daher kein Kraftwerk im
herkémmlichen Sinne, sondern besteht
aus mehreren Erzeugungsanlagen, Lasten
und Speichern, dessen Energie gebiindelt
ins Stromnetz eingespeist wird. Das VK soll
daher aus einem Verbund von erneuerbaren
und konventionellen Energien elektrische

Leistung verlisslich zur Verfiigung stellen

(Bild 1).

www.net-im-web.de

Durch die Dezentralitiit von VK und der damit notwendigen
Digitalisierung ist ein Energieversorger heute anféilliger fiir
Cyberangriffe, als das noch bei geschlossenen Grofkraft-
werken der Fall war (Foto: Pete Linforth, pixabay)
Als Erzeuger konnen Wind- und Photo-
voltaikanlagen oder regelbare Anlagen wie
Blockheizkraftwerke, Gas- und Dampf-
turbinen, Biogasanlagen oder flexible
Verbraucher wie Industriebetriebe und
Stromspeicher zum Einsatz kommen. Ziel
ist es, erneuerbare Energien zuverléssiger
und permanent zur Verfugung stellen zu
koénnen. Wie eine Steuerzentrale biindelt
ein VK den Strom von vielen kleinen Er-
zeugern und speist ihn dort wieder ein,
wo er neu vereinbart wurde. Das ist gar
nicht so einfach, denn die zur Verfiigung
stehende Strommenge der angeschlossenen
Erzeuger muss bekannt sein. Dafiir wird
ein Monitoring-System bendtigt, das jeden
einzelnen Erzeuger tiberwacht. Bei Solar-
und Windkraftanlagen miissen dabei auch

die Wetterdaten beriicksichtigt werden, um
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exakte Vorhersagen machen zu kénnen. Zu-
sitzlich muss der erzeugte Strom aber auch
vermarktet werden, da dies seit dem Jahr
2014 fiir Betreiber von neuen erneuerbaren
Energieanlagen ab 500 kW Leistung und ab
2016 fiir neue Anlagen ab 100 kW Leistung
gilt. Da das VK fiir die angeschlossenen
Erzeuger den Verkauf an der Strombérse
tibernimmt, muss die einzelne Anlage so
gesteuert werden, dass der eingespeiste
Strom der im Vorfeld vermarkteten Menge
moglichst genau entspricht.

Durch die Dezentralitit von VK
und der damit notwendigen Digitalisierung
ist ein Energieversorger heute anfilliger
fir Cyberangriffe, als das noch bei ge-
schlossenen Grof$kraftwerken der Fall war.
Zusitzlich werden digitale Infrastrukturen
zunehmend komplexer und anfilliger fiir
Cyberangiffe und technische Storungen,
die zur Beeintrichtigung des Betriebs bis
hin zu einem teilweisen oder komplet-
ten Ausfall der Stromversorgung fithren
konnen. Hierbei setzt ein sicherer und
fahrplantreuer Betrieb eines VK auch die
frithzeitige Erkennung und Planbarkeit
technischer Stillstinde voraus. Stérungen
und Angriffe miissen schnell und selbst-
stindig identifiziert, Auswirkungen auf
das System minimiert und die Fihigkeit
entwickelt werden, méglichst schnell in

den Normalzustand zuriickzukehren.

Das SecDER-Projekt

In dem dreijihrigen BMWI-Forschungs-
projeke ,,Storfallinformationssystem fiir
virtuelle Kraftwerke® (SecDER), das im
April 2021 gestartet wurde, werden speziell
angepasste Verfahren zur Erkennung und
Vermeidung von Cyberangriffen auf die be-
trachteten Systeme entwickelt und diese in
Kombination mit Ansitzen zur Erkennung
von technischen Stérungen in ein Gesamt-
system integriert (Projektwebseite siche Bild
2). Auch ist es von besonderer Bedeutung,
dass das zu entwickelnde System aufgrund

der verteilten Struktur von virtuellen Kraft-
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werken und Energieanlagen die Méglichkeit
bietet, verteilte und mehrstufige Cyber-
angriffe zu erkennen und so ein ganzheit-
liches Lagebild der IT-Sicherheit fiir die
betrachteten Systeme bereitzustellen. Dies
soll ein Storfallinformationssystem (SIS)
ermdglichen, das nicht nur auf Anomalien
achten, sondern auch Verfiigbarkeiten mit
monitoren soll.

Hinzu kommt die Pflicht fiir
die Energieversorger und Betreiber, das

im letzten Jahr verabschiedete IT-Sicher-

Cyberattacken auf Krafi-
werke miissen absorbiert
werden und das System

daraus gestirkt hervorgehen

heitsgesetz 2.0 (IT-SiG 2.0) bis zum Mai
2023 umsetzen zu miissen. Darin heif3t es
ausdriicklich, dass die Verpflichtung der
Betreiber kritischer Infrastrukturen (Kritis)
darin besteht, angemessene organisatorische
und technische Vorkehrungen zur Vermei-
dung von Stérungen der Verfligbarkeit,
Integritit, Authentizitit oder Vertraulich-
keit ihrer informationstechnischen Systeme,

Komponenten oder Prozesse zu treffen, die

www.net-im-web.de

Bild 1: Topologie virtueller Kraftwerke: Sie bestehen aus

mehreren Erzeugungsanlagen, Lasten und Speichern, deren

Energie gebiindelt ins Stromnetz eingespeist wird
(Quelle: BMWI, Statkraft Markets GmbH)

fur die Funktionsfihigkeit der von ihnen
betriebenen kritischen Infrastrukturen
mafigeblich sind. Dies umfasst auch den
Einsatz von Systemen zur Angriffserken-
nung.

Im Anschluss an die Erkennung
von Stérungen ist die resiliente Behand-
lung von besonderer Bedeutung. Resilient
sind virtuelle Kraftwerke nur dann, wenn
technische sowie menschgemachte St-
rungen (z.B. Cyberattacken) absorbiert
werden und das System gestirke daraus
hervorgeht. Hierzu miissen VK im sog.
Resilience-Cycle mit den Phasen Vorbe-
reiten, Verhindern, Beschiitzen, Reagieren
und Wiederherstellen betrieben werden.
In Summe tragen alle fiinf Phasen dazu
bei, mogliche Schiden vor, wihrend
und nach einem Stérfall zu minimieren
und die Funktionalitdt schnellstmog-
lich wiederherzustellen. Inwiefern der
Resilience-Cycle und die aktuellen IKT-
Konzepte bez. resilienter Software auf
die Energiedomine iibertragbar sind,
soll im Rahmen des Projektes ebenfalls

untersucht werden.
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Die konkreten Ziele des SecDER-Projektes sind:

e  die Erthohung von Angriffs- und Ausfallsicherheit durch KI-ba-
sierte, vorausschauende Erkennung von Cyberangriffen sowie
technischen Stérungen;

¢ Entwicklung von robusten Verfahren, die eine Erkennung der
Cyberangriffe und technischen Storungen in kiirzest moglicher
Zeit bis hin zu Echtzeit erméglichen;

e Entwicklung von Methoden zur Aggregation aller Ereignisse
zu einem gesamtheitlichen Lagebild der IT-Sicherheit;

e Erhohung der Verfiigbarkeit, Integritit und Vertraulichkeit
durch resiliente Abwehr von Cyberangriffen und technischen

Stérungen.

Angriffs- und Ausfallerkennung

Durch immer zielgerichtetere und professionellere Cyberangriffe
auf die IKT-Infrastruktur von Unternehmen ist ein alleiniger
Schutz durch Firewall-Lésungen nicht mehr ausreichend. Zu
modernen Sicherheitskonzepten gehoren daher immer hiufiger
IDS-/IPS-Systeme (IDS — Intrusion Detection System, IPS — In-
trusion Prevention System) zum vorausschauenden Schutz, indem
kontinuierlich der Netzverkehr und Serverlogs auf Angriffe unter-
sucht werden. Diese Systeme werden in der Regel an das zu iiber-
wachende System angepasst und haben dadurch die Méglichkeit,
feingranularer zu erkennen, ob ein Cyberangriff stattfindet. Zum
Einsatz konnen dafiir verschiedene Angriffserkennungssysteme
kommen, wie Snort, Zeek (Bro), Samhain, Prelude oder OSSEC.
Aufgrund zu vieler Alarmfalschmeldungen (False Positives) und
dem notwendigen Know-how bei der Auswertung, werden IDS-/
IPS-Systeme allerdings immer mehr von SIEM-Systemen (Security
Information and Event Management) abgeldst. Diese aggregieren
die Logdateien verschiedener Systeme und erméglichen deren
Echtzeit- und Offlineanalyse. SIEM-Losungen erkennen im Ideal-
fall auch unbekannte Sicherheitsbedrohungen und erleichtern die
Umsetzung von Compliance-Vorgaben. Bekannte Losungen sind
Logrhythm, Logpoint, OSSIM (AlienVault) oder Splunk.

Die signaturbasierte Erkennung von Angriffen, wie sie
in den meisten kommerziellen Systemen im Einsatz ist, hat aller-
dings den Nachteil, dass nur bekannte Angriffe erkannt werden
kénnen. Systeme zur Anomalieerkennung sollen diesen Nachteil
ausrdiumen und auflergewohnliches Verhalten auf Basis von Normal-
verhaltensmodellen automatisch entdecken. Abweichungen vom
Normalverhalten von Nutzern oder von Maschinen stellen dann
Hinweise auf mégliche Angriffe dar. So kénnen auch neuartige
Angriffe erkannt werden. Der Nachteil ist jedoch die potenziell
hohe Anzahl an Falschmeldungen.

Da die Verfiigbarkeit von Energieanlagen die oberste

Prioritit darstellt, existieren in der Betriebsfithrung von solchen
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Anlagen verschiedene Ansitze zur Erken-
nung sich anbahnender Ausfille durch
technische Stérungen und der Bewertung
des Betriebsverhaltens. Hierbei unter-
scheidet man zwischen physikalischen,
statistischen und physikalisch-statistischen
Modellen. Physikalische Modelle setzen
die genaue Kenntnis der Systeme und der
einzelnen Messgroflen voraus, wihrend
statistische Modelle entsprechende Zusam-
menhinge aus Trainingsdaten herleiten.
In verschiedenen Ausprigungen befinden
sich solche Systeme sowohl in der Wind-
energie als auch in der Photovoltaik in der
Entwicklung oder der Einfithrung. Als
zusitzliche Indikatoren fiir die Betriebs-
sicherheit werden im praktischen Einsatz
Betriebskennzahlen (Key Performance
Indicator — KPI) herangezogen. Zusitz-

lich sind Kennzahlen in der Entwicklung,

Erneuerbare Energien miis-
sen zukiinftig zuverldssiger
und vor allem permanent

zur Verfiigung stehen

die zur Quantifizierung von technischen
Anomalien dienen werden.

Methoden der kiinstlichen In-
telligenz (KI) werden heute immer mehr
in Bereichen zur Entscheidungsfindung
und -Unterstiitzung eingesetzt, in denen
falsche Entscheidungen zu potenziell si-
cherheitskritischen Zustinden fiithren
kénnen. So werden Verfahren des maschi-
nellen Lernens (ML) z.B. zur Steuerung
von Fahrzeugen und Drohnen, aber auch
zur Spracherkennung verwendet. Forscher
von Google zeigten in der Vergangenheit
bereits, wie einfach sich neuronale Netze
durch leichte, aber unmerkliche Verin-
derungen des Eingabebildes tiuschen las-
sen. Beispielsweise wurde ein Stoppschild

durch Aufkleben von schwarzen Stickern
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torfallinformationssystem fir virtuelle Kraftwerke
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Ki-basierte Erkennung und resiliente Vermeidung von
Cyber-Angriffen und technischen Stérungen bei
virtuellen Kraftwerken und dezentralen Energieanlagen

wird di

Anlagen fir
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abstend

leicht verindert, so dass der Verkehrs-
schild-Klassifikator ein Tempo-45-Schild
erkannte. Leider sind neuronale Netze sehr
anfillig gegen diese ,,Adversarial Attacks®,
was eine Anwendung in sicherheitskriti-
schen Bereichen nach wie vor schwierig
macht.

Im SecDER-Projekt werden
daher speziell angepasste Verfahren zur
Erkennung und Vermeidung von Cyber-
angriffen auf die betrachteten Systeme
entwickelt und diese in Kombination mit
Ansitzen zur Erkennung von technischen
Stérungen in ein sog. Storfallinformations-
system (SIS) integriert. Auch ist es von
besonderer Bedeutung, dass das zu ent-
wickelnde System aufgrund der verteilten
Struktur von virtuellen Kraftwerken und
Energieanlagen die Moglichkeit bietet,
verteilte und mehrstufige Cyberangriffe zu
erkennen und so ein ganzheitliches Lage-
bild der I'T-Sicherheit fiir die betrachteten

Systeme bereitzustellen.

Fazit

Cyberresiliente Systeme zeichnen sich
dadurch aus, dass sie auch beim Auftre-
ten unerwiinschter Ereignisse und unter
widrigen Umstinden (z.B. Cyberangriffe,
Bugs, technische Storungen) stets ihren
Dienst leisten. Bekannte Prinzipien zur
sicheren Verteilung von IT-Diensten in

unabhingige Komponenten stammen

www.net-im-web.de

Bild 2: Im SecDER-Projekt werden Verfahren zur Erkennung
und Vermeidung von Cyberangriffen entwickelt und diese
mit Ansiitzen zur Erkennung von technischen Stérungen in
ein Gesamisystem integriert (Quelle: secder project)
bisher aus den Bereichen Cloud-Com-
puting, Microservices sowie verteilter Sys-
teme und verbessern neben der Resilienz
auch die Verfiigbarkeit und Flexibilitit.
Durch einen von entsprechenden Prin-
zipien geleiteten Systementwurf werden
Storungen schnell, effektiv und ganzheit-
lich abgefangen. Weiterhin gehort zur Re-
silienz eines Systems auch die Fihigkeit,
Angriffe und Ausfille vorherzusagen und
zu erkennen, um entsprechende Maf3-
nahmen zur Abwehr und Vermeidung
einzuleiten. Die Notfallwiederherstellung
(Disaster Recovery) im Fall eines erfolg-
reichen Angriffs stellt aber eine neue
Herausforderung dar.

Einige virtuelle Kraftwerke sind
bereits in Betrieb, z.B. Next Pool von der
Next Kraftwerk GmbH oder das VK der
Firma Statkraft. Beide zusammen greifen
auf fast 10.000 MW Leistung zu, was einer
Leistung von zehn Kernkraftwerken un-
gefihr entspricht. Eine Untersuchung und
die Entwicklung entsprechender cyberresi-
lienter Systeme im virtuellen Kraftwerk ist
daher dringend notwendig und wird durch
das SecDER-Projekt nun umgesetzt.
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