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WiFi-Trends: Immer hoher, immer weiter
Ergeben neue Standards, Reichweite und Bandbreiten auch neve Anwendungsfelder?

Kai-Oliver Detken

Die WiFi-Technik entwickelt sich
immer weiter und erschlieft sich
neue Reichweiten und Band-
breiten. War sie friher nur als
internes Netz gedacht, als Alter-
nafive fiir das drahtgebundene
Netz, hat sie sich auf breiter Form
durchgesetzt. Immer bessere Uber-
tragungsraten ermoglichen auch
den Einsatz im Outdoor-Bereich,
wodurch sich teilweise neve An-
wendungsfelder ergeben. Die WiFi-
Standardisierung war schon immer
bestrebt, eine moglichst hohe
Datenrate anbieten zu kinnen.
Schliefilich mdchte der Endnutzer
seinen gewohnten Komfort am
Schreibtisch nicht gegen langsame
mobile Verbindungen eintauschen.
Daher stand die Weiterentwicklung
der Datenrate stets im Vorder-
grund. Es gab vor WiFi 4 bereits
andere WLAN-Techniken (z. B.
802.11b und 802.11g), die keiner
Generation zugeordnet wurden
und heute keine Aktualitit mehr
besitzen.

Prof. Dr.-Ing. Kai-Oliver Detken ist Geschiftsfiihrer der
Decoit GmbH & Co. KG in Bremen
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A Einen Entwicklungs-
A sprung brachte das Modu-
N4 lationsverfahren Orthogo-
nal Frequency Division Multiplex (OFDM),
das die Aufteilung der Ubertragung auf
verschiedene Trigersignale erméglichte, wo-
durch es storungsrobuster ist und zusitzlich
eine hohere Gesamtdatenrate ermoglicht.
Kommt es zu Stérungen, fallen nur einzelne
Trigersignale aus, und es steht temporir
eine geringere Bandbreite zur Verfiigung.
Aber die WiFi-Verbindung an sich bleibt
bestehen. Das heifdt, Nutzdaten kénnen
ohne Verluste weiter tibertragen werden.
Modifikationen von OFDM kommen da-
her auch bei neuen WiFi-Techniken wie
802.11ax zum Einsatz, und Mobilfunk-
techniken greifen ebenfalls darauf zurtick.
Dabei kénnen die maximalen Datenraten
nur durch die parallele Nutzung von bis zu
acht Streams bei den Nachfolgertechniken
von 802.11n erreicht werden. Hinzu kommt
die flexiblere Nutzung des Frequenzbandes
und die Erhéhung der Kanalbandbreite.
Allerdings geht die hohere Daten-
rate auch immer mit einer Reichweiten-

verringerung einher. War 802.11n noch

Bild 1: Die niichste WLAN-Generation WiFi 7: Sie baut
auf 802.11ax und dessen Techniken auf, verwendet die
gleichen Frequenzbinder und besitzt die gleichen Entfer-

nungsheschréinkungen (Grafik: www.wilusgroup.com/wlan)

in der Lage, bis zu 70 m in Innenrdumen
und 250 m in der freien Natur zu iiber-
briicken, verringerten sich diese Angaben
bei 802.11ax und 802.11be auf 30 m in
Innenriumen und 120 m aufSerhalb eines
Gebdudes. Immer vorausgesetzt, dass keine
storenden Hindernisse zwischen Quelle und
Empfinger vorhanden sind. Das heift, in
der Realitit kommt man auf wesentlich ge-
ringere Werte bei entsprechend reduzierter
Datenrate.

Als neueste und interessanteste
WiFi-Standards lassen sich 802.11ax und
802.11be nennen. 802.11ax wird dabei
offiziell von der WLAN-Allianz als WiFi 6
(2,4 GHz) und WiFi 6E (6GHz) bezeichnet
und wurde als Nachfolger von 802.11ac
entwickelt. Der Standard, der im Mai 2021
verabschiedet wurde, ist fiir den Betrieb in
lizenzfreien Frequenzbindern zwischen 1
und 7,125 GHz konzipiert, einschlief3lich
der bereits genutzten 2,4- und 5-GHz-
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Binder sowie des 6-GHz-Bandes. Damit
wollte man eine Verbesserung des Durch-
satzes (Performance) pro Fliche erreichen,
wodurch Nutzerszenarien mit hoher Dichte

(z. B. Unternehmensbiiros, Produktions-

strafSen, Logistikzentren) méglich sind.

Wihrend die nominelle Verbesserung der

Datenrate gegeniiber 802.11ac nur 37 %

betrigt, lassen sich bis zu 300 % tiber das

gesamte Netz erreichen, bei einer um 75 %
geringeren Latenz des Nutzsignals.

Weitere Verbesserungen sind:

e Nutzung von OFDMA-Trigersignal-
wellen (sog. Subtriger), um kleine
Informationsbits in einer optimierten
Weise zu bewegen. Das fiihrt zu einer
verbesserten Datenratenefhzienz sowie
verringerten Latenzzeiten in dichten
WiFi-Umgebungen.

e Nutzung von Multiple User Multiple
Input Multiple Output (MU-MIMO),
das dafiir sorgt, dass sich die Netzlatenz
weiter verringert und die Bandbrei-
te des drahtlosen Netzes erheblich
erhoht. MU-MIMO nutzt mehrere
riumliche Datenstrome, sogenannte
Spatial Streams, fiir die gleichzeitige
Kommunikation mit mehreren Ge-
riten (oder Gruppen von Geriten).

e Einsatz von QAM1024 hoherer Ord-
nung, wodurch der Datendurchsatz
um bis zu 25 % gegeniiber dem Vor-
ginger WiFi 5 gesteigert werden kann.

e Router oder Access Points kénnen
durch ,,BSS Colouring® andere WiFi-
AX-Netze automatisch erkennen und
Signale aus solchen iiberlappenden
Netzen ignorieren, so dass es zu kei-
nen Stérungen oder Verzégerungen
kommt.

e Das Protokoll Target Wake Time
(TWT) erlaubt dem Access Point die
Planung von Kommunikationszeit-
fenstern fiir jedes Gerit im Netz. Das
heif3t, alle Gerite bis auf das eine Geriit,
das wihrend des geplanten Zeitraums

bedient wird, werden in den Schlaf-
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Standard | Thema

Status

802.11bk | 320-MHz-Positioning

in Bearbeitung

802.11bi | Enhanced Data Privacy

in Bearbeitung

802.11me | 802.11 Accumulated Maintenance

in Bearbeitung

Changes
802.11bh | Randomized and Changing MAC in Bearbeitung
Addresses
802.11bf | WLAN Sensing in Bearbeitung
802.11be | Extremely High Throughput in Bearbeitung
802.11bc | Enhanced Broadcast Service in Bearbeitung

802.11bb | Light Communications

in Bearbeitung

V2X

802.11bd | Enhancements for Next Generation

Veroffentlichung 2022

802.11az | Next Generation Positioning

Veroffentlichung 2022

802.11ba | Wake Up Radio

Veroffentlichung 2021

802.11ay | Next Generation 60 GHz

Verdffentlichung 2021

802.11ax | High Efficiency WLAN

Veroffentlichung 2021

Aktuelle WiFi-1EEE-Spezifikationen: Ein Ende der WiFi-Entwicklung ist nicht absehbar. So wird bereits an der Wifi-8-Generation

gearbeitet, obwohl WiFi-7 noch nicht abschlieBend spezifiziert ist

modus versetzt. So wird Netziiber-
lastungen entgegengewirkt und der
Stromverbrauch reduziert, was auch
Vorteile im Bereich der industriellen
Fabrikautomation bringt.

e Sicherheitsprotokoll WPA3 zur siche-
ren Verschliisselung der Kommuni-
kation: Der ausgehandelte Sitzungs-
schliissel kann von einem Angreifer
nicht mehr errechnet und der auf-
gezeichnete Datenverkehr kann mit
finanzierbarem Aufwand nicht mehr
entschliisselt werden. Zudem besteht
die Méglichkeit, Opportunistic Wi-
reless Encryption (OWE) zu nutzen.
OWE erméglicht verschliisselte Ver-
bindungen ohne Passworteingabe,
was bei 6ffentlichen Hotspots Vor-
teile bringt.

Der Standard 802.11be liutet hingegen

die nichste Generation WiFi 7 ein und

soll im Mai 2024 endgiiltig fertiggestellt
sein. Er baut auf 802.11ax und dessen

Techniken auf, verwendet die gleichen

Frequenzbinder und besitzt die gleichen

Entfernungsbeschrinkungen. Das theo-
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retische Maximum der Datenrate von 46
Gbit/s wird man allerdings in den wenigsten
Fillen erreichen.

Folgende Kernfunktionen sollen imple-

mentiert werden:

*  MitQAM4096 kann jedes Symbol 12
statt 10 Bit tibertragen, was theoretisch
zu 20 % hoheren Ubertragungsraten
als QAM1024 von WiFi 6 fiihrt;

*  angrenzende und nicht zusammenhin-
gende Bandbreite von 320/160+160
MHz und 240/160+80 MHz;

¢ Multi-Link-Betrieb (MLO), um den
Durchsatz durch gleichzeitiges Senden
und Empfangen von Daten tiber ver-
schiedene Frequenzbinder und Kanile
zu erhohen (2,4 GHz, 5 GHz, 6 GHz);

e bis zu 1/100 der Latenz durch den
MLO-Einsatz: MLO steigert entwe-
der den Durchsatz, verbessert die Zu-
verlissigkeit durch das Senden eines
Datenpakets in mehreren Bindern
oder erleichtert den Funkzellenwechsel;

e Ein WLAN-AP kann das Senderecht
auch explizit an einen einzelnen Client

vergeben. Vorher konnten nur indireke
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mindestens zwei Clients aufgefordert
werden, zu senden (Uplink Multi-User
MIMO);

e flexible Kanalnutzung, d. h., mit der
Priambelpunktierung kann ein Teil
des Kanals, der von Interferenzen be-
troffen ist, blockiert werden, wihrend
der Rest des Kanals weiterhin genutzt
wird (im Gegensatz zu anderen WiFi-
Techniken).

Der Standard 802.11be tritt damit in Kon-

kurrenz zum neuen 5G-Mobilfunkstandard,

der es auch erméglicht, eigene Campusnetze
aufzusetzen. Bei erforderlicher Echtzeit-
fihigkeit kann man nun zwischen diesen

beiden Varianten wihlen.

Neue Anwendungsfelder

Durch die héhere Datenrate werden zualler-
erst die traditionellen Anwendungen besser
unterstiitzt. WiFi 6 wurde zusitzlich fiir Orte
mit hoher Client-Dichte entwickelt. Dazu
zihlen beispielsweise Biiros von Unterneh-
men, in denen eine Vielzahl an Mitarbeitern
zeitgleich auf bandbreitenintensive Dienste
wie Videostreaming in HD-Qualitit oder
cloudbasierte Anwendungen zugreift. Durch
die immer hohere Verlisslichkeit wird WiFi 6
aber auch fiir [oT-Netze interessant, d. h.
fiir industrielle Anwendungen. Denn Fer-
tigungsstraflen haben ebenfalls eine Viel-
zahl von vernetzten Geriten im Einsatz,
wie etwa von Sensoren bis hin zu Sicher-
heitssystemen. Eine Dateniibertragung in
Echtzeit ist dafiir vorgeschrieben und kann
durch WiFi 6 erméglicht werden. Bild 1 gibt
Auskunft dariiber, was fiir Anwendungs-
felder noch denkbar wiren. So lassen sich
Virtual/Argument-Reality-Anwendungen
oder Realtime-Gaming in Echtzeit nutzen.
Voice-/Video-over-WLAN benétigt eben-
falls diese Echtzeitfihigkeit. Und durch die
hoheren Bandbreiten sind natiirlich auch
Cloud-Computing- und 4K/8K-Video-
stream-Anwendungen besser verwendbar.
Dementsprechend lisst sich eine Vielzahl

neuer Moglichkeiten ausmachen.
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Die Arbeitsgruppe 802.11 bleibt weiterhin
sehr aktiv, was man auch an der Tabelle
erkennen kann, die neue und zukiinftige
Standards auflistet. Die Einfithrung der
320-MHz-Kanalisierung als Teil von IEEE
802.11be bietet zusitzliche Moglichkeiten
zur Verbesserung der genauen Positionie-
rung der IEEE-802.11-basierten Lésun-
gen. Damit wird die Genauigkeit weiter
erheblich erhoht, was sich auch auf die
Anwendungsméglichkeiten auswirke. Die
Spezifikationen 802.11bi und 802.11bh
widmen sich in diesem Zusammenhang der
Anonymisierung und damit dem Daten-
schutz. Durch zufillig wechselnde MAC-
Adressen konnen mobile Endgerite nicht
mehr so einfach nachverfolgt werden; die
Privatsphire sollte daher gewahrt bleiben.

Noch interessanter wird es mit dem
zukiinftigen Standard 802.11bf, der voraus-
sichtlich 2024 abgeschlossen sein wird. So
sollen sich Endgerite mittels , WLAN Sen-
sing“ in Sensoren verwandeln kdnnen, die
Daten iiber Personen und Objekte sammeln
kénnen. WiFi-Gerite werden dadurch eine
Artvon Abstands- und Bewegungssensoren.
Dabei sollen Reichweite, Geschwindigkeit,
Richtung, Bewegung, Anwesenheit und
Nihe von Personen und Objekten gemessen
werden. Beispielanwendungen wiren auto-
matisierte Stadt- oder Museumsfithrungen.
Denkbar ist aber auch die Nutzung in indus-
triellen und kommerziellen Umgebungen
von Fertigungssystemen, Unternehmens-
netzen sowie Test- und Messgeriten. Der
Standard kann unter anderem die Sicherheit
zu Hause, die Verwaltung des Energiever-
brauchs, die hiusliche Pflege ilterer Men-
schen und das Spielen von Videospielen fiir
Endbenutzer verbessern.

Der Vorschlag 802.11bb kniipft
hingegen wieder an die Erhhung der
Datenrate an. Dahinter verbirgt sich die
Li-Fi-Technik, die Lichtsignale im sicht-
baren oder infraroten Spektrum tibertrigt.
Die verwendeten Frequenzen sind dabei
deutlich hoher als im WiFi-Bereich und
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liegen bei Wellenlingen zwischen 800 und
400 nm bei circa 375.000 bis 750.000
GHz. Theoretisch sind in diesem Frequenz-
bereich deutlich hohere Datenraten erzielbar
als mit den iiblichen WiFi-Frequenzen.
Unter Laborbedingungen wurden schon
Datenraten im dreistelligen Gigabitbereich
erreicht. Man benotigt allerdings Sichtver-
bindung zwischen Sender und Empfinger.
Die Dateniibertragung kann zudem von
elekerischen Geriten nicht gestort wer-
den und ist abhérsicher. Die Technik soll
interoperabel mit WiFi sein und sich ein-
fach in bestehende WiFi-Umgebungen
integrieren lassen. Prinzipiell macht Li-Fi
dort Sinn, wo die WLAN-Kommunikation
nur eingeschrinkt méglich ist oder hohe
Anforderungen an die Abhérsicherheit
der Kommunikationsverbindungen be-
stehen, wie beispielsweise beim Militdr, in
der Luftfahrt, in Krankenhiusern oder in

Unterwasseranwendungen .

Fazit

Ein Ende der WiFi-Entwicklung ist nicht
absehbar, da nach wie vor die IEEE802.11-
Arbeitsgruppe sehr agil ist. So wird bereits
an der WiFi-8-Generation gearbeitet, ob-
wohl die WiFi-7-Generation noch nicht
abschlieffend spezifiziert wurde. Zusitzlich
machen nicht immer alle Standards Sinn und
schaffen es daher auch nicht immer in eine
Herstellerimplementierung. Die zukiinftigen
Eigenschaften von 802.bf, Bewegungsdaten
messen und auswerten zu kdnnen, kann man
ebenfalls hinsichtlich des Datenschutzes als
kritisch betrachten. Hinzu kommrt, dass
die angegebenen Datenraten in der Praxis
meistens nicht erreicht werden kénnen. So
wird die behauptete Geschwindigkeit von
46,1 Gbit/s bei 802.11be wohl noch nicht
einmal unter optimalsten Bedingungen nutz-
bar sein. Zukiinftige WiFi-Anwendungen
werden allerdings unseren Alltag weiter
revolutionieren und ganz neue Méglich-
keiten schaffen. Die Entwicklung ist daher

weiter mit Spannung zu verfolgen.
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