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KRITISCHE KOMMUNIKATION

Nicht nur KRITIS-Unternehmen im Fokus

Kai-Oliver Detken

Ab Mai 2023 mussten betroffene
Unternehmen das 2015 einge-
fihrte Gesetz zur Erhdhung der
Sicherheit informationstechnischer
Systeme von Betreibern kritischer
Infrastruktur umgesetzt haben und
sogenannte ,Systeme zur Angriffs-
erkennung” vorhalten. Ab Oktober
2024 werden diese Vorgaben
durch die europdischen Regularien
Network and Information Security
(NIS 2) und Critical Enfitites Resi-
lience Directive (CER) noch einmal
verschiirft, so dass auch mittlere
Unternehmen sich vor Angriffen
schijtzen und diese dokumentieren
mijssen. Dabei bestehen allerdings
Unklarheiten, was die Auswahl
und den Betrieb solcher Systeme
angehen.
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A Das Sicherheitsgesetz 2.0

A ist das zweite Gesetz zur
N4 Erhshung der Sicherheit
informationstechnischer Systeme und
wurde bereits am 23. April 2021 vom
Bundesrat verabschiedet. Das Bundesamt
fiir Sicherheit in der Informationstechnik
(BSI) bekommt dadurch neue Kompeten-
zen. Unternehmen kritischer Infrascruk-
turen sind dadurch verpflichtet, Angriffe
aufihr Firmennetz unverziiglich dem BSI
zu melden, damit Gegenmafinahmen
empfohlen werden kénnen. Auch miissen
erweiterte I T-SicherheitsmafSnahmen um-
gesetzt werden. KRITIS-Unternehmen
arbeiten daher seit Jahren an einer Umset-
zung, um die neuen gesetzlichen Auflagen
zu erfiillen. Dies ist keinesfalls trivial, da
beispielsweise passende Anomalie-Erken-
nungssysteme ausgewihlt, getestet und
implementiert werden miissen, ohne den

tiglichen Betrieb zu gefihrden.

Durch die europiischen Regelungen Network and Information
Security (NIS) und Critical Entities Resilience Directive (CER)
kommen einige Anderungen auf betroffene Unternehmen zu

(Foto: Gerd Altmann, pixabay)

Die Auflistung neuer Sicherheitsver-

ordnungen seit 2015 verdeutlich, dass

grundsitzlich Unternehmen immer mehr

Auflagen erfiillen miissen, um sich gegen

Cyberattacken schiitzen zu konnen:

*  Sicherheitsgesetz 1.0 (2015): An-
derungsgesetz zum BSIG, EnWG,
TKG, AtG und TMG. Verpflichtet
Betreiber Kritischer Infrastruktu-
ren (KRITIS), ihre I'T-Infrastruktur
angemessen abzusichern und diese
Sicherheit kontinuierlich iiberpriifen
zu lassen.

e BSI-KRITIS-Verordnung (2016):
Definition von Sektoren und Schwel-
lenwerten (Bedeutung des Versor-

gungsgrads).
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*  Umsetzungsgesetz NIS 1 (2017):
Neue Regelungen fiir Anbieter di-
gitaler Dienste.

e IT-Sicherheitsgesetz 2.0 (2021): Ein-
satz von Systemen zur Angriffserken-
nung (§ 8a Abs. 1a). Neuer Sektor der
Siedlungsabfallentsorgung, Selbst-
erklirung zur I'T-Sicherheit fiir Unter-
nehmen im besonderen 6ffentlichen
Interesse (§ 8f).

e NIS 2 und Resilience of Critical
Entities (2024): Definition neuer Sek-
toren (z. B. offentliche Verwaltung,
Weltraum, Forschungseinrichtungen),
Einfihrung von ,,Size-Cap-Regeln®,
Unternehmen mit iiber 50 Mitarbei-
tern oder Jahresumsitze von {iber 10
Mio. Euro miissen die Sicherheits-
regeln ebenfalls umsetzen.

*  Digital Operational Resilience Act
(2025): Betriebsstabilitit digitaler
Systeme des Finanzsektors.

Dies ist aufgrund der immer grofieren

Bedrohunggslage auch notwendig, die auch

der jahrliche BSI-Lagebericht widerspiegelt

(siche Abbildung 1). Demnach waren 66%

aller Spam-Mails im Jahr 2023 Cyber-

angriffe, die 34% Erpressungsmails und

32% Betrugsmails enthielten. Alle betriige-

rischen E-Mails waren Phishing-Mails zur

Erbeutung von Authentifizierungsdaten.

Rund 21.000 infizierte Systeme wurden

tiglich im Jahr 2023 erkannt. Das BSI

spricht inzwischen von einer besorgnis-
erregenden Lage.

Dementsprechend werden die
gesetzlichen Regularien immer weiter
verschirft, was unter anderem durch die
europiische NIS 2-Regelung zum Aus-
druck gebracht wird, die bis zum 17. Ok-
tober 2024 in die deutsche Gesetzgebung
eingebunden werden muss. Die Anzahl
der als tatsichlich kritisch eingestuften
Unternehmen wird sich dann von ca. 800
auf 30.000 erhohen. Ob das BSI dieses
zusitzliche Arbeitsaufkommen ableisten

kann, ist allerdings fraglich.
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Bild 1: Laut dem aktuellen BSI-Lagebericht waren 66% aller Spam-Mails im Jahr 2023 Cyberangriffe. Rund 21.000 infizierte

Systeme wurden tiglich im Jahr 2023 erkannt. Das BSI spricht von einer besorgniserregenden Lage

Neuerungen durch NIS 2

Durch die europiischen Regelungen Net-
work and Information Security (NIS)
und Critical Entities Resilience Directive
(CER) kommen einige Anderungen auf
betroffene Unternehmen zu. Zum einen
werden mehr als doppelt so viele Sektoren
(18 Stiick, wie zum Beispiel Anbieter
digitaler Dienste, Post, Forschung, Ban-
ken) als kritisch eingestuft. Zum anderen
werden gesetzliche Verstofle gegen die
NIS 2-Vorgaben nach einem erheblich
verschirften Bufigeldkatalog geahndet.
Die wichtigste Neuerung stellt
dariiber hinaus aber die Geschiftsleiter-
verantwortlichkeit dar, durch die die
Geschiftsfiihrung bei Pflichtverletzun-
gen personlich haftet. In diesem Fall
wird das private Vermogen herangezo-
gen, unabhingig davon, ob die Firma
eine Kapital- oder Personengesellschaft
mit beschrinkter Haftung ist. Ob dies
durchsetzbar ist, kann allerdings auch
erst die spitere Praxis beantworten, da die
Geschiftsfithrer normalerweise durch Ka-
pitalgesellschaften von direkter Haftung

ausgeschlossen werden.
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(Grafik: BSI)

Auch die Meldepflicht bei Sicherheits-
vorfillen wurde neu geregelt. Sie soll
zukiinftig zweistufig erfolgen:

e Innerhalb von 24 Stunden muss
eine vorliufige Meldung erfolgen,
wenn eine kritische Dienstleistung
ausfille. Das gilt auch, wenn noch
keine Kenntnisse dariiber vorliegen,
was genau passiert ist.

e Spitestens nach 72 Stunden erwartet
die BSI-Aufsichtsbehorde eine quali-
fizierte Meldung iiber den Vorfall
und wie dieser bekampft werden soll.

Dabei wurde auch die bisherige KRITIS-

Verordnung angepasst. Vorher waren

Sektor-Zugehorigkeit, Anlagenkatego-

rien und Schwellwerte ausschlaggebend.

So legte beispielsweise der Schwellwert

von 500.000 Menschen, die von einem

Anlagenausfall betroffen wiren, fest, ob

ein Unternehmen in die KRITIS-Ver-

ordnung fiel oder nicht. In NIS 2 wurde
die Einstufung hingegen auf Basis der

Unternechmensgrofle und Umsatzzahlen

vorgenommen. Es gilt daher ein einfa-

ches Mengengeriist: Unternehmen aus

einem von 18 Sektoren mit mehr als 50
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Mitarbeitern oder 10 Millionen Euro
Jahresumsatz fallen nun unter die neuen
gesetzlichen Regelungen.

NIS 2 verlangt die Einhaltung
von zehn Risikomanagementmafinahmen
im Bereich der Cyber-Security:

*  Konzepte zur Risikoanalyse und
Sicherheit fiir Informationssysteme

e Bewiltigung von Sicherheitsvorfillen

* Aufrechterhaltung des Betriebs
(durch z. B. Notfall- und Krisen-
management)

e Absicherung der Lieferkette

e SicherheitsmafSnahmen bei Erwerb,
Entwicklung und Wartung von Netz-
und Informationssystemen, inklusive
Offenlegung der Schwachstellen

*  Konzepte und Verfahren zur Bewer-
tung der Wirksamkeit von Risikoma-
nagementverfahren

e Grundlegende Verfahren im Bereich
der Cyberhygiene und Schulung im
Bereich der Cybersicherheit

*  Konzepte und Verfahren fiir den Ein-
satz von Verschliisselungsverfahren

e Sicherheit des Personals, Konzepte
der Zugriffskontrolle und Anlagen-
management

*  Verwendung von Lésungen zur
Multi-Faktor-Authentifizierung und
gesicherter Sprach-, Video- und Text-
kommunikation

Des Weiteren wird zwischen wichtigen

und besonders wichtigen Einrichtun-

gen unterschieden. Letztere sind Unter-

nehmen, die mehr als 250 Mitarbeiter

oder 50 Millionen Euro Jahresumsatz

haben. Diese besonders wichtigen Ein-

richtungen miissen sich wie KRITIS-

Betreiber verhalten, weshalb sie zum

aktiven Nachweis zur Einhaltung der

Regeln verpflichtet werden. Die kleine-

ren Unternechmen unterliegen hingegen

keiner regelmifligen Nachweispflicht. Bei

einem Sicherheitsvorfall oder Verdacht

kénnen die Aufsichtsbehorden allerdings

jederzeit Nachweise verlangen. Es gibt
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Bild 2: SIEM-Systeme sind in der Lage, Advanced Persistent Threat (APT) Angriffe zu erkennen, die darauf ausgelegt sind, iiber

einen liingeren Zeitraum hinweg unbemerkt im Zielsystem zu bleiben, um Schwachstellen auszukundschaften (Grafik: Detken)

aber auch bei NIS 2 eine Ausnahme von
der Regel: Im ITK-Bereich sind auch
kleinere Unternehmen betroffen, wenn
sie DNS-Dienste oder Vertrauensdienste
mit qualifiziertem Signaturmanagement
anbieten. Diese Dienste gelten als sehr
kritisch und unterliegen daher ebenfalls
den NIS 2-Richtlinien.

Organisatorische Mafinahmen
Die zehn MafSnahmen des NIS 2-Katalogs

miissen von allen betroffenen Institu-
tionen als Basisanforderung umgesetzt
werden, denn sie werden fiir deutsches
Recht direkt {ibernommen. Dabei bleiben
die technisch notwendigen Mafinahmen
abstrake. Welche technischen Systeme ver-
wendet werden sollen, um beispielsweise
Zugriffskontrolle oder Bewiltigung von
Sicherheitsvorfillen zu erméglichen, wird
nicht beschrieben. Die NIS 2-Richtlinie
verlangt, dass Konzepte und Verfahren zur
Risikoanalyse vorhanden sind und dass
das Unternehmen bewerten kann, wie
wirksam diese Maf$nahmen des Risikoma-
nagements zur Stirkung der IT-Sicherheit
sind. Auch muss die Bewiltigung von
SicherheitsmafSnahmen zur Aufrecht-

erhaltung oder Wiederherstellung des

www.net-im-web.de

Betriebes nachgewiesen werden kénnen.
Dabei wird erstmals auch die Lieferkette
mit einbezogen. Die NIS 2-Regelung
setzt dazu die Implementierung eines
Informationssicherheitssystems (ISMS)
voraus. Dies ist ein systematischer An-
satz zur Verwaltung, Kontrolle und zum
Schutz von sensiblen Informationen in
einer Organisation. Ein ISMS umfasst
Richtlinien, Verfahren, Prozesse und
Technologien, die darauf abzielen, die
Vertraulichkeit, Integritit und Verfiig-
barkeit von Informationen sicherzu-
stellen. Ein ISMS erméglicht es einer
Organisation, Risiken zu identifizieren,
zu bewerten und angemessene Kontrollen
zu implementieren, um diese Risiken zu
minimieren oder zu akzeptieren. Durch
regelmiflige Uberwachung, Bewertung
und kontinuierliche Verbesserung hilft ein
ISMS dabei, die Informationssicherheit
auf einem angemessenen Niveau zu halten
und sich an sich indernde Bedrohungen
und Anforderungen anzupassen.

Ein ISMS ist allerdings nur die
eine Seite der Medaille. Denn damit sind
noch nicht die notwendigen technischen
I'T-Systeme implementiert worden. Die

Regularien verpflichten zwar die betrof-
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fenen Unternehmen zur Einhaltung des

»Stands der Technik® bei der Absicherung

der I'T-Systeme und Netzwerke. Aber wie

dies im Detail auszusehen hat, bleibt un-
beschrieben. Eine Definition wire auch
problematisch, da der Stand der Technik
sich kontinuierlich weiterentwickelt und
neue Bedrohungen auftauchen. Es ist
daher wichtig fiir Unternehmen, sich
iiber aktuelle Trends und ,,Best Practises®
auf dem Laufenden zu halten und ihre

Sicherheitsstrategien entsprechend anzu-

passen. Folgende Schliisselbereiche lassen

sich fiir den Stand der Technik nennen:

e Verschliisselung: Die Verschliisselung
von Daten und Kommunikation
tiber Netzwerke ist ein grundlegender
Aspekt der I'T-Sicherheit.

*  Authentifizierung und Zugriffskon-
trolle: Die Implementierung von
starken Authentifizierungsmethoden
(Mehrfaktor-Authentifizierung) und
das Verwalten von Zugriffsrechten
und -berechtigungen verhindern den
unberechtigten Zugriff auf firmen-
interne Informationen.

e Sicherheitsiiberwachung und -ma-
nagement: Netzwerke, Systeme und
Anwendungen miissen kontinuierlich
auf verdichtige Akdivititen tiberwacht
werden. Dazu ist die Implementie-
rung eines SIEM-Systems vorzuschen.

e Patch-Management: Software und
Systeme sind regelmiflig zu aktu-
alisieren, um Sicherheitsliicken zu
schliefen und die Angriffsfliche zu
minimieren.

*  Awareness und Schulung: Mitarbeiter
miissen regelmifig geschult werden,
um das Sicherheitsbewusstsein zu
stirken. Dadurch lassen sich Social-
Engineering-Angriffe und interne
Sicherheitsrisiken minimieren.

*  Cloud-Sicherheit: Absicherung der
Cloud-Dienste durch zusitzliche
SicherheitsmafSnahmen.

*  Compliance und Datenschutz: Ein-
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Bild 3: Exemplarisches Dashboard der SIEM-Lésung ScanBox. Integrierte KI-Methoden erlauben es der Lisung, eine Verhaltens-

analyse durchzufishren, um das normale Verhalten von Benutzern von ungewdhnlichen Vorféllen zu trennen (Bild: Detken)

haltung von Datenschutzbestimmun-
gen und Industriestandards wie der
DSGVO und der ISO/IEC 27001 zur
Erfiillung gesetzlicher Anforderungen
und Schaffung von Kundenvertrauen.
Die zentrale Sicherheitslésung in diesem
Zusammenhang ist die Einfiihrung eines
SIEM-Systems, welches auch in der Lage
ist, Advanced Persistent Threat (APT)
Angriffe zu erkennen, die darauf ausgelegt
sind, iiber einen lingeren Zeitraum hinweg
unbemerkt im Zielsystem zu bleiben, um
Schwachstellen auskundschaften zu koén-
nen (siche Abbildung 2). Solche Angriffe
sind schwer zu erkennen, da sie keinen
unmittelbaren Alarm auslésen.

Dies sollte hingegen durch
SIEM-Systeme mit integrierten KI-Me-
thoden gelingen (siche Abbildung 3).
Denn diese erméglichen, eine Verhaltens-
analyse durchzufithren, um das normale
Verhalten von Benutzern, Geriten und
Anwendungen in einem Netzwerk von
ungewdhnlichen Vorfillen (Incidents) zu
trennen. Dies gelingt, indem nicht nur die
Netzwerkdaten analysiert, sondern auch
die Logging-Daten von Serversystemen
gepriift und miteinander kombiniert (kor-
reliert) werden. So lassen sich auch bisher
unbekannte Bedrohungen erkennen und

abwehren.
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Fazit
Ein SIEM-System in ecin bestehendes

Unternehmensnetz einzufiihren, ist al-
lerdings nicht trivial und kann je nach
Umgebung einige Monate in Anspruch
nehmen. Denn es miissen die [T-Systeme
benannt werden, die es zu schiitzen gilt,
und Regelwerke definiert bzw. das Normal-
verhalten ermittelt werden. Asset-Listen
mit allen technischen Systemen miissten
daher vorliegen. Diese fehlen aber in den
meisten Unternehmen. Zwar ist mit Buf3-
geldern bei Nichteinhaltung frithestens in
drei Jahren zu rechnen. Trotzdem sollte
man sich auf die Einhaltung dieser neuen
Regularien friihzeitig einstellen, da ihre
Umsetzung grundlegend geplant werden
sollte. Abschlieffend sei darauf hingewie-
sen, dass NIS 2 auch nicht alleine durch
ein SIEM-System umgesetzt werden kann.
Denn es ist ein ganzheitliches Risikoma-
nagement gefordert, welches technische,
operative und organisatorische Maf3-
nahmen zur I'T-Sicherheit biindelt. Ein
wichtiger grundlegender Schritt auf der
technischen Seite ist durch die SIEM-Ein-
fihrung aber in jedem Fall getan. Danach
miissen die organisatorischen MafSnahmen
folgen, um zeitnah Meldungen und Be-
richte von Sicherheitsvorfillen dem BSI

vorlegen zu kénnen.
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