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Cybersicherheit fiir KRITIS

NIS-2-Richtlinie bedeutet hohen finanziellen Aufwand zur Erfiillung der gesetzlichen Vorgaben,
neues Analysetool bietet vereinfachte und kostengiinstigere Alternative.

Die neue NIS-2-Richtlinie stellt die Erweiterung der bisherigen Cybersicherheitsvorgaben dar und stellt Unternehmen vor groBe Herausforderungen.
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Effiziente Angriffserkennung bei
gleichzeitiger Entlastung des Per-
sonals: Fir viele IT-Abteilungen
stellt mittlerweile die Aufrechterhal-
tung der Sicherheit des Unterneh-
mens-Netzwerkes gegenliber Angrif-
fen von auflen eine der wichtigsten
Aufgaben dar. Nicht nur, dass Kom-
munikations- oder Produktionspro-
zesse unterbrochen, sondern auch
komplette Unternehmensnetzwerke
lahmgelegt werden kdnnen. Offent-
liche Einrichtungen bzw. sicherheits-
relevante Unternehmen sind mittler-
weile ebenfalls vermehrt Gegen-
stand von Cyberangriffen.

Strengere
Cybersicherheitsstandards

Die neue NIS-2-Richtlinie, welche
am 17.10.2024 in Kraft getreten ist,
legt hierzu strengere Cybersicher-
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Das Dashboard zeichnet sich durch Benutzerfreundlichkeit und
Ubersichtlichkeit aus. Alle weiteren Bilder: © DECOIT GmbH & Co. KG
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heitsstandards fest, die vorher nur
durch KRITIS-Unternehmen erfillt
werden mussten. Was in erster Linie
als ein weiterer Schritt zur gestei-
gerten Cybersicherheit zu verste-
hen ist, stellt die betroffenen Unter-
nehmen vor nicht unerhebliche He-
rausforderungen. Die Erfiillung der
Richtlinien erfordert sowohl hohe
finanzielle Aufwendungen als auch
umfangreichen personellen Einsatz,
welcher oftmals nicht vorhanden
ist. Die Decoit bietet hierfiir mit der
ScanBox eine passende, bediener-
freundliche Lsung zur Analyse und
Dokumentation von Cyberangriffen.

Erweiterung der bisherigen
Cybersicherheitsvorgaben

Die Richtlinie stellt eine umfas-
sende Erweiterung der bisherigen
Cybersicherheitsvorgaben dar

und verpflichtet Unternehmen und
Institutionen mit kritischer IT-Infra-
struktur zu strengeren MaRnah-
men sowie zur Meldung erfolgter
Sicherheitsvorfallen. Sie regelt die
Cyber- und Informationssicher-
heit von Unternehmen und Insti-
tutionen innerhalb der EU. Diese
sind verpflichtet, ein umfassendes
Risikomanagement zu implemen-
tieren. Beinhaltet sind unter ande-
rem regelmaRige Sicherheitsana-
lysen, Absicherung kritischer Sys-
teme durch geeignete technische
und organisatorische Mafnahmen
sowie die kontinuierliche Uberwa-
chung und Reaktion auf sicher-
heitsrelevante Ereignisse.

Strenge Meldepflichten

Zudem unterliegen sie strengen
Meldepflichten fiir Sicherheitsvorfalle,
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Per Alarmfunktion wird der IT-Administrator unverziiglich iiber Anomalien

unterrichtet.
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Die ScanBox bietet detaillierte Sicherheitsanalysen fiir Assets und Alarme an,

wodurch Sicherheitsliicken schneller erkannt und behoben werden kénnen.

um eine frihzeitige Reaktion und
Schadensbegrenzung zu gewéhrlei-
sten. Betroffen sind neuerdings unter
anderem KMUs aus den Bereichen
Abfall- und Wasserwirtschaft, Pro-
duktion und Verarbeitung und Ver-
walter von IKT-Diensten ab 50 Mit-
arbeitern und 10 Mio. Euro Umsatz.
Energieversorger, Gesundheitswe-
sen und Finanzdienstleistungen
waren bereits seit 2016 betroffen.
Bei einer Missachtung der Richtlinie
kann dies zu erheblichen Sanktionen
fihren; darunter hohe Geldstrafen,
Einschrankungen im Geschéfts-
betrieb und in besonders schwe-
ren Fallen sogar zur personlichen
Haftung von Geschaftsflihrern und
Vorstanden.

Verzégerungen
bei der Umsetzung

Gleichwohl kommt es bei der
Umsetzung der NIS-2-Richtlinie
in Deutschland wie auch in wei-
teren EU-Staaten vielfach zu Ver-
spatungen. Selbst KRITIS-Unter-
nehmen befinden sich oftmals noch
mitten im Umsetzungsprozess.
Der Grund hierfir liegt zum einen
in dem hohen zu investierenden
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Zeitaufwand, der Komplexitat der
Aufgabe aber auch den fehlenden
Personalkapazitaten in den Unter-
nehmen. Genau dies stellt den
Ansatzpunkt der von der Decoit
GmbH & Co. KG entwickelten
ScanBox dar, welche als kosten-
guinstige und effektive Lésung fir
die IT-Sicherheitsiiberwachung
und das -management fiir KMUs
und andere KRITIS-Unternehmen
entwickelt wurde und als system-
unabhéngige Losung positioniert ist.

Losung: ScanBox

Die ScanBox ist ein einfaches und
skalierbares System zur Angriffser-
kennung. ,Die ScanBox von der
Decoit wurde als ein unkompli-
ziertes, skalierbares und zuverl@s-
siges System zur Angriffserkennung
entwickelt. Sie nutzt als Basis aktu-
elle Bedrohungsdaten, um verdéch-
tige Muster und Anomalien friihzeitig
zu identifizieren®, zeigt Geschafts-
fihrer Prof. Dr. Kai-Oliver Detken
auf. Dadurch wird eine proaktive
Verteidigung ermdglicht, indem
Bedrohungen schneller erkannt und
geeignete Gegenmalnahmen ein-
geleitet werden.

Durch die sofortige Erkennung von Anomalien unterstiitzt die ScanBox die
schnelle Reaktion auf potenzielle Sicherheitsbedrohungen.
Regeln fiir Ausnahmen konnen definiert werden.
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Detaillierte Sicherheitsanalysen fiir Benutzer und Alarme

Anomalie-Erkennung

Die Anomalie-Erkennung nutzt
regelbasierte Mechanismen, um
Abweichungen von der Compli-
ance zuverlassig zu identifizieren.
Dadurch wird die Anzahl an Fehl-
alarmen (,False Positives®), die
bei rein Kl-gestltzten Systemen
haufig auftreten, erheblich redu-
ziert. Diese Effizienz ermoglicht
es somit auch kleinen und mit-
telstandischen Unternehmen von
einem fortschrittlichen SIEM-Sys-
tem zu profitieren — einer Techno-
logie, die durch deren Komplexi-
tat und hohem Kostenaufwand bis-
lang eher GrofRunternehmen vor-
behalten war.

Intuitive Benutzeroberflache

Die intuitive Benutzeroberflache
der ScanBox ermdglicht proaktives
Handeln, ohne dass tiefgehendes
Wissen in Sicherheits- oder Cluster-
management erforderlich ist. Die
Kombination aus einer benutzer-
freundlichen Web-App und direktem
Zugang zu Security-Analysten ist
einzigartig und ein Alleinstellungs-
merkmal. IT-Administratoren profi-
tieren von einer erheblichen Ent-
lastung, wahrend gleichzeitig eine
professionelle Sicherheitsiiber-
wachung gewahrleistet wird —
selbst ohne umfassendes internes
Know-how in den Bereichen SIEM
und Cyber-Operation. Die Scan-
Box braucht dabei im Gegensatz
zu anderen Lésungen nicht mehr
permanent an einen Mirror-Port
der internen Switches angeschlos-
sen werden, um passive Scans in
regelmafigen Abstanden durchzu-
fihren. Denn dieses kann die Swit-
ches zu sehr belasten und wert-
volle Analysedaten kénnen verlo-
ren gehen.

NetFlow

Stattdessen wird bei der Netzwerk-
analyse auf das Protokoll NetFlow
gesetzt. Bei der Logfile-Analyse wer-
den entsprechende Agenten auf den
Client- und Serversystemen ausge-
rollt, die zusétzlich einen Anti-Viren-
Schutz mitbringen. So kénnen ver-
schiedene Datenquellen miteinander
kombiniert werden, um ein Gesamt-
bild der Bedrohungslage zu erhal-
ten. Die Betreuung erfolgt durch ein
spezialisiertes, eingespieltes Team
aus Experten — direkt, personlich
und aus einer Hand. Die ScanBox
stellt daher eine attraktive Losung
gerade fiir solche Unternehmen dar,
welche keine High-End-Ldsungen
bendtigen, aber die gesetzlichen
Anforderungen der NIS-2-Richt-
linie erfillen missen.

Link

Weitere Informationen unter:
www.scanbox-product.de
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Prof. Dr. Kai-Oliver

Detken erkldrt die ScanBox.

© Kadet68 - Eigenes Werk, (C BY-SA
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