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Cybersicherheit fii

KRITISCHE KOMMUNIKATION

r KRITIS

NIS-2-Richtlinie kostenginstiger umsetzen

Kai-Oliver Detken

Fiir viele IT-Abteilungen stellt mitt-
lerweile die Aufrechterhaltung der
Sicherheit des Unternehmens-Netz-
werkes gegeniiber Angriffen von
auflen eine der wichtigsten Auf-
gaben dar. Nicht nur, dass Kom-
munikations- oder Produktionspro-
zesse unterbrochen, sondern auch
komplette Unternehmensnetz-
werke lahmgelegt werden kénnen.
Offentliche Einrichtungen baw.
sicherheitsrelevante Unternehmen
sind mittlerweile ebenfalls ver-
mehrt Gegenstand von Cyberan-
griffen. Die neue NIS-2-Richtlinie,
welche am 17.10.2024 in Kraft
getreten ist, legt hierzu strengere
(ybersicherheitsstandards fest, die
vorher nur durch KRITIS-Unterneh-
men erfiillt werden mussten.

Prof. Dr.-Ing. Kai-Oliver Detken ist Dozent an der Hochschule
Bremen und Geschiifisfihrer der DECOIT GmbH & Co. KG
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A Was in erster Linie als ein

‘ . weiterer Schritt zur gestei-

A 4 gerten Cybersicherheit zu
verstehen ist, stellt die betroffenen Unterneh-
men vor nicht unerhebliche Herausforderun-
gen. Die Erfiillung der Richtlinien erfordert
sowohl hohe finanzielle Aufwendungen als
auch umfangreichen personellen Einsatz,
welcher oftmals nicht vorhanden ist. Die
DECOIT bietet hierfiir mit der ScanBox
eine bedienerfreundliche Lésung zur Analyse
und Dokumentation von Cyberangriffen.

Die Richtlinie stellt eine umfassende
Erweiterung der bisherigen Cybersicherheits-
vorgaben dar und verpflichtet Unternehmen
und Institutionen mit kritischer IT-Infra-
struktur zu strengeren Mafinahmen sowie
zur Meldung erfolgter Sicherheitsvorfille. Sie
regelt die Cyber- und Informationssicherheit
von Unternehmen und Institutionen inner-
halb der EU. Diese sind verpflichtet, ein
umfassendes Risikomanagement zu imple-
mentieren. Beinhaltet sind unter anderem
regelmiflige Sicherheitsanalysen, Absiche-
rung kritischer Systeme durch geeignete
technische und organisatorische Mafinahmen
sowie die kontinuierliche Uberwachung
und Reaktion auf sicherheitsrelevante Er-

eignisse. Zudem unterliegen sie strengen

Die neue NIS-2-Richtlinie stellt die Erweiterung der bisheri-
gen Cybersicherheitsvorgaben dar und stellt Unternehmen
vor grofle Herausforderungen

(Foto: Adobe Stock/Decoit)

Meldepflichten fiir Sicherheitsvorfille, um
eine frithzeitige Reaktion und Schadensbe-
grenzung zu gewihrleisten. Betroffen sind
neuerdings unter anderem KMUs aus den
Bereichen Abfall- und Wasserwirtschaft,
Produktion & Verarbeitung und Verwalter
von IKT-Diensten ab 50 Mitarbeitern und
10 Mio. Euro Umsatz. Energieversorger, Ge-
sundheitswesen und Finanzdienstleistungen
waren bereits seit 2016 betroffen. Bei einer
Missachtung der Richtlinie kann dies zu
erheblichen Sanktionen fithren; darunter
hohe Geldstrafen, Einschrinkungen im Ge-
schiftsbetrieb und in besonders schweren
Fillen sogar zur personlichen Haftung von
Geschiftsfithrern und Vorstinden.
Gleichwohl kommt es bei der Um-
setzung der NIS-2-Richtlinie in Deutschland
wie auch in weiteren EU-Staaten vielfach zu
Verspatungen. Selbst KRITIS-Unternehmen
befinden sich oftmals noch mitten im Um-
setzungsprozess. Der Grund hierfiir liegt
zum einen in dem hohen zu investierenden

Zeitaufwand, der Komplexitit der Aufgabe,
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aber auch den fehlenden Personalkapazititen
in den Unternehmen. Genau dies stellt den
Ansatzpunkt der ScanBox dar, welche als
kostengiinstige und effektive Losung fiir
die IT-Sicherheitsitberwachung und das
-management fiir KM Us und andere KRI-
TIS-Unternehmen entwickelt wurde und als

systemunabhingige Losung positioniert ist.

Skalierbares System

»Die ScanBox wurde als ein unkompliziertes,
skalierbares und zuverlissiges System zur An-
griffserkennung entwickelt. Sie nutzt als Basis
aktuelle Bedrohungsdaten, um verdichtige
Muster und Anomalien frithzeitig zu iden-
tifizieren®, zeigt Geschiftsfiihrer Prof. Dr.
Kai-Oliver Detken auf. Dadurch wird eine
proaktive Verteidigung ermdoglicht, indem
Bedrohungen schneller erkannt und geeignete
GegenmafSnahmen eingeleitet werden. Die
Anomalie-Erkennung nutzt regelbasierte
Mechanismen, um Abweichungen von der
Compliance zuverlissig zu identifizieren.
Dadurch wird die Anzahl an Fehlalarmen

(,False Positives®), die bei rein Kl-gestiitz-
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ten Systemen hiufig auftreten, erheblich
reduziert. Diese Effizienz erméglicht es somit
auch kleinen und mittelstindischen Unter-
nehmen, von einem fortschrittlichen STEM-
System zu profitieren — einer Technologie,
die durch deren Komplexitit und hohem
Kostenaufwand bislang eher GrofSunter-
nehmen vorbehalten war.

Die Benutzeroberfliche der Scan-
Box erméglicht proaktives Handeln, ohne
dass tiefgehendes Wissen in Sicherheits- oder
Clustermanagement erforderlich ist. Die
Kombination aus benutzerfreundlicher Web-
App und direktem Zugang zu Security-Ana-
lysten ist einzigartig und ein Alleinstellungs-
merkmal. IT-Administratoren profitieren
von einer erheblichen Entlastung, wihrend
gleichzeitig eine professionelle Sicherheits-
tiberwachung gewihrleistet wird — selbst
ohne umfassendes internes Know-how in
den Bereichen SIEM und Cyber-Operation.

Die ScanBox braucht dabei im
Gegensatz zu anderen Losungen nicht mehr
permanent an einen Mirror-Port der inter-

nen Switches angeschlossen werden, um

www.net-im-web.de

Das Dashboard zeichnet sich durch Benutzerfreundlichkeit
und Ubersichtlichkeit aus. Per Alarmfunktion wird der
IT-Administrator unverziiglich iber Anomalien unterrichtet

(Foto: Decoit)

passive Scans in regelmifiigen Abstinden
durchzufithren. Denn dieses kann die
Switches zu sehr belasten, und wertvolle
Analysedaten konnen verloren gehen. Statt-
dessen erfolgt die Netzwerkanalyse mit dem
Protokoll NetFlow. Bei der Logfile-Analyse
werden entsprechende Agenten auf den
Client- und Serversystemen ausgerollt, die
zusitzlich einen Anti-Viren-Schutz mit-
bringen. So kénnen verschiedene Daten-
quellen miteinander kombiniert werden,
um ein Gesamtbild der Bedrohungslage zu
erhalten. Die Betreuung erfolgt durch ein
spezialisiertes Experten-Team. Die ScanBox
stellt eine attraktive Losung gerade fiir solche
Unternehmen dar, welche keine High-End-
Losungen bendtigen, aber die gesetzlichen
Anforderungen der NIS-2-Richtlinie er-
fillen missen.

www.scanbox-product.de
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