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WiFi-Trends

Neue Standards, Datenraten und Anwendungsfelder

Kai-Oliver Detken

Die WiFi-Technik entwickelt sich
immer weiter und erschliefi sich
neuen Reichweiten und Bandbrei-
ten. War sie friher nur als inter-
nes Netz gedacht, als Alternative
fiir das verlegte Netzwerk, ist sie
heute allgegenwiirtig und hat sich
auf breiter Form durchgesetzt. In
den letzien Jahren hat sich die
Ubertragungsgeschwindigkeit wei-
ter erhoht und die Effizienz sowie
die Frequenznutzung hat sich
verbessert. Moderne Anwendungen
wie loT, AR/VR oder Smart Home
sind hinzugekommen.
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A Die Anforderungen nach

héheren Datenraten gab

A 4 es im WiFi-Umfeld schon
immer. Schliefflich konkurriert man mit
drahtgebundenen Technologien wie Ether-
net, die sich ebenfalls hinsichtlich der Band-
breite immer weiterentwickelt haben. Die
Tabelle 1 zeigt die wichtigsten Neuerungen
im Vergleich zum weit verbreiteten WiFi-
5-Standard auf. Hieran wird ersichtlich,
dass gerade die Geschwindigkeit gegeniiber
den Vorgingertechnologien enorm zugelegt
hat. Aber auch auf die Effizienz wurde Wert
gelegt, weshalb der WiFi-6-Standard noch
einmal auf 6-GHz-Frequenzen erweitert
wurde.

Das Modulationsverfahren Or-
thogonal Frequency Division Multiplex
(OFDM), dass die Aufteilung der Uber-
tragung auf verschiedene Subtriger ermog-
licht, wodurch es Storungsrobuster ist und
zusitzlich eine hohere Gesamtdatenrate
ermdglicht, ist inzwischen standardmifSig
integriert. Kommt es zu Stérungen, fallen
nur einzelne Subtriger aus und es steht

temporir eine geringere Bandbreite zur
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Durch die hohen Datenraten bleiben aktuelle WiFi-Technologien
ein adiquater Ersatz fiir LAN-Techniken wie Ethernet. Durch
WPA3-Absicherung ist zudem ein besserer Schutz vor Man-in-
the -Middle -Angriffen gegeben (Foto: Gerd Altmann, Pixabay)

Verfiigung. Die Subtriger sind orthogonal
zueinander, weshalb sie sich nicht gegen-
seitig stéren, obwohl sie sich im Frequenz-
spektrum tiberlappen. Das sorgt fiir eine
sehr effiziente Nutzung der Bandbreite.
OFDM ist daher robust gegen Interfe-
renzen und Mehrwegeausbreitung, was es
ideal fiir Funkiibertragungen in Gebduden
oder Stidten macht. Die Zahl der Sub-
trager kann zudem angepasst werden, je
nach Bandbreitenanforderung. Auch die
Mobilfunktechnologien 4G (LTE) und
5G greifen darauf zuriick. Angewendet
wird das Verfahren ebenfalls in VDSL/
ADSL-Routern bei der Dateniibertragung
via Kupferleitung mit vielen Subkanilen.

Die Erhshung der Datenrate be-
dingt aber auch immer eine Reichweiten-
verringerung, da diese von Modulation,
Kanalbreite und Signalstirke abhingig ist.

Zwar verwenden die modernen WiFi-Stan-
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dards komplexe Modulationsverfahren wie
1024-QAM und 4096-QAM, die in der
Lage sind mehr Bits pro Symbol zu kodie-
ren. Aber sie sind dadurch auch anfilliger
fiir Rauschen, Interferenzen und Signalver-
lust. Das heifit, je weiter das Endgerit vom
WLAN-AP entfernt ist, desto schlechter
wird das Signal-/Rauschverhilenis. Hinzu
kommt, dass die Vergroferung der Kanal-
bandbreite bei WiFi 7 eine geringere Energie
pro Subtriger beinhaltet. Und hohere Fre-
quenzen fiihren ebenfalls zu einer stirkeren
Dimpfung im Ubertragungsmedium Luft
und bei dazwischenliegenden Winden.
Dadurch kann die maximale Ubertragungs-
rate praktisch nur neben dem WLAN-AP
erreicht werden, wenn keine Hindernisse
vorhanden sind. Um eine méglichst hohe
Datenrate ermdglichen zu kénnen wird
daher auf den Mesh-Betrieb gesetzt, der
mehrere Access Points oder Beamforming,
gebiindelte Richtung eines Funksignals, ein-
setzt, um stabile Verbindungen garantieren
zu konnen.

In den modernen WiFi-Standards
wird zudem das Verfahren Multiple User
Multiple Input Multiple Output (MU-MI-
MO) verwendet, dass die Netzwerklatenz
verringert und die WiFi-Bandbreite er-
hoht. MU-MIMO nutzt mehrere riumliche
Datenstrdme, sogenannte ,,Spatial Streams*,
fur die gleichzeitige Kommunikation mit
mehreren Geridten (oder Gruppen von
Geriten). Zusitzlich kommt bei WiFi 7
noch Muld-Link Operation (MLO) mit
hinzu. Dadurch ist es erstmals ermdglicht
worden, dass alle unterstiitzten Frequenz-
binder gleichzeitig genutzt werden kénnen.
MLO unterscheidet dabei die Nutzung
nach Frequenzband. So wird das robuste
2,4GHz-Band fiir Steuerdaten verwendet,
wihrend das 5GHz-Band fiir die stabile
Dateniibertragung und das 6GHz-Band fiir
die maximale Datenrate genutzt werden.
Je nach Anwendungsfall kann das System
selbst entscheiden, ob es eine Lastverteilung

(Load Balancing), Fallback bei Stérungen,
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Funktionen WiFi 5 WiFi é WiFi 6E WiFi 7
(802.11ac) (802.11ax) (802.11ax) (802.11be)
Standard 2014 2019 2021 2024
Frequenzen 5 GHz 2,4und 5 GHz +6 GHz 2,4/5/6GCGhz,
gleichzeitig
Geschwindigkeit Bis zu 3,5 Gbit/s | Biszu 9,6 Gbit/s | Biszu 9,6 Gbit/s | Uber 40 Gbit/s,
theoretisch
Kanalbreite 160 MHz 160 MHz 160 MHz 320 MHz
Modulation 256-QAM 1024-QAM 1024-QAM 4096-QAM
MU-MIMO Downlink (nur Uplink + Down- Uplink + Down- | Verbesserte MU-
Router zu Ger&t) | link link MIMO + MLO
OFDMA-Support Nein Ja Ja Ja, mit mehreren
Streams
Mulfi-Link Nein Nein Nein Ja, mit simulta-
Operation (MLO) ner Nutzung
mehrerer B&nder
Latenzoptimierung | Basis Gut (TWT, Sehr gut Extrem niedrig
Scheduling) (Echtzeitfahig)
loT-Freundlichkeit | Gering Hoch (TWT, Effi- | Hoch Sehrhoch
zienz)
Sicherheit WPA2 WPA3 WPA3 WPA3 / WPA4
optional

Tabelle 1: Die Geschwindigkeit gegeniiber den Vorgéingertechnologien hat enorm zugelegt. Aber auch auf die Effizienz wurde

Wert gelegt, weshalb der WiFi-6-Standard noch einmal auf 6-GHz-Frequenzen erweitert wurde

Nutzung des schnellsten Links oder par-
allele Datenstrome zur Beschleunigung
vornehmen sollte. Die Latenz wird durch
den MLO-Einsatz auf 1/100stel reduziert,
wodurch Echtzeitanwendungen besser

unterstiitzt werden.

Erhohte Sicherheit

Auch die Sicherheit wurde erhsht. So
kommt das Sicherheitsprotokoll WPA3
zur Verschliisselung der Kommunikation
zum Einsatz und [6st WPA2 ab. Der ausge-
handelte Sitzungsschliissel kann von einem
Angreifer nicht mehr errechnet und der auf-
gezeichnete Datenverkehr kann mit finan-
zierbarem Aufwand nicht mehr entschliisselt
werden. Zudem besteht die Moglichkeit
Opportunistic Wireless Encryption (OWE)
zu nutzen. OWE ermdéglicht verschliisselte
Verbindungen ohne Passworteingabe, was
bei 6ffentlichen Hot-spots Vorteile bringt.
Neue Anwendungsfelder
Die IEEE-Arbeitsgruppe ent-
wickelt kontinuierlich neue Standards fiir
drahtlose lokale Netzwerke. Zu den wich-
tigsten Arbeiten derzeit zihlen:
e IEEE 802.11bb (Light Communica-
tions): Diese Arbeitsgruppe definierte
die physikalische Schicht und drahtlose

Kommunikation mittels Licht-wellen
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und bildet damit die Grundlage fiir
LiFi-Technologien. Die Technik wurde
im Juni 2023 ratifiziert.

IEEE 802.11bf (WLAN Sensing):
Diese Arbeitsgruppe konzentriert sich
auf die Integration von Sensing-Funk-
tionen in WLANs, um Anwendungen
wie Erkennung, Lokalisierung und
Objekterkennung zu erméglichen.
Dabei werden WLAN-Signale genutzt,
um die Funkwellen zu analysieren, die
ausgesendet, reflektiert und empfan-
gen werden. Wenn sich Objekte (z.B.
Personen) im Raum bewegen, lassen
sich diese Verinderungen messen und
interpretieren (siche Abbildung 2).
IEEE 802.11bh (Randomized and
Changing MAC Addresses): Zielt da-
rauf ab den Betrieb von Geriten mit
zufillig generierten oder sich dndern-
den MAC-Adressen zu unterstiitzen,
um dadurch die Privatsphire der Teil-
nehmer zu schiitzen. Da die zufillige
Vergabe von MAC-Adressen zu Proble-
men bei bestimmten Netzwerkdiensten
fiihren kann, wurde diese Spezifikation
ins Leben gerufen. Aktuell ist der Ent-
wurf noch in Bearbeitung.

IEEE 802.11bi (Enhanced Privacy):
Diese Arbeitsgruppe wird die Privat-
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sphire in WLANs verbessern. Der
erste Arbeitsgruppen-Ballot zu Entwurf
D1.0 wurde mit 89% Zustimmung
abgeschlossen, und die Gruppe arbeitet
an der Bearbeitung der Kommentare
fiir einen erneuten Ballot zu D2.0 nach
der Sitzung im Juli 2025.

*  ¢EEE 802.11bn (Ultra High Reliabi-
lity, auch bekannt als Wi-Fi 8): Diese
Arbeitsgruppe zielt darauf ab, die Zu-
verldssigkeit von WLANS zu erhdhen.
Im Januar 2025 wurde der Entwurf
DO.1 genehmigt. Hier wird bereits
an der nichsten WiFi-Generation
entwickelt.

e IEEE 802.11bk (320 MHz Positio-
ning): Diese Technik hat das Ziel, die
Genauigkeit der Positionsbestimmung
in WLANss auf etwa 0,1 Meter zu er-
hohen, basierend auf der 320-MHz-
Kanalisation und den Wellenformen
von P802.11be.

e IEEE802.11me (802.11 Accumulated
Maintenance Changes): Diese Spezi-
fikation ist eine geplante Revision des
gesamten IEEE 802.11-Standards, um
verschiedene Wartungsinderungen
und Korrekturen vorzunehmen.

LiFi (Light Fidelity) ist eine drahtlose
Kommunikationstechnologie, die Licht
anstelle von Funkwellen zur Dateniiber-
tragung nutzt. Sie verwendet den nahen
Infrarotbereich von 800-1000 nm. Dabei
werden Datenraten zwischen 10 Mbit/s
und 9,6 Gbit/s erreicht, abhingig von
den spezifischen Implementierungen
und Bedingungen. Der Standard wurde
erarbeitet, um die nahtlose Zusammen-
arbeit zwischen LiFi- und WiFi-Geriten
zu ermdglichen.

Das ,WLAN Sensing“ kann
fir neue Anwendungsfelder eingesetzt
werden. So lisst sich beispielsweise eine
Bewegungserkennung ohne Kameras
damit in Smart Homes umsetzen (siche
Abbildung 2). Fiir das Gesundheitswesen

ldsst sich eine Sturzerkennung von Senio-
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Abbildung 2: Das ,WLAN Sensing” kann fiir neve Anwendungsfelder eingesetzt werden. So liisst sich beispielsweise eine

Bewegungserkennung ohne Kameras damit in Smart Homes umsetzen

ren damit realisieren. Vorstellbar ist aber
auch, dass Gerite per Gestensteuerung
bedient werden kénnen. Vorteilhaft dabei
ist, dass diese Technik auch ohne Licht und
durch Winde funktioniert. Ebenfalls ist sie
datenschutzfreundlich, da keine visuellen
Daten gesammelt werden. Hinzu komm,
dass keine weitere Hardware angeschafft
werden muss, da dieses Merkmal mit
der vorhandenen WLAN-Infrastruktur
genutzt werden kann, wenn man sie auf
dem neusten Stand hilt.

Der WiFi7-Standard 802.11be
tritt mit seiner Leistungsfihigkeit in Kon-
kurrenz zum 5G-Mobilfunkstandard, der
es ebenfalls ermoglicht eigene Campusnetze
aufzusetzen. Bei erforderlicher Echrzeitfi-
higkeit der Anwendungen kann man daher
zwischen den beiden Mobilfunkvarianten
wihlen. Typische Echtzeit-anwendungen
beinhalten Gaming, Augmented / Vir-
tual Reality (AR/VR), Industrie 4.0 und
Edge Artificial Intelligence (AI). Dabei
ist die AR/VR-Anwendung eine hoch-
aktuelle Herausforderung im Hinblick
auf hohe Datenraten, geringe Latenz und
hohe Zuverlissigkeit. Durch die neuen
IEEE-Standards 802.11ax und 802.11be

und die Entwicklungen im Bereich Edge-
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(Grafik: Detken)

Computing, Quality-of-Service (QoS) und
Multi-Link-Operationen kénnen solche
modernen Anwendungen aber umgesetzt

werden.

Fazit

Die WiFi-Standards werden immer weiter-
entwickelt und bieten eine Reihe neuer
Anwendungen. So lassen sie sich inzwi-
schen auch gut bei Internet-of-Things (IoT)
Komponenten durch die Kombination von
Target Wake Time (T'WT) und Low Power
Operation verwenden. Denn TWT sorgt
dafiir, dass Endgerite linger im Standby-
Modus bleiben und gleichzeitig weniger
Daten senden und empfangen, wodurch der
Energieverbrauch reduziert wird. Durch die
hohen Datenraten bleiben aktuelle WiFi-
Technologien auch ein adiquater Ersatz
fiir LAN-Techniken wie Ethernet. Durch
eine aktuelle WPA3-Absicherung ist zudem
ein besserer Schutz vor Brute-Force- und
Man-in-the-Middle-Angriffen gegeben. Die
Nutzung des 6-GHz-Bands ist zwar regional
unterschiedlich, aber der Trend geht welt-
weit zur Freigabe. Inzwischen wird bereits
an der WiFi8-Generation gearbeitet, die
weitere Anwendungsmoglichkeiten nach

sich ziehen wird.

NET  04/25



