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WLAN-Standards im Wandel der Zeit

Wenn Datenraten explodieren, darf die Qualitiit nicht auf der

Kai-Oliver Detken

Die Entwicklung von Wireless-
Techniken schreitet aufgrund der
anwachsenden Always-on-
Gesellschaft immer weiter voran.
Dabei ist es nicht nur wichtig,
maglichst nahtlos immerwihrend mit
dem Internet verbunden zu sein,
sondern auch mit einer hohen
Datenrate. Den Anwendungs-
szenarien sind dadurch kaum noch
Grenzen gesetzt, da beliebig auf
Unternehmensdaten, Youtube-Videos
oder aktuelle News zugegriffen
werden kann. Daher wird
kontinuierlich an der Erhohung der
Datenrate gearbeitet, die aber
dadurch auch storanfalliger werden
kann. Hinzu kommt, dass die IT-
Sicherheit und die Netzqualitiit im
gleichen MaBe mitwachsen missen.
Grund genug also, einmal eine
aktualisierte Betrachtung der
heutigen Standards vorzunehmen.

Prof. Dr.-Ing. Kai-Oliver Detken ist Dozent an
der Hochschule Bremen im Fachbereich Infor-
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Strecke bleibenn

Die Ubertragungsraten haben sich seit
der Etablierung des 802.11-Standards
kontinuierlich weiterentwickelt. Wah-
rend sich anfangs allerdings die Da-
tenrate nur allmahlich verbesserte, ka-
men nun in wesentlich kirzeren Ab-

dard verwendet eine Frequenz, die
nicht mehr lizenzkostenfrei ist, aber
dafur andere Signalstarken einsetzen
darf. Daher sind hiertber auch groBe-

re Entfernungen tberbrickbar.
GroBere Bedeutung erhielt der Stan-

standen neue
Standards hinzu.
Dies lag auch |[gpp 11 0,9 2,4  |FHSS-GFSK, DSSS-|innen: ca. 20 m,
daran, dass man DBPSK/DQPSK  |auBen: ca. 100 m
eine Alternative [802.11b 4,3 2,4 DSSS-CCK innen: ca. 38 m,
fur das Festnetz auBen: ca. 140 m
: 802.11g 19 2,4 OFDM- innen: ca. 38 m,
etadbhe(SQn wollte BPSK/QPSK/QAM  |auBen: ca. 140 m
un 1e  einge- 155 11a 23 5 OFDM- innen: ca. 35 m,
setzten Modula- BPSK/QPSK/QAM |auBen: ca. 120 m
tionen immer in- |802.11y 23 3,7 |OFDM- innen: ca. 50 m,
te||igentere \er- BPSK/QPSK/QAM |auBen: ca. 5 km
fahren zur Erhé_ 802.11n 240 2,4/5 MIMO-OFDM- innen: ca. 70 m,
BPSK/QPSK/QAM |auBen: ca. 250 m

hung der Band-
breite ermdglich-
ten.

Tabelle 1 zeigt eine Ubersicht Uber die
Standards und deren Modulationsver-
fahren. Zusatzlich wurden die unter-
schiedlichen Reichweiten festgehal-
ten, wobei diese durch verschiedenar-
tige Hindernisse variieren kénnen. So
ist jeweils sowohl im Innen- als auch
im AuBenbereich eines Hauses bei-
spielhaft mit einem Wandhindernis
gerechnet worden.

Steigerung der
Ubertragungsraten

In Tabelle 1 sind auch die Nettodaten-
raten enthalten, die von einem Teil-
nehmer nur reell genutzt werden kén-
nen. Dieses ist bei Herstellerangaben
normalerweise unublich, da groBere
Bandbreiten bzw. Datenraten sugge-
riert werden sollen. Anhand der Uber-
sicht wird deutlich, dass man sowohl
an der Steigerung der Datenrate gear-
beitet hat als auch an der Erhéhung
der Reichweite. Hier fallt insbesondere
der Standard 802.11y auf, der eine
AuBenreichweite von bis zu 5 km bie-
tet. Der in den USA eingesetzte Stan-

Tabelle 1: Vlergleich der unterschiedlichen WLAN-Standards

dard 802.11n, der die Ubertragungs-
technik Multiple Input Multiple Out-
put (MIMO) verwendet, um entweder
die gleiche Datenrate Uber groBere
oder hohere Datenrate lber geringere
Distanzen zu ermdglichen. Die Ver-
breiterung der Ubertragungskanéle
von 20 MHz auf 40 MHz und der Ein-
satz von gleichzeitig bis zu vier Anten-
nen ermdglicht eine héhere Datenrate
als bei den Vorgangertechniken. Das
heiBt, eine Antenne muss eine Brutto-
datenrate von 150 Mbit/s unterstit-
zen, damit eine Gesamtbruttodaten-
rate von 600 Mbit/s Uber vier Anten-
nen geblndelt zur Verfligung gestellt
werden kann. Es gibt auch Beispiele,
in denen bereits drei Antennen ge-
nutzt werden koénnen, um zwei Da-
tenstréme mit je 300 Mbit/s Brutto-
datenrate zu etablieren. Um die volle
Leistungsfahigkeit des MIMO-Verfah-
rens ausnutzen zu kdénnen, muss es
allerdings an Sender und Empfanger
implementiert sein. Dieses Verfahren
wird auch von anderen Wireless-Tech-
niken genutzt, wie im Wimax-Stan-
dard 802.16 oder in aktuellen LTE-
Mobilfunknetzen.
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Die MIMO-Modulation verwendet bei
802.11n eine OFDM-Modulation (Or-
thogonal Frequency Division Multi-
plex) als Basismodulation. Dies bein-
haltet eine Multi-Carrier-Modulation,
die mehrere orthogonale Trager zur
digitalen DatenUbertragung verwen-
det. OFDM ist daher eine Sonderform
des FDM-Verfahrens, bei dem durch
die Orthogonalitat der Trager ein
Ubersprechen zwischen den Signalen
reduziert wird. Dies funktioniert, in-
dem die zu Ubertragende Nutzinfor-

gungskanal hingegen die komplette
Datenlbertragung unterbinden. Die
Einzeltrager der OFDM-Modulation
werden je nach Qualitat der Verbin-
dung bei 802.11n mittels 2-PSK, 4-
PSK, 16-QAM oder 64-QAM modu-
liert.

Qualitiit wird immer wichtiger

Die Erhdhung der Datenrate steht
aber nicht allein bei den neuesten
WLAN-Spezifikationen auf der Agen-

Subtrégern

Spaltfunktion
der Nebenkeule

orthogonal aufeinanderfolgende Uberlappende Subtrager

f
Subtrager-Nullen

Bild 1: OFDM-Signal
mit zehn Trdgern

(Quelle: http://wireless.
agilent.com/wireless/
helpfiles/89600B/Web
Help/Subsystems/wian-
ofdm/Content/ofdm_
basicprinciplesoverview.
htm)

Frequenz &

mation mit hoher Datenrate auf meh-
rere Teildatenstréome mit niedrigerer
Datenrate aufgeteilt wird. Diese Teil-
datenstréme werden jeder fir sich mit
einem herkdmmlichen Modulations-
verfahren mit geringer Bandbreite
moduliert und anschlieBend die mo-
dulierten HF-Signale addiert. Um die
einzelnen Signale bei der Demodula-
tion im Empfanger unterscheiden zu
kénnen, ist es notwendig, dass die
Tréger im Funktionenraum orthogonal
(rechtwinklig) zueinander stehen. Das
bewirkt, dass die Teildatenstrome sich
wenig gegenseitig beeinflussen und
die Subtrager Null ergeben (Bild 7).

Der OFDM-Vorteil besteht darin, dass
man damit die Datentbertragung auf
Stérungen bzw. Einschrankungen ei-
nes Ubertragungskanals (z.B. Funkka-
nal) durch feine Granulierung anpas-
sen kann. Kommt es innerhalb des ge-
samten OFDM-Signalspektrums zu ei-
ner schmalbandigen Stérung, kénnen
von der Stérung betroffene Tréger
von der Datentbertragung ausge-
nommen werden. Die gesamte Daten-
Ubertragungsrate sinkt damit nur um
diesen kleinen Teil. Bei einer breitban-
digen Quadraturamplitudenmodula-
tion mit nur einem Trager konnte eine
schmalbandige Stérung im Ubertra-

36

da. Zwar wird gerade an den Stan-
dards 802.11ac und 802.11ad gear-
beitet, die Datenraten im Gigabit-
Bereich versprechen, aber es stehen
auch zunehmend andere Eigenschaf-
ten (wie z.B. IT-Sicherheit, Signalstar-
ke, QoS) fur den Betrieb von WLANs
im Vordergrund. Auf der einen Seite
wird so durch die weiteren Entwick-
lungen eine Konkurrenz zum Fest-
netzbetrieb geschaffen, auf der an-
deren Seite werden ganz neue Funk-
tionen angeboten, um einen Mehr-
wert fur Wireless-Netze zu schaffen.
Tabelle 2 zeigt eine Auswahl von IEEE-
WLAN-Standards.

Ein besonderes Augenmerk wird ne-
ben der Datenratenerh6hung auf die
Einfuhrung der Quality of Service
(QoS) im WLAN-Umfeld gelegt. Dieser
Mechanismus war bisher immer nur
den Festnetztechniken vorbehalten,
ist aber durch die Einfiihrung von Voice
over IP (VoIP) und Nutzung von zeitkri-
tischen Diensten inzwischen auch in
Drahtlosnetzen relevant. Der Standard
802.11e arbeitet dabei nach dem
DiffServ-Prinzip  (Differentiated Ser-
vice), indem WLAN-Pakete vor dem
Senden markiert bzw. priorisiert wer-
den. Der WLAN-AP (AP — Access Point)
soll dabei nur die markierten Pakete

bevorzugen und die nicht markierten
gegebenenfalls ignorieren, wenn der
Datenverehr zu hoch wird.
Mit dem Standard 802.11e werden
Verkehrsklassen eingefihrt, durch die
den Daten eine unterschiedliche Prio-
ritdét gegeben werden kann. Dies
wurde durch die Hybrid-Coordina-
tion-Function (HCF) ermdglicht, die
zwei unterschiedliche Zugriffsverfah-
ren unterstutzt:

e Enhanced Distributed Channel Ac-
cess (EDCA): Hoher priorisierte Da-
tenpakete werden mit hoher Wahr-
scheinlichkeit schneller gesendet und
mit einer Transmit Opportunity (TXOP)
markiert. Dadurch ist ein festes Zeit-
intervall vorgeschrieben, in dem die
Stationen nur senden durfen. Der
Vorteil: Langsame Stationen kénnen
das WLAN nicht ausbremsen.

e HFC Controlled Channel Access
(HCCA): Erweitert den Kanalzugriff
nochmals mit zwei Signalrahmen.
Der erste Signalrahmen wird durch
den Hybrid Coordinator kontrolliert,
wahrend der zweite das EDCA-Ver-
fahren beinhaltet. Dadurch kénnen
Ubertragungsparameter (Latenz, Jit-
ter usw.) abgefragt und besser ko-
ordiniert werden.

Um QoS zu unterstltzen, stehen der

802.11e-Spezifikation noch weitere

Standards zur Seite. So legt 802.11m

die Priorisierung fest, die nach dem

Kanalzugriff der Station genutzt wer-

den kann. Das ,Fast Roaming” nach

802.11r ermdglicht den nahtlosen

Wechsel eines mobilen Endgerats, das

sich zwischen verschiedenen WLAN-

APs bewegt. Zwar wird diese Funktion

falschlicherweise im WLAN-Umfeld als

Roaming bezeichnet und nicht als

Handover. Die letztere Begrifflichkeit

ist aber letztendlich damit gemeint.

Das Roaming ist langst noch keine Ba-

sisfunktionalitdt von Standard-WLAN-

APs, die teilweise sogar noch Schwie-

rigkeiten haben, eine nahtlose Ses-

sion-Ubergabe nach 802.11f zu er-
maoglichen.

Ein absolut garantierter QoS kann

aber auch durch 802.11e nicht ganz

erreicht werden, da die Luftschnitt-
stelle nach wie vor mit anderen End-
geraten geteilt wird (Shared Medium)
und eine priorisierte Uberbelegung
ebenfalls zu Stérungen fihren kann.
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802.11c |Supplement to spezifiziert das MAC-Layer-Bridging nach dem 802.11d-Standard fr die drahtlose Kopplung zweier Netze
Bridge Standard Uber ein WLAN
802.11d |Regulatory Domain Standard fur die Anpassung von WLAN-Geraten in Landern mit unterschiedlichen Frequenznutzungsvorschrif-
Updates ten; dazu gehort u.a. die Wahl der Funkkanale
802.11e |MAC Enhancement Definition von Verfahren, mit denen dem Anwender Quality of Service (QoS) zur Verflgung gestellt werden
kann; insbesondere wichtig fur Voice over WLAN (VOWLAN) und fir das Echtzeitverhalten in Feldbussen
802.11f |Inter Access Point Protokoll, Uber das WLAN Access Points (AP) miteinander kommunizieren kénnen, beispielsweise zum Austau-
Protocol (IAPP) schen von Roaming-Informationen und zum Abhalten von Sessions mobiler Endgerate
802.11i |802.11i Framework Der Sicherheitsrahmenstandard hat das WEP-Protokoll abgelést und die WLAN-Kommunikation auf eine si-
chere Basis gebracht. Teile von 802.11i sind bereits in der WiFi Protected Architecture (WPA) vertffentlicht
worden. Der Initialisierungsvektor (IV) wurde von 24 auf 128 bit erhéht, wodurch der Sicherheitsgrad stark
verbessert wurde.
802.11k |RF Measurement ermoglicht bessere Planungsmaoglichkeiten fir Funkparameter (z.B. die Signalstarke) und Messmethoden
802.11m |Priority definiert die Priorisierung von VoWLAN gegeniber Datenverkehr
802.11  |Wireless Access for Vehicu Fir die drahtlose Auto-zu-Auto-Kommunikation, um z.B. andere Fahrzeuge vor Staus oder Unfallen direkt zu
lar Environment (WAVE) [ warnen; auch unter Dedicated Short Range Communication (DCRC) bekannt
802.11q |Virtual WLAN unterstitzt virtuelle LANs (VLAN) im Wireless-Umfeld
802.11r |Fast Roaming Der Wechsel zwischen WLAN Access Points (AP) verursacht bei der drahtlosen Telefonie horbare Unterbre-
chungen, die sich bei Authentifizierung auf Port-Basis noch verlangern. Durch diesen Standard wird der Vor-
gang effizienter.
802.11s  |Wireless Mesh Durch das Thema Mesh-Netze werden neue Netzstrukturen behandelt, bei denen die WLAN-APs funktech-
Network (WMN) nisch miteinander zu einem Maschennetz verbunden sind; die typische Hub-Struktur wird aufgelost
802.11t  |Wireless Performance legt u.a. Leistungsmetriken, Messmethoden und Testverfahren fest, um die Leistungsfahigkeit von WLAN-
Prediction (WPP) Komponenten messen und hinsichtlich der Anwendung besser vorhersagen zu kénnen
802.11u |Wireless Interworking regelt das Zusammenspiel von 802.11-Netzen mit nicht-802-konformen Netzen, wie z.B. UMTS, EDGE und
with external Networks LTE
802.11v  |Wireless Network definiert Netzmanagementfunktionen ftr WLANs
Management
802.11w |Protection of Management| regelt den Schutz von Managementpaketen bzw. -verbindungen
Frames
802.11z |Direct Link Setup fur direkte Verbindungen zwischen WLAN-Clients ohne den Umweg Uber die Basisstation, um Kapazitatseng-
(DLS) passe an WLAN-APs umgehen und kirzere Direktwege ausnutzen zu kénnen
802.11aa |Robust Streaming of Audio| erweitert das fiir VoWLAN eingefhrte QoS in IEEE 802.11e, um Funktionen fir die VideoUbertragung (Video
Video Transport Streams | Transport Stream - VTS)
802.11ac |Very High Throuput physische Schicht zum Erreichen eines Datendurchsatzes von ca. 1 Gbit/s
802.11ad |Gigabit-WLAN In einem solchen 2-GHz-Band sollen mit Quadraturamplitudenmodulation (QAMG64) Datenraten von bis zu
6,7 Gbit/s realisiert werden kénnen.
802.11ae |QoS Management QoS-Management und Priorisierung von Management-Frames

Tabelle 2: Auswahl von IEEE-WLAN-Standards

Bei ausreichender Dimensionierung
und bei Einsatz erweiterter Verfahren
kann aber eine hinreichend gute Qua-
litat erzielt werden. Uber 802.11q
kann man z.B. den Datenverkehr von-
einander isolieren und trennen, ahn-
lich wie dies bei Ethernet Uber die
VLAN-IDs der Fall ist. Zudem ermég-
licht 802.11z eine direkte Verbindung
zwischen zwei Stationen, wenn der
WLAN-AP zu stark belastet oder zu
weit entfernt ist (Bild 2). Der Standard
802.11aa erweitert den 802.11e-
Standard zusatzlich um die robuste
VideoUlbertragung, so dass im Grunde
die gleiche Qualitat wie im Festnetz-
betrieb ermoglicht werden kann.

Ausblick

Die  WLAN-Spezifikationen werden
immer ausgefeilter und bieten inzwi-
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schen eine ahnliche Qualitdt und
Geschwindigkeit wie das Festnetz.
Allerdings sind nicht alle hier erwahn-
ten Standards endgultig spezifiziert
oder in allen WLAN-APs verfligbar.
Zudem bringen vor der Verabschie-
dung der Standards die WLAN-Her-
steller meistens bereits Gerate auf den
Markt, die sich nicht interoperabel
verhalten. Daher sollte man bei der
Entscheidungsfindung fur eine neue

Client A

Client B

Direct-Link mit
Daten

E
\\‘“m/

Freigabe p

WLAN-AP

Bild 2: Direct-Link-Funktionalitdt nach 802.11z

WLAN-Infrastruktur im  Unterneh-
mensbereich  unbedingt  folgende
Punkte beachten:

e unterstltzte Funktionen der WLAN-
APs bezogen auf die eigenen An-
forderungen;

e standardkonforme Umsetzung der
angebotenen Funktionsvielfalt;

e Interoperabilitdt mit anderen Her-
stellern;

e zentrale Managementbarkeit fur
Signalstarke, QoS, Firmwareupdates
USW.

Beherzigt man bei der Auswahl die

genannten Punkte, steht anschlie-

Bend ein Wireless-Netz zur Verfi-

gung, das flexibler als ein Festnetz ge-

nutzt werden kann und diverse neue

Anwendungen ermdoglicht. Und da

die Entwicklung weitergehen wird,

werden auch kinftig weitere Anwen-
dungsfalle hinzukommen. (bk)
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