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Monitoring der IT-Sicherheit

SIEM-Systeme mit Intelligenz

Kai-Oliver Detken

Monitoring-Systeme werden in
Unternehmen heute zunehmend
eingesetzi, um Netz- und
Serverkomponenten auf ihre
Verfiigbarkeit zu kontrollieren. Denn
der 24/7-Betrieh muss in den
meisten Firmen fir fast alle IT-
Dienste sichergestellt werden konnen.
Gleichzeitig kann ein Monitoring-
System auch als Dokumentationshilfe
dienen, da alle IT-Systeme enthalten
und ibersichilich aufgelistet werden.
Allerdings wird dabei die IT-Sicherheit
nicht hinterfragt, die sich ebenfalls
negativ auf die Verfiigbarkeit
auswirken kann. Dies soll sich nun
durch sog. SIEM-Systeme (Security
Information and Event Management)
dndern. Sie geben Auskunft iber
aktuelle Risiken und entsprechende
Handlungsempfehlungen.
Problematisch bleibt das
automatische Erkennen einer
Anomalie.

Prof. Dr-Ing. Kai-Oliver Detken ist Dozent an
der Hochschule Bremen im Fachbereich Infor-
matik sowie Geschéftsfihrer der Decoit GmbH
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Der Schwerpunkt eines SIEM-Systems
ist die Uberwachung und Verwaltung
von Benutzerdiensten und -privilegien,
Verzeichnisdiensten und Anderungen
der Systemkonfiguration sowie die Be-
reitstellung zur Auditierung und Uber-
prifung der Vorfélle. Es geht damit ei-
nen Schritt weiter als herkdmmliche
Monitoring-Systeme und bezieht ex-
plizit die [T-Sicherheit mit ein. SIEM-Sys-
teme werden daher mittlerweile als ei-
ne sehr wichtige Sicherheitskompo-
nente von [T-Infrastrukturen angese-
hen. Sie kommen bisher allerdings fast
ausschlieBlich in groBen Unternehmen
zum Einsatz, da ihr Betrieb sehr kom-
plex und kostenintensiv ist.

Aktuelle SIEM-Systeme sind zudem
auch nur dann natzlich, wenn Exper-
ten in IT-Abteilungen die Sicherheits-
warnungen und Ausgaben des SIEM-
Systems sinnvoll selektieren und inter-
pretieren kénnen, um dann geeignete
GegenmalBnahmen ergreifen zu kon-
nen. Das macht den Betrieb in kleinen
und mittelstandische Unternehmen
(KMU) praktisch nicht méglich.

Eine weitere Schwierigkeit liegt in pro-
prietdren Datenformaten fir System-
ereignismeldungen (Events) und deren
unterschiedliche Aussagekraft. Dazu
mussen Sicherheitskomponenten un-
terschiedlicher Hersteller miteinander
kommunizieren bzw. sich die Ereignis-
meldungen korrelieren lassen. Erst
dann erhalt man eine qualitativ werti-
gere Aussage zur [T-Sicherheit, als
wenn man sich auf die Einzelkompo-
nenten verldsst. Dabei spielt der Ein-
satz von Kl-Verfahren (Kunstliche Intel-
ligenz) eine immer wichtigere Rolle.

SIEM-Funktionalitiit

Um sicherheitsrelevante Events unter-
schiedlicher Gute in einem SIEM-Sys-
tem zusammenzuftihren und korrelie-
ren zu kénnen, erbringen sog. Kollek-
toren (auch Agents genannt) die fol-
genden Leistungen (Bild 1):

e Extraktion: Events sind in Rohform
meist Eintrdge in Log-Dateien oder
Uber das Netz versandte Systemmel-
dungen. Sie mlssen aus den jeweils
verwendeten Systemen oder Trans-
portprotokollen extrahiert werden,
um sie einem SIEM-System zugdng-
lich machen zu kénnen.

e Homogenisierung/Mapping: Events
werden von verschiedenen Diensten
erzeugt und aus unterschiedlichen
Systemen extrahiert. Um eine Wei-
terverarbeitung in einem SIEM-Sys-
tem zu gewahrleisten, missen die
relevanten Inhalte der einzelnen
Events miteinander in Bezug ge-
bracht werden kénnen. Daflr sorgt
ein entsprechendes ,,Umsortieren”
individueller Datenfelder in speziel-
len Event-Formaten in ein standardi-
siertes, dem SIEM-System verstandli-
ches Event-Format.

e Aggregation: GroBe Mengen gleich-
artiger Events Uber einen kurzen Zeit-
raum wurden ein zentrales SIEM-Sys-
tem belasten, ohne einen signifikan-
ten Mehrwert zu erzeugen. Kollek-
toren aggregieren daher groe Men-
gen gleichartiger Events Uber einen
kurzen Zeitraum (sog. Bursts) zu ei-
nem einzigen Event mit hoherer
Aussagekraft (z.B. Event-Typ, Inhalt
und Menge der urspriinglichen Mel-
dungen).

Die Auswertung von Events wird an-

hand von Regelsdtzen durchgefihrt.

Die Relevanz der Ergebnisse der Regel-

auswertung ist aber abhangig von den

Eigenschaften bzw. dem Aufbau des

jeweiligen Unternehmens. Beispiele

hierfir sind primare und sekundare

Geschéftsprozesse,  organisatorische

Prozesse, die Bedrohungslage oder

eingesetzte [T-Assets. Die Operationa-

lisierung Ubergreifender Strategien,
aber auch bereits das Ableiten von Re-
gelsatzen aus konkreten Sicherheits-
richtlinien stellt far Unternehmen eine

Herausforderung dar. Maschinenles-

bare Sicherheitsrichtlinien sind kom-
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plex und deren manuelle Erstellung er-
fordert spezifisches Expertenwissen,
das nur in begrenztem MaB zur Verfi-
gung steht und dessen Bereitstellung
kostenintensiv ist. Ohne ein wirksames
Set an Regelsatzen ist ein SIEM-System
in seiner Wirkung stark eingeschrankt
und erbringt nicht die Leistungen, die
dessen Anschaffungs- und Betriebs-
kosten rechtfertigen wirden.

SIEM-Einfihrung und
-Arbeitsweise

Die Zielsetzung bei der Implementie-
rung von [T-Sicherheit ist im Grunde
genommen relativ einfach: Das Unter-
nehmen und seine Assets sollten nach
Schutzbedarfsfeststellung  geschutzt
und die Kosten dieser SchutzmaBnah-
men abgeschatzt und in Relation zu
der Reduktion der Eintrittswahrschein-
lichkeit eines Schadensfalles gestellt
werden. Es kann ein positiver Beitrag
zum Unternehmensergebnis geschaf-
fen werden, wenn die Optimierung
des Risikomanagements ermdglicht
wird, ohne dabei die Verflgbarkeit im
Netz zu reduzieren — im Gegenteil. Die
Umsetzung eines SIEM-Projektes kann
durchaus ein bis zwei Jahre dauern.
Damit ein Projekt nicht zu viel Zeit in
Anspruch nimmt, ist anzustreben, dass
man die Unternehmenswerte vorab
definiert, sie in die Sicherheitsstrategie
einbezieht und beim Einsatz von IT-Si-
cherheitskomponenten einen ganz-
heitlichen Kontext verfolgt. Dieser be-
zieht auch die Benutzergruppen mit
ein, die fur die verschiedenen Unter-
nehmensbereiche zustdndig sind. So
muss z.B. ein Problem flr einen tech-
nisch Verantwortlichen anders darge-
stellt werden als fir einen kaufmanni-
schen. Zudem durfen unterschiedliche
Arbeitsgruppen nur die far sie be-
stimmten Bereiche einsehen. Zwar
mussen alle Informationen in die Be-
wertung der Gesamtsicherheitslage
einbezogen werden, sensible Informa-
tionen aus ,, Gruppe A" durfen jedoch
nichtin ,Gruppe B” auftauchen.

Eine Unterteilung koénnte dabei wie
folgt aussehen:

e Gruppe A: Netz,

e Gruppe B: Sicherheitskomponenten;
e Gruppe C: Facility Management;

e Gruppe D: Serversysteme.

NET 10/15

Das Beispiel einer Gefahrdung kénnte
z.B. so aussehen, dass sich ein Benut-
zer am Unternehmensnetz Uber Net-
work Access Control (NAC) authentifi-
ziert und das NAC-System nach Uber-
prifung der Login-Daten ihm Zugang
gewahrt. Der Benutzer kann nun auf
die Unternehmens-
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mehr wahrnimmt als herkémmliche
Sicherheitslésungen. Allerdings mds-
sen dazu auch einheitliche Events der
unterschiedlichen Sicherheitskompo-
nenten vorliegen, um die Daten ent-
sprechend korrelieren zu kénnen. Ge-
nau hier liegt oft die Schwierigkeit bei

daten zugre!fen SIEM-System
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Switche merken erst einmal nichts Un-
gewodhnliches.

Ein SIEM-System hingegen kann z.B.
feststellen, dass der Mitarbeiter unge-
wohnlich viele Datenpakete durch das
Netz schickt oder dass auf Port 80 der
Datenstrom SOAP-Traffic enthalt. Es
informiert daher ,Gruppe A” und
.Gruppe D”. Das Management wird
noch nicht informiert, da es noch un-
klar ist, ob wirklich eine Anomalie vor-
liegt. Inzwischen ist der Virus weiter
aktiv und versucht auf eine Datenbank
zuzugreifen. Dabei entstehen viele
Fehlauthentifizierungen, die ebenfalls
registriert werden. Das SIEM ist nun in
der Lage, die beiden Events miteinan-
der zu korrelieren und bewertet das
korrelierte Ereignis hoher als die Ur-
sprungsereignisse. Neben , Gruppe A"
und , Gruppe D" wird jetzt auch das
Management informiert, da offenbar
ein Angriff erfolgt. Nachdem der Virus
erkannt und eliminiert worden ist,
wird der Vorfall im SIEM-System doku-
mentiert, damit spatere Auditoren den
Vorfall nachvollziehen kénnen.

Dieses Beispiel zeigt, dass ein Ubergrei-
fendes SIEM-System mit einer ganz-
heitlichen Sicht auf das Netzverhalten

Bild 1: Allgemeiner Aufbau eines SIEM-Systems

der Anbindung von SIEM in eine vor-
handene Infrastruktur. Hinzu kommt,
dass die Anomalie normalerweise au-
tomatisch  erkannt werden kann,
wenn das Normalverhalten bekannt
ist. Bisherige Herstellerlésungen arbei-
ten allerdings hauptsachlich mit Mus-
tererkennung und definierbaren Re-
gelsatzen, so dass es an intelligenten
Systemen fehlt.

Die fachlichen Anforderungen an ein

SIEM-System orientieren sich am Haupt-

informationsfluss, d.h. vom Sammeln

Uber das Verarbeiten der Informatio-

nen bis zur Reaktion. Sie mussen Fol-

gendes erfullen:

e Sammeln von Daten der zentralen
Dienste und Netzkomponenten;

¢ Aggregation dieser Daten zu aussa-
gekraftigen Ereignissen anhand ei-
ner flexibel definierbaren Policy;

e Darstellungen der sicherheitsrele-
vanten Ereignisse in verschiedenen
Detailstufen;

e Auslésen von Alarmmeldungen oder
gegebenenfalls aktiver Eingriff.

Um angemessene Entscheidungen zu

treffen, ist es wichtig, eine aktuelle
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INIGRIGring der IT-Sicherheit

und korrekte Wissensbasis Uber die
Gerate, Benutzer und Eigenschaften
des Netzes zu besitzen. Diese Informa-
tionen muUssen zentralisiert und fr be-
rechtigte  Komponenten zugreifbar
sein, damit Bedrohungen miteinander
kombiniert werden koénnen. Das

Bild 2: Weboberfldche des Personal Dashboards

BMBF-Forschungsprojekt Simu (wwwv.
simu-project.de) ermdglicht das Map-
ping der Metadaten durch ein einheit-
liches Protokoll namens IF-MAP (siehe
NET 9/2014, S. 45). Dadurch lasst sich
eine Homogenisierung aller Logdaten
durchfuhren, um eine Korrelation der
Daten vornehmen zu kénnen.
Zusatzlich muss fur eine Anomalieer-
kennung aber auch der Normalzu-
stand eines Netzes bekannt sein bzw.
erlernt werden koénnen. Aktuelle SIEM-
Systeme arbeiten allerdings in den
meisten Fallen nach Mustererken-
nung. Ist das Muster nicht bekannt,
kann auch der Angriff auf das Unter-
nehmensnetz nicht erkannt werden.
Das BMWI-Forschungsprojekt iMoni-
tor (www.imonitor-project.de) zeich-
net daher eine bestimmte Zeit den
Normverkehr des Netzes auf, um An-
omalien anhand von Abweichungen
mittels Zeitreihenanalyse (KI-Verfah-
ren) erkennen zu koénnen. Dabei wer-
den allerdings auch gewisse Abwei-
chungen toleriert, um die False-Posi-
tive-Rate zu verringern.

Ein Herstellerbeispiel

Ein Hersteller, der bereits relativ viel
von den neuen Ansatzen der erwdhn-
ten Forschungsprojekte umgesetzt
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hat, ist Logrhythm. Er bietet eine
Komplettldsung an, die aus den drei
folgenden Grundkomponenten be-
steht:

* Log Manager (LM);

e Event Manager (EM),

e Advanced Intelligence Engine (AIE);
Log sowie Event
| Manager  stellen
hierbei Datenban-
ken dar. Der Log
Manager emp-
fangt und spei-
chert alle erzeug-
ten Messages und
schickt diese zum
einen zur Korrela-
tion an die AIE
sowie die direkt
als Events einge-
stuften  Nachrich-
ten an den Event
i Manager. Die An-
zahl der Log Ma-
nager ist nicht fest-
gelegt und kann variiert werden. Dies
ist besonders dann sinnvoll, wenn eine
sehr groBe Umgebung vorliegt und
dementsprechend die Nachrichten-
dichte in der Sekunde sehr hoch ist. In
einem solchen Fall kann dann ein wei-
terer Log Manager zur Verteilung der
Last hinzugeschaltet werden. Dadurch
bekommt man das Big-Data-Problem
in den Griff.

Die Advanced Intelligence Engine er-
maoglicht die automatische und konti-
nuierliche Analyse der IT-Umgebung.
Sie dient ebenfalls zur Verwaltung der
Regeln. Uber die Knowledge Base
kédnnen Pakete mit darin enthaltenen
Regeln heruntergeladen und anschlie-
Bend in der AIE aktiviert werden. Diese
von Logrhythm erstellten Regeln las-
sen sich nach vorherigem Klonen be-
arbeiten und an die eigenen Bedurf-
nisse anpassen. So ist es ohne weiteres
maoglich, eine Regel zu schreiben, die
z.B. ,Failed Logins” erkennt und bei
einem anschlieBenden erfolgreichen
Login einen Alarm erzeugt. Bedingun-
gen lassen sich logisch miteinander
kombinieren, so dass auch komplexe
Regeln erstellt werden kénnen.

Das SIEM-System kann Uber eine
Weboberflache zentral verwaltet wer-
den. Hierliber werden samtliche Konfi-
gurationen des Systems vorgenom-

men. Dabei werden die Events aggre-
giert und Ubersichtlich im Personal
Dashboard angezeigt (Bild 2).
Logrhythm bietet zudem die Mdglich-
keit, bei der Regelerstellung anzuge-
ben, wie wahrscheinliche , False Positi-
ves” und wie hoch der mogliche Ein-
fluss von Geraten innerhalb des Net-
zes auf die Detektion sind. Diese Wer-
te flieBen dann mit in den Algorithmus
ein und haben Einfluss auf die Warn-
stufe. Dadurch kommt dieser Ansatz
einem Kl-Verfahren schon sehr nahe,
da das System laufend lernt.

Fazit

Im Gegensatz zu traditionellen SIEM-
Lésungen nutzt die AIE von Logrhythm
die Log- und Event-Managementfunk-
tionen dazu, samtliche Daten in Bezug
zueinander zu setzen. Dies bezieht
sich nicht nur auf die vorab gefilterte
Untermenge von Sicherheitsereignis-
sen. Die Regeln der AIE leiten Daten
aus Uber 70 verschiedenen Metada-
tenfeldern ab, die wiederum relevante
Daten fir die Analyse und Korrelation
liefern. Zudem kann auf alle forensi-
schen Daten zugegriffen werden.

Die Korrelation aller Daten und die
Mustererkennung mit automatischer
Verhaltens- und Statistikanalyse bietet
so eine mehrdimensionale Analyse-
funktion. Durch die Kombination von
statistischer und heuristischer Analyse
mit dem Whitelisting des erwiinschten
Verhaltens ermoglicht Logrhythm es
Unternehmen, ein Normalverhalten zu
erlernen. Dies wird im Zusammenspiel
mit der Korrelation der Daten und der
Mustererkennung ermaéglicht. Durch
diese Funktionalitdt wird auch eine
groBe Zahl an ,False Positives” ver-
mieden, so dass relevante Ereignisse
besser erkannt und analysiert werden
kédnnen.

Es wurden daher bei Logrhythm be-
reits Teile der Forschungsansatze der
Projekte iMonitor und SIMU erfolg-
reich umgesetzt. Einfacher muss aller-
dings allgemein bei SIEM-Systemen
die Handhabung werden, damit sie
nicht nur ausschlieBlich von IT-Sicher-
heitsexperten bedient werden kon-
nen. Erst dann werden sie auch fur
KMU eine interessante Sicherheitslo-
sung sein. (bk)
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