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Von der North American Electric Relia-
bility Corporation wurden Standards
entwickelt, die die Sicherheitsproble-
me in Smart-Meter-Umgebungen be-
rücksichtigen. Dazu gehört, dass
Smart Grids eine bessere Integration
der digitalen Geräte in den Schaltan-
lagen, den vermehrten Einsatz von
Sensoren und weitere Regelungs-
schichten bieten müssen. Letztere ha-
ben allerdings ihre eigenen Sicher-
heitsanforderungen und benötigen
daher eine eigene umfassende, inte-
grierte Sicherheitsbetrachtung. 
Die Herausforderungen für diese Ent-
wicklung sind nicht nur technischer
und wirtschaftlicher, sondern auch or-
ganisatorischer Natur. Komponenten
eines Smart Grid und IT-Systeme müs-
sen in die Lage versetzt werden, Ein-
bruchsversuche zu erkennen, zu mel-
den und bereits autonom darauf zu
reagieren, so dass mögliche Auswir-
kungen minimiert werden. Um die
Verlässlichkeit des Gesamtsystems si-
cherzustellen, ist daher eine sichere
Implementierung der lokalen Systeme
unverzichtbar. Zudem werden Teile
der elementaren Steuertechnik in den
direkten physischen Einflussbereich
der Endkunden verlagert. 
Anforderungen an die IT-Sicherheit in
Smart Grids sollten daher sein: 
• Zwingend notwendig ist eine unver-
fälschte Messung der Systemintegri-
tät von Smart-Grid-Komponenten.

•.Attestation: Die Gefährdung des Sys-
tems durch den Einsatz von ver-
fälschten bzw. manipulierten Syste-
men sollte bei Smart Grids ausge-
schlossen werden. Dazu ist eine star-
ke Authentifizierung notwendig, um
eine zertifizierte Aussage über die
Integrität eines Computersystems
vornehmen zu können. 

Beiden Forderungen könnte mit dem
Trusted-Computing-Ansatz entspro-
chen werden, um die von einem TPM-
Chip generierten Messwerte des Sys-
temzustands vertrauenswürdig an ei-

ne entfernte Entität (z.B. Server) zu
übermitteln. 
Leider wurden solche Überlegung bis-
her nicht ausreichend in die Planung
von Smart Grids einbezogen. Energie-
erzeuger neigen dazu, die Sicherheits-
thematik zu unterschätzen. Nichtsdes-
totrotz muss sie umgesetzt werden.

Das Spider-Projekt

Das BMWI-Projekt Spider (Sichere Po-
werline-Datenkommunikation im in-
telligenten Energienetz) nahm seine
Arbeit im März 2013 seine Arbeiten
auf. Beteiligt waren Industriefirmen
und deutsche Forschungseinrichtun-
gen, als assoziierte Partner wurden
Energieversorger sowie ein Chipher-
steller mit einbezogen. Sein Ziel war
die Entwicklung eines SMGW-Proto-
typs, der den BSI-Sicherheitsanforde-
rungen genügt. Dabei mussten auch
die Interessen verschiedener externer
Marktteilnehmer (EMT) wie z.B. Mess-
stellen- und Verteilnetzbetreiber, Mess-
dienstleister, Lieferanten und SMGW-
Administratoren (GWA) in einem Smart-
Grid-Szenario berücksichtigt werden.
Denn die Sicherheit und Stabilität
künftiger, intelligenter Energienetze
hängt maßgebend von einer sicheren
Datenübertragung zwischen diesen
Teilnehmern sowie den eingesetzten
Steuerkomponenten ab. Das BSI defi-
nierte deshalb eine Architektur, die
neben den eigentlichen intelligenten
Messsystemen eine lokale Kommuni-
kationseinheit (SMGW) zum Schutz
dieser Messsysteme und deren -daten
vorsieht. Sie bilden zusammen die Ba-
sis eines Smart-Metering-Systems.
Das SMGW ist die zentrale Instanz. Es
besitzt die Logik zur verlässlichen Ver-
arbeitung und sicheren Speicherung
der Messdaten und soll die sichere Da-
tenübertragung zwischen den einzel-
nen Teilnehmern in den angeschlosse-
nen Netzen ermöglichen. Gemäß BSI
sind das folgende Netzbereiche:
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• Local Metrological Network: lokale
Anbindung von Strom-, Gas- oder
Wasserzähler der Endnutzer (Letzt-
verbraucher – LV);

• Home Area Network: lokale Anbin-
dung und Steuerung von Energieer-
zeugern und -verbrauchern der LV
sowie zur Informationsbereitstel-
lung für LV und technisches Betrei-
berpersonal;

• Wide Area Network: zur Anbindung
des GWA für die SMGW-Verwal-
tung und autorisierter Dritter (EMT)
zur Datenvermittlung.

Das SMGW erfüllt zudem die Funkti-
on einer Firewall zur Separierung die-
ser Netze und deren Teilnehmer. Ne-
ben dieser logischen Trennung sind
die Schnittstellen im SMGW zusätzlich
physisch voneinander getrennt. 

Einsatz von Trusted Computing

Trusted Computing (TC) ist eine Tech-
nik, die von der Trusted Computing
Group (TCG) spezifiziert wurde und
die Kontrolle von Hard- und Software-
komponenten ermöglicht. Mit ihrer
Hilfe kann bei Rechnersystemplattfor-
men wirkungsvoll nachgewiesen wer-
den, dass die Basis eines Gerätes noch
nicht kompromittiert worden ist. Hier-
durch lassen sich u.a. externe Software-
angriffe, aber auch Veränderungen der
Konfiguration, Sicherheitslücken oder
schadhafte Anwendungsprogramme
ausmachen. 
Um die Integrität der SMGW-Kompo-
nente zu erhöhen, wurde daher im
Spider-Projekt von Anfang an über

den TC-Einsatz
nachgedacht. Da-
bei wurden zu-
nächst das Verfah-
ren selbst unter-
sucht und die Ein-
satzmöglichkeiten
mit den BSI-Spezi-
fikationen vergli-
chen, um ein ge-
eignetes Sicher-
heitskonzept zu
definieren und ab-
schließend ein Se-
cure-Boot-Verfah-
ren umzusetzen.
Bei Spider wurde
der Boot-Prozess

als eine Abfolge von Bootstrap-Modu-
len umgesetzt, die direkt miteinander
verknüpft sind: Das Bootstrap-Modul
Root of Trust bildet den Ausgangs-
punkt des Boot-Prozesses und ist als
eigenständiges Hardwaremodul be-
sonders geschützt. Erst wenn alle Mo-
dule geladen sind, ist das SMGW
funktionsbereit. Schlägt zwischenzeit-
lich eine Prüfung fehl, wird der Boot-
Vorgang sofort unterbrochen und das
System geht in einen Fehlerzustand
über. 
Die Spezifikationen der TCG können
in verschiedene Arbeitsgruppen un-
terteilt werden. Ein Schwerpunkt ist
sicherlich das Trusted Platform Modu-
le (TPM) inkl. der Sicherheitselemente.
Letztere sind in der TNC-Architektur
(Trusted Network Connect) wiederzu-
finden, die eine Erweiterung der bis-
herigen Sicherheitsprotokolle dar-
stellt. Zudem definiert TNC ein Kon-
zept von Metadata Access Points. 

Trusted Network Connect

Der Fokus bei der TNC-Umsetzung lag
im Spider-Projekt in der Ergänzung der
BSI-Vorgaben durch die Integritätssi-
cherung, während die Authentifizie-
rung nach bestehenden BSI-Vorgaben
realisiert wurde. 
Das Bild zeigt das SMGW in der TNC-
Umgebung als Network Access Re-
questor (NAR) und den GWA als Net-
work Access Authority (NAA). Der
GWA befindet sich beim Energiever-
sorger und muss das SMGW von au-
ßen (über einen sog. Wakeup-Call)

zum Auslesen von Messwerten und
Abfragen des Integritätsstands kon-
taktieren können.  
Der Integrity Measurement Collector
(IMC) wertet softwarebasiert Sicher-
heitsaspekte aus, die die Integrität des
SMGWs messbar machen. Hierfür sind
Hash-Summen vorgesehen, die peri-
odisch über ausgesuchte Komponen-
ten gebildet werden. Die Messwerte
werden auf Dateiebene gespeichert
und vor Veränderungen geschützt.
Da die Dateisystemrechte auf Kernel-
ebene geprüft werden, sind die Zu-
gangsrechte nur schwer auszuhebeln.
Im Sinne von TNC übermittelt der IMC
die Messwerte zur Attestierung an
den Integrity Measurement Verifier
(IMV). TNC-Client und -Server sind für
die Kommunikation und die Reaktion
auf die Ergebnisse der Attestierung
zuständig. Bei negativen Ergebnissen
muss zusätzlich der GWA eingreifen.
Leider konnte bisher kein TPM-Chip
implementiert werden.

Fazit

Die relevanten Aspekte zur Verbesse-
rung des Sicherheitsgrades durch Trus-
ted Computing sind die Integritäts-
messung am SMGW und die damit
verbundene Attestierung der Mess-
werte beim GWA in Verbindung mit
TNC. Es ist hierbei besonders wichtig,
die Integritätsmessung sicher durch-
zuführen, damit ein Vertrauen in die
Messwerte möglich ist. Die Einbet-
tung von Trusted-Computing-Mecha-
nismen ohne TPM erfüllt diese Anfor-
derung bereits, indem eine eindeutige
Vertrauenskette erzeugt wird. Hierzu
werden Integritätsmessungen während
des Boot-Vorgangs sowie zur Laufzeit
eingesetzt und die Messwerte zu den
Hard- und Softwarekomponenten ma-
nipulationssicher gespeichert. 
Noch in diesem Jahr wollen nornehm-
lich die an dem Spider-Projekt betei-
ligten Industriepartner ein BSI-zertifi-
ziertes SMGW im Hutschienenformat
auf den Markt bringen. Auch andere
Konsortien entwickeln derzeit SMGW-
Komponenten, um fristgerecht den
Markt bedienen zu können. Der Ein-
satz von Trusted Computing wird da-
bei aber leider von den wenigsten Fir-
men adressiert. (bk)

Bild 1: TNC-Schichtenmodell mit SMGW-Komponenten


