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An der kurzen Leine halien

Was versprechen Managementsysteme fisr mobile Endgeriite? Und

Kai-Oliver Detken

Durch die Nutzung mobiler Endgeriite
in Unternehmen wiichst der IT-Schutz-
bedarf. Wahrend sich friihere Angriffe
vor allem gegen offentliche Server
richteten, verlagern sie sich heute
nicht nur auf die Firewall und das
VPN-Gateway, sondern wenden sich
auch direkt gegen Endgerdite, die sich
zeitweilig auBerhalb des sicheren
Neizes befinden. Denn wer sie kom-
promittiert, erlangt in vielen Fiillen
zugleich einen bequemen Zugang ins
Unternehmensnetz. Anforderungen
und MaBBnahmen an mobile Endgerd-
te in Sicherheitsstandards (z.B. 150
27001, IT-Grundschutz) fokussieren
bisher den Einsatz innerhalb einer Ar-
beitsumgebung, beriicksichtigen je-
doch nicht deren Nutzung in Umge-
bungen verschiedener Betreiber. Ne-
ben mehr Interoperabilitiit wiire do-
her eine Distributionsplatiform hilf-
reich, die Software an mobile Endge-
rite sicher verteilt, die Patche der
Endgeriite iberwacht und die Instal-
|ation von Schadsoftware verhindert.
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was halten sie?

Mobile Endgerdte werden zunehmend

mit integrierten Anwendungen wie

Terminplanung, elektronischen Notiz-

blécken oder E-Mails eingesetzt. Da-

bei werden auch sensible Unterneh-
mensdaten auf den elektronischen

Begleitern mitgenommen. Allerdings

sind die mobilen Endgerate im Unter-

schied zu normalen Arbeitsplatzrech-
nern schlechter in herkdmmliche be-
triebliche [T-Infrastrukturen integrier-
bar. So erfolgen Zugriff und Synchroni-
sation der Daten durch spezielle Soft-
ware. Auch reichen die wenigen vor-
handenen  Sicherheitsmechanismen
kaum aus, um vertrauliche persénliche
oder geschaftskritische Daten zu schiit-
zen. Der Verlust eines Gerates bringt
daher fast immer auch den Verlust der

Vertraulichkeit der Daten mit sich.

Folgende Entwicklungen lassen sich

im mobilen Umfeld ausmachen:

e Mobile Endgerate: Die technische
Entwicklung ermdglicht sowohl ei-
ne zunehmende Integration von
Funktionen und Schnittstellen in
mobile Endgerate als auch die Zu-
sammenfihrung urspringlich ver-
schiedener Gerateklassen wie z.B.
Mobiltelefon und PDA (Personal Di-
gital Assistant). Zudem werden die
Gerate immer leistungsfahiger, und
der Grad der Vernetzung wachst so-
wohl quantitativ durch die Anzahl
zur Verflgung stehender Kommuni-
kationskandle als auch qualitativ
durch héhere Ubertragungsraten.

e Dienste: Es ist eine verstarkte Ver-
breitung von echten mobilen Diens-
ten festzustellen. Das heil3t, es wer-
den immer mehr Dienste eingesetzt,
die sich der spezifischen Eigenschaf-
ten und Fahigkeiten (z.B. GPS-Da-
ten) der mobilen Endgerate bedie-
nen. Neue Benutzungsparadigmen
wie , Digital Lifestyle” oder ,Ubiqui-
tous Computing” verdandern dabei
die Anforderungen an mobile Servi-
ces. So spielen hier Bedienbarkeit

und Kommunikationsfahigkeit eine
wichtige Rolle. Der Wunsch nach
aktuellen und standig verfligbaren
Informationen fihrt zum mobilen
Internet und in vielen Fallen auch zu
neuen Anwendungsfeldern.

Anforderungen an mobile
Endgeriite

Die Bedrohungslage hat sich veran-
dert. Angriffe, wie sie heute bei Desk-
top-PCs und anderen Rechnersyste-
men bekannt sind, werden in Zukunft
in deutlich starkerem Umfang auch
bei mobilen Endgeraten auftreten.
Monokulturen von Soft- und Hard-
ware koénnen diese Bedrohungslage
zusatzlich verscharfen. Da der Einsatz-
bereich eines mobilen Endgerates
vom Arbeitsgerdat bis hin zum persén-
lichen Lifestyle-Produkt reicht, entwi-
ckeln sich neue Anwendungsaspekte.

Im Vergleich zu klassischen Rechnern

entstehen durch die Veranderung der

Benutzungsparadigmen und  auf-

grund neuer Anwendungsszenarien

neuartige Bedrohungen.

Ebenso ergeben sich aus den neuen

Sicherheitskriterien zur Absicherung

eines Unternehmensnetzes neue An-

forderungen an mobile Endgerate.

Speziell die Mobilitat sowie diverse

nutzbare Schnittstellen (Bild 7) ma-

chen sie leichter angreifbar, auch die

Nutzung unterschiedlicher Netzzu-

gange ist nicht wie herkdmmlich im

administrativen Alltag handhabbar:

e Recovery: Notebooks lassen sich
z.B. mithilfe einer Recovery-Partition
auf einer lokalen Festplatte oder
durch einen externen Datentrager
wiederherstellen. Damit ist es mog-
lich, bei intakter Hardware Fehler im
Bereich des Betriebssystems oder
der Anwendungssoftware zu behe-
ben. Mobile Endgerate lassen sich
Uber eine Speicherkarte leicht mit
einem neuen System versorgen.

NET 9/16



e Remote-Installation: Erfordert ein Mi-
nimalbetriebssystem mit den noti-
gen Treibern fur die Konnektivitat,
so dass das Endgerat eine Verbin-
dung zur Zentrale aufnehmen und
die bendtigten Programme von dort
installieren kann. Notwendig ist ei-
ne Softwareverteilldsung (MDM -
Mobile Device Management), die
Uber Firmengrenzen hinweg funk-
tioniert.

e Patch-Level: Damit ein mobiles End-
gerat die Erlaubnis erhalt, sich mit
dem Firmennetz zu verbinden, sollte
es einen bestimmten Patch-Level
nachweisen kdénnen. Die Patche
kann z.B. eine Softwareverteillo-
sung bereitstellen. Je nach Strenge
der Sicherheitsrichtlinien kann das
in einer Quarantanezone erfolgen.

e Quarantanezone: Dieser vom Firmen-
netz getrennte Bereich besitzt einen
Mechanismus fur die Softwarever-
teilung und halt alle aktuellen Pat-
che sowie Daten fur sicherheitsrele-
vante Services wie Antiviren- oder
Antispy-Definitionen vor. Das mobi-
le Gerdt muss diesen Bereich passie-

An der kurzen LeieaEHRN

ren, um in das
lokale Netz zu

Mobiles Endgerat

kommen. - D | [ Tastatur | [ Audio | [ Video
Die Authentifizie- |24 User Interfaces
rung der mobilen |2 Operation System —‘
Mitarbeiter erfolgt |22 Power
auf Benutzer- und |E2=2ls E Dateisystem o
Hardwareebene. Sie % £ | Ein /Ausgabe ‘ -3 P—
Uberpriift, ob das | 8 o | £
Gerat im Firmen- | 1| £ \I:l £ =
netz erlaubt ist und | E HEUPLSHElEhEr =
ob der jeweilige |[=ELl5| S Salics
Teilnehmer eine Be- ||
rechtigung besitzt. j
Diese Leistungs— Storage Interface
merkmale verspre- 2 Jlme]l = | o=
chen MDM-Syste- Bild 1: Basismodell eines mobilen Endgerétes
me, die zudem das
zentrale Management der Mobilgerd-  die [T-Sicherheit als Hauptschwer-

te erméglichen.

MDM-Anforderungen

Auf dem Markt gibt es inzwischen ei-
nige MDM-Systeme, die vorgeben, Si-
cherheitsmaBnahmen fir mobile End-
gerdte zentral umsetzen zu konnen.
Doch nicht alle von ihnen zielen auf

punkt ab. Manche geben sich z.B. be-
reits mit der einheitlichen Verwaltung
der mobilen Systeme zufrieden. Und
auch dies gestaltet sich nicht trivial,
wenn verschiedene Plattformen im
Einsatz sind, die meistens auf pro-
prietaren Betriebssystemen aufsetzen.
Hinzu kommt, dass die Smartphones
hauptsachlich fir den Consumer-Be-
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reich entwickelt werden und deshalb

keine einheitlichen Managementmdog-

lichkeiten vorsehen — mit Ausnahme
von Blackberry-Geraten.

MDM-Systeme sollen in erster Linie

folgende Aufgaben wahrnehmen:

¢ alle mobilen Geréate eines Unterneh-
mens erfassen;

e Software, Daten und Unternehmens-
daten auf dem neuesten Stand hal-
ten;

e Zugriffsschutz sicherstellen.

Diese Aufgaben lassen sich unter-

schiedlich bzw. in manchen Féllen gar

nicht umsetzen. So ist z.B. eine Soft-
wareverteilung von Apps ohne An-
wenderinteraktion schwierig. Das liegt
daran, dass die Verteilung von Apps
eigentlich nur Uber sog. App-Stores
vorgesehen ist. Eine Unternehmens|o-
sung musste also einen internen App-

Store anlegen, der stellvertretend die

Apps des Unternehmens beim Her-

steller einkauft und zur Verfligung

stellt. Bei Android lassen sich zwar
auch ohne den sog. Play Store neue

Apps installieren. Aber dies wird als

Sicherheitsproblem angesehen — spe-

ziell, wenn die Apps von unbekannten

Drittanbietern kommen. Daher sollte

das MDM-System diese Madglichkeit

eigentlich deaktivieren.

Die groBte Herausforderung aber ist

es, unterschiedlichste Betriebssysteme

auf einen gemeinsamen Nenner zu
bringen. Dies ist jedoch aufgrund der

Vielzahl der Systeme und Versionen

kaum moglich. Trotzdem sollte man

sich ein MDM-System aussuchen, das
maoglichst viele Systemvarianten un-
terstUtzt, da man dann bei spateren

Betriebssystemwechseln auf weniger

Engpésse stoBt. Es ist aber zu empfeh-

len, nicht mehr als zwei verschiedene

Systeme zuzulassen. Durch die gerin-

gere Komplexitat kann man auf einen

hoheren Funktionsumfang zuriickgrei-
fen und ist weniger eingeschrankt.

Die BYOD-Problematik (Bring your

own Device) und damit verbunden die

Vielfalt der zu verwaltenden Endgera-

te verscharft die Situation noch. In den

USA ist BYOD schon wesentlich ver-

breiteter. Amerikaner gehen gewohn-

heitsmaBig sehr pragmatisch an sol-
che Dinge heran: Bewadhrt sich der

Einsatz von BYOD und arbeitet man

so kostengUnstiger und effizienter,

10

wird der neue Arbeitsstil beibehalten.

An die IT-Sicherheit wird dabei kaum

ein Gedanke verschwendet. Hauptsa-

che ist, dass die Apps, die man privat

lieb gewonnen hat, ohne Probleme im

Unternehmensumfeld eingesetzt wer-

den kénnen.

Der Administrator muss allerdings nun

auch diese fremden Gerate mit in die

Unternehmensrichtlinien  einbinden.

Folgendes hat er dabei zu beachten:

e Auf den Geraten muss eine be-
stimmte Betriebssystemversion lau-
fen, die den Sicherheitsrichtlinien
des Unternehmens entspricht und
auch verwaltet werden kann.

e Das Gerat darf weder ,gerootet”
(Android), noch ,gejailbreaked”
(Apple i0S) sein.

e AbsicherungsmaBnahmen fur den
Zugang zu dem Gerat sind zu Uber-
prifen. Es muss zwingend ein , De-
vice Look” eingerichtet sein, so dass
der Benutzer nur Uber eine PIN-Ein-
gabe das Gerat bedienen kann.

e Unternehmensdaten mussen sicher
auf das Gerat Ubertragen, aber dort

auch sicher abgelegt werden kon-
nen.

e Beim Ausscheiden des Mitarbeiters
mussen die Daten wieder sicher ent-
fernt werden kénnen, ohne dass die
privaten Daten verloren gehen.

Diesen Bedingungen muss sich ein Pri-

vatanwender beugen, will er sein

Smartphone oder seinen Tablet-PC im

Unternehmen nutzen. Zur Erleichte-

rung der Administration und zum

Ausrollen einer zentralen Sicherheits-

richtlinie ist dabei der Einsatz eines

MDM-Systems zwingend erforderlich.

MDM-Systembeispiele

In der Tabelle werden verschiedene
MDM-Systeme aufgefthrt, die alle
unterschiedliche Schwerpunkte und
Ausrichtungen besitzen. Wahrend die
einen sich nur auf ein mobiles Be-
triebssystem festlegen, versuchen an-
dere, moglichst alle Varianten zu un-
tersttzen.

Eine Datentrennung von privaten und
geschaftlichen Informationen wird bei

MDM-Systeme unterstiitzte Patch-Management  Sicherheits- Datentrennung
Betriebssysteme funktionen
Maobilelron i0S, Android, Quarantanezone, Repository-Maonitaring, [keine Datentrennung,
Blackberry, Symbian, | Patch-Updates Lock-Funktionalitat Remote-Vollzugriff auf
Windows Mobile das Endgerat
Matrix42 05, Android, Portalseite zum Patch-/ | rollenbasierter Zugriff, |firmenspezifische Apps,
Blackberry, Symbian, | Rollenmanagement Remote-Datenldschung [Léschen von
Windows Mobile Firmendaten
AirWatch i05, Android, App-Katalog fir Patch-|zentrale Definition von |Unterscheidung
Blackberry, Symbian, | Updates Policys, rollenbasierte  |zwischen internen und
Windows Mobile Gruppen offentlichen Apps
Baramundi 05, Android, Inventarisierung zentrales Management, |Unterscheidung
Windows Phone mobiler Endgerate, I-Compliance, Lack-  |zwischen Firmen- und
Patch-Updates Funktionalitat Privatgerat
Lookout i05, Android Cloud-Portal, kein Sperren und Léschen  |keine Datentrennung
Patch-Management, |von Daten
AV-Funktionalitat
Samsung Knox  |Android zentrales Patch- Remote auf Trennung durch
Management Werkszustand verschiedene Profile,
zurlicksetzen, Rechte  |extra Firmen-Container
remote setzen, Secure
Boot, Verschllsselung
BizzTrust Android Quarantanezone, Geratezustand remote |Container isoliert die
Patch-Updates ermitteln, Policy Daten (privat und
Enforcement, Trusted  |geschéftlich) klar
Network voneinander
Communications,
Verschliisselung
Auralis i0s zentrale Verwaltung, | Lock-Funktionalitat, keine Datentrennung
Patch-Updates ber  |zentrale Definition von
Maobilfunkschnittstelle | Policys, Verschliisselung
Sophos 105, Android, zentrale, rollenbasierte | T-Compliance, Lock-  |App-Management,
Blackberry, Symbian, | Verteilung und Funktionalitat, Content-{Bereitstellung von Apps
Windows Phone, Verwaltung von Apps, |Management, fur Benutzer oder
Samsung Safe AV-Funktionalitat, Verschliisselung Gruppen, keine
Quarantanezone Datentrennung
AppTec 360 i0S, Android, Cloud-Lésung zur Wiederherstellen der  |App-Management,
Windows Phone, zentralen Verwaltung, |Daten auf neuem verschlisselte
Samsung Safe, Patch-Management, | Gerat, Lock-/Asset- Container, Kioskmodus
Samsung Knox Inventarisierung, AV- | Funktionalitat,
Funktionalitat Verschlisselung

Vergleich verschiedener MDM-Systembeispiele
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wenigen Loésungen angeboten. Dabei
kénnte man durch den Einsatz unter-
schiedlicher Container beide Welten
voneinander isolieren und die Gefahr
fur das Unternehmen gering sowie
die Flexibilitat fir den Nutzer hoch
halten. Auch die sichere Verschlisse-
lung der mobilen Daten oder eine In-
tegritatsiberprifung des Endgerates
ist noch kein Funktionsstandard.
Neben der Benutzerverwaltung und
der zentralen Software- und Policy-
Verteilung sollte auch die Hardware
vom jeweiligen MDM-System auf Si-
cherheit Uberprift werden. Dies ist
beim BizzTrust-Ansatz in Bild 2 mithil-
fe des Trusted Computing realisiert
worden, indem eine Verschlisselung
eingesetzt und das Endgerat tber ei-
nen TNC/MAP-Server abgefragt wird.
Solange dies nicht der Fall ist, kann
auch ein laufendes AV-System das
Kompromittieren von  Endgerdten
nicht verhindern. Um zusatzlich die In-
tegritdt des Endgerates sicherstellen
zu koénnen, mdssten entsprechende
TPM-Chips (Trusted Computing Mo-
dule) verbaut sein. Diese sind aber
in heutigen Smartphones Mangelwa-
re, da die Hersteller und Provider
vornehmlich den Consumer-Massen-
markt adressieren.

MDM-Lésungen sind in relativ groBer
Vielfalt vorhanden. Aber langst nicht
alle erfallen die Anforderungen zur

An der kurzen LS

Internet/unsichere Zone
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S
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automatische gerate-
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Bild 2: Funktionsweise von BizzTrust (1 — Nutzer verbindet sich mit dem VPN, 2 — Evaluierung der Cli-
ent-Konfiguration via TNC, 2a — Bitte updaten/OK, 2b — Update der Client-Software, 3 — Server er-

halten Nutzerinfos, 4 — User kann auf Dienst zugreifen)

Absicherung der vorhandenen Smart-
phone- und Tablet-PC-Hardware. Der
Fokus liegt in den meisten Féllen auf
der zentralen Verwaltung mit entspre-
chenden Softwareupdates, die es dem
[T-Administrator ermdglichen sollen,
der mobilen Gerateschar Herr zu wer-
den. Zwar bringt die kontinuierliche
Aktualisierung von Betriebssystemen
und Apps eine erhdhte [T-Sicherheit —
die Hardwareintegritat oder Betriebs-
systemlicken werden aber nach wie
vor auBen vor gelassen, weshalb vor-
handene SchutzmaBnahmen immer
noch ausgehebelt werden kénnen.

Ein weitere Frage ist, ob das zukinfti-
ge MDM-System in die vorhandene

(Quelle: www.bizztrust.de)

Verwaltung von Client- und Serversys-
temen integriert oder als separates Sys-
tem betrachtet werden soll. Wie hier
vorgestellt, gibt es eine Reihe an Spe-
ziallésungen, die sich ausschlieBlich
um mobile Endgerdte kimmern und
losgelést von vorhandenen Manage-
mentldsungen implementiert werden
mussen. Die Marktfthrer im Bereich
Client- und Serverldsungen sind bis-
her noch nicht so weit, geeignete mo-
bile Losungen anbieten zu kdénnen.
Firmen, die sich ausschlieBlich auf mo-
bile Endgerate und deren Vielfalt an
Betriebssystemen spezialisiert haben,
scheinen momentan im Vorteil zu
sein. (bk)



