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Smartphones sind schon lange nicht
mehr aus dem Geschäftsalltag weg-
zudenken. Dabei werden sie kaum
noch in ihrem ursprünglichen Arbeits-
gebiet – der Telefonie – eingesetzt,
sondern dienen vielmehr als kleine
und leistungsfähige Computer. Wie
selbstverständlich werden sie in die
Unternehmensnetze eingebunden,
Kontakte und Termine mit ihnen syn-
chronisiert sowie sensible Daten aus-
getauscht. Dabei ist das Angriffsrisiko
ähnlich gestiegen wie der Unterneh-
menseinsatz. Speziell im Android-Um-
feld werden aufgrund der hohen Ver-
breitung Trojaner, Spyware oder Ran-
somware geschrieben, die wertvolle
Daten entwenden oder den Betrieb
erschweren sollen. Hinzu kommt die
Problematik, dass eine Trennung zwi-
schen privater und geschäftlicher Nut-
zung oftmals nicht vorgenommen wird,
was wiederum die Verwaltung der
Geräte erschwert. 
MDM-Systeme sind daher notwendig
und auch inzwischen vielfältig im
Markt vorhanden. Sie sollen die Ver-
waltung aller mobilen Geräte ermögli-
chen und gleichzeitig den Sicherheits-
standard des Unternehmens erhöhen.
Jedoch gilt es vorab die Anforderun-
gen und damit den Funktionsumfang
eines solchen Systems zu definieren,
denn jedes MDM-System besitzt an-
dere Schwerpunkte und Einsatzmög-
lichkeiten. Nach einer ersten Bestands-
aufnahme in NET 9/2016 war es da-
her wieder an der Zeit, den dynami-
schen MDM-Markt zu untersuchen. 

Auswahlkriterien und
Testumgebung

Um aus der großen Zahl der MDM-Lö-
sungen ein für das eigene Unterneh-
men passende System herauszusu-
chen, müssen erst einmal die eigenen
Anforderungen bekannt sein. Für die
Testumgebung wurden daher im Vor-

feld folgende Randbedingungen fest-
gehalten:
• Es müssen iOS- und Android-Geräte
gleichermaßen verwaltet werden
können.

• Eine zentrale App-Verwaltung zum
Installieren und Update der Geräte
muss vorhanden sein.

• Die Sicherheitslösung muss mit dem
BYOD-Konzept (Bring Your Own
Device) vereinbar sein.

• Geschäftliche und private Daten
müssen voneinander getrennt wer-
den können.

• Aus Sicherheits- und Verwaltungs-
gründen ist eine On-Premise-Lösung
vorgesehen.

Zur genaueren Unterscheidung und
zum detaillierten Vergleich sind weite-
re Kriterien festgelegt worden. So wur-
de die Vorgehensweise, um ein Gerät
auszurollen und die Funktionen dazu
(zentrale Konfiguration, Festlegen ei-
nes Passwortes, Netzkonfiguration,
VPN-Verbindung usw.) mit einbezo-
gen. Des Weiteren wurden Gruppen-
profile, Massenaktionen, Ortung, Sper-
ren und Löschen eines Geräts, Zurück-
setzen des Passworts, Erkennung der
Gerätekonfiguration, Einteilungsmög-
lichkeiten, Funktionen zum Senden ei-
ner Nachricht und die Option zum
Pausieren der Client-Verwaltung mit-
einander verglichen. Dabei wurde
Wert auf Übersichtlichkeit der ange-
wandten Richtlinien, empfohlener
Apps und Historie, ebenso wie auf die
Art der Benachrichtigung und der Do-
kumenten-Container gelegt. Alle Her-
stellerlösungen wurden einem prakti-
schen Test unterzogen. Tabelle 1 fasst
die ausgewählten MDM-Systeme zu-
sammen, die sich aus einer größeren
Vorauswahl von 58 Herstellern he-
rauskristallisiert haben.
Als Testgeräte wurden zwei Android-
Geräte verwendet, die unterschiedli-
che Zugriffsberechtigungen besaßen
und über WLAN mit dem Internet ver-
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bunden waren (Bild 1). Alle Hersteller
stellten für die Testumgebung eine
entsprechende Testlizenz zur Verfü-
gung. Die MDM-Lösung von Endpoint
Protector erfordert für iOS-Geräte zu-
sätzlich ein APNS-Zertifikat (Apple
Push Notification Service) und für
Android-Geräte einen GCM-Schlüssel
(Google Cloud Messaging).  

Herstellerlösungen

Die Securepoint-MDM-Lösung (www.

securepoint.de) wird vorerst nur als
Cloud-Lösung angeboten. Sie wirbt
neben einer schnellen Einrichtung vor
allem mit dem Thema Sicherheit, wie
der Name Mobile Security erahnen
lässt. Wenn ein Firmengerät das siche-
re Firmen-WLAN verlässt, baut die App
automatisch eine VPN-Verbindung zur
Cloud-Firewall des Herstellers auf und
soll damit auch in unsicheren WLANs
geschützt sein. In der App selbst gibt
es einen Diagnosebericht über das
Gerät und eine Übersicht über die zu-
geordneten Richtlinien. In der Gerä-
teübersicht (Bild 2) bekommt man ei-
nen groben Überblick seiner angemel-
deten Geräte inkl. einiger Statistiken,
wie z.B. Eigentümer (COPE/BYOD,
COPE – Corporat-Owned, Personally
Enabled, unternehmenseigenes Ge-
rät, das der Mitarbeiter einrichtet und
pflegt), Modell, Benutzer, Profil oder
den letzten Kontakt mit dem Gerät.
Ein gerootetes Gerät wird hier eben-
falls gekennzeichnet.
Die Einrichtung sämtlicher Optionen
gestaltet sich schnell und einfach. Die
Verwaltung der Geräte inklusive der
Apps und Profileinstellungen ist je-
doch noch zu träge, da das Pushen
der Apps und Profile nicht einwand-
frei funktioniert. Positiv zu vermerken
sind die stetig sichere Verbindung per
VPN, der gesteuerte Netzverkehr und

die Kommentare
neben fast jeder
Option, die eine
kurze Erläuterung
abgeben. Die VPN-
Verbindung kann
nach Wunsch pau-
sieren, wenn dies
im MDM-System
in einem zugehöri-
gen Profil erlaubt
ist. Leider gab es
bei der Deinstalla-
tion des Client kei-
ne Benachrichtigung in der Webober-
fläche und das Gerät wurde weiterhin
als aktiv angezeigt.
Die MDM-Lösung von Sophos (www.

sophos.com) ist Teil eines Unified-
Endpoint-Managements, so dass auch
Personalcomputer und Internet-of-
Things-Geräte (IoT) mit eingebunden
werden können. In der Teststellung
wurde nur das Produkt „Mobile“ un-
tersucht. Je nach Lizenzierung wird
dabei das Device- und Application-
Management um eine Container- und
Sicherheitslösung ergänzt, so dass 
DSGVO-Konformität sichergestellt
werden kann. Zudem besteht die
Möglichkeit, eine ActiveDirectory-Syn-
chronisierung einzubinden.
Über das Webinterface lassen sich die
Endgeräte bequem über einen fünf-
schrittigen Einrichtungsassistenten im
Untermenü „Mobile“ hinzufügen. In
diesem kann wahlweise das iOS- oder
Android-Gerät direkt einem zuvor er-
stellten Benutzer und einer Geräte-
gruppe zugeteilt werden. Es wird eben-
falls der Besitzer festgelegt (COPE/
BYOD). Anschließend lässt sich der
Registrierungstyp auswählen, indem
zwischen der Geräteregistrierung an
sich und der integrierten Container-
Lösung mit zuvor definierten Richtli-
nien gewählt wird. 

Das Dashboard von Sophos besteht
aus vier Kategorien. Die Erste enthält
Statistiken und ist in Übersicht, Be-
richte und Aufträge unterteilt. Die
Übersicht besteht aus anpassbaren
Widgets, die selbst zusammengestellt
und über Berichte exportiert werden
können. Unter Aufträge sind alle Ak-
tionen zwischen Server und Geräten
aufgelistet. Dieser Reiter lässt Aktio-
nen durch eine überschaubare Dar-
stellung und Sortierung sehr gut nach-
vollziehen. Die zweite Kategorie be-
trifft das Management und beinhaltet
eine Benutzerverwaltung sowie eine
Geräte- und Gruppenübersicht. Die
dritte Kategorie enthält die Konfigu-
rationen, aufgeteilt in Profile, Auf-
tragspakete, Apps, Dokumente und
Compliance-Richtlinien. In der letzten
Kategorie werden App-Gruppen defi-
niert und Einstellungen eingerichtet.
Der Endpoint Protector (www.end

pointprotector.de) wirbt mit voll-
ständigem Schutz und detaillierter
Kontrolle der mobilen Geräte sowie
der Unternehmensdaten. Zusätzlich
soll eine klare Abgrenzung zwischen
geschäftlichen und privaten Mitarbei-
terdaten geschaffen werden. Mittels
E-Mail, SMS oder QR-Code können
die Geräte registriert werden. Eine
Massenregistrierung per Excel-Tabelle

Produkt Hersteller Open zentrale Security- BYOD- iOS Android On Premise/

Source App- Lösung Lösung Cloud

Verteilung

Enterprise Endpoint nein ja ja ja ja ja ja/nein

Mobility Protector (Container)

Flyve MDM Teclib-Flyve ja ja ja ja angekündigt ja ja/nein

Mobile Security Securepoint nein ja ja ja ja ja nein/ja

Sophos Mobile Sophos nein ja ja ja ja ja ja/ja

(Container)

Tabelle 1: Übersicht der gestesteten Herstellerlösungen

Bild 1: Testumgebung für die Systeme zum Mobile Device Management
(MDM)
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ist für größere Umgebungen ebenfalls
möglich. Um ein Gerät sicher hinzuzu-
fügen, muss man im Client einen One
Time Code (OTC) zur Anmeldung ver-
wenden.
An erster Stelle befindet sich das
„Cockpit“, das eine Übersicht über
Statistiken der Geräte, wie die Anzahl,
den letzten Standort oder den Lizenz-
status, erstellt. Hier befindet sich auch
die Geräteeinrichtung. Das Unterme-
nü „Mobile Geräte“ gibt eine detail-
liertere Übersicht über die Geräte und
beinhaltet die meisten Einstellungen.
Diese sind in 13 Reiter unterteilt. Hier
kann auch das jeweilige Gerät von der
Verwaltung ausgenommen und zu ei-
nem beliebigen Zeitpunkt wiederauf-
genommen werden.
In der Android-App gibt es zwei Kon-
trollkästchen, um Lokalisierungskos-
ten und hohe Standortgenauigkeit zu
erlauben, sowie einen Button, um den
Standort zu melden. Wünschenswert
wäre hier eine Übersicht empfohlener
Apps sowie eine Aktionshistorie zwi-
schen Server und Gerät mit den ange-
wandten Richtlinien. Eine Container-
Lösung zur direkten Trennung zwi-
schen privaten und Unternehmensda-
ten ist bisher nicht enthalten.
Die Lösung Flyve MDM von Teclib
(www.teclib-edition.com) wirbt mit
einem Open-Source-Konzept, einer
schnellen und einfachen Einrichtung
sowie einer kompletten Google-Un-
abhängigkeit. Das MDM-System ist
ein Plugin eines Open-Source-basier-
ten IT-Asset-Management- und Servi-
ce-Desk-Systems, dem GLPI (Gestion-
naire Libre de Parc Informatique). Lei-
der reagierte Teclib nicht bei einer De-
moanfrage.
Die Einrichtung ist sehr umfangreich.
Es wird neben der virtuellen Maschine

(VM) mit der GLPI-Basis das Plugin
„Fusion Inventory“ benötigt. Des
Weiteren ist eine zusätzliche VM mit
„Mosquitto“ zur Kommunikation
zwischen Android-Gerät und Server
notwendig. Mehrere Dokumentatio-
nen, die leider nicht immer vollständig
sind, begleiten die Installation. Neben
der Verwaltung im GLPI lässt sich zu-
sätzlich das Web-Dashboard installie-
ren. Zum Hinzufügen eines Client
wird eine E-Mail mit einem QR-Code
und einem Link verschickt.
Über die Adresse der eingerichteten
VM lässt sich GLPI über den Webbrow-
ser erreichen. Das Mobile Device 
Management ist als Plugin über das
Untermenü des GLPI in der Webober-
fläche erreichbar. Um das Web-Dash-
board nutzen zu können, muss Port
3000 angegeben werden. GLPI enthält
umfangreiche Einstellungsmöglichkei-
ten und detaillierte Informationen
über die einzelnen Geräte. Persönlich
anpassbare Ansichten helfen dabei,
die wichtigsten Informationen zusam-
menzufassen und den Überblick zu
behalten. Der Client-Agent musste al-
lerdings aus einem öffentlichen Git-
Verzeichnis heruntergeladen werden,
da die App aus dem App Store wieder
entfernt wurde (Stand: April 2019).
Einen Container zur getrennten Nut-
zung von privaten und geschäftlichen
Daten oder Anwendungen sowie eine
Option zum manuellen Synchronisie-
ren gibt es nicht.

Testergebnisse

Securepoint Mobile Security erfüllt die
Voraussetzung, iOS- und Android-Ge-
räte zu unterstützen. Auch die zentra-
le App-Verteilung entspricht den ge-
setzten Anforderungen. Die Erwar-

tungen an ein BYOD-Konzept sind al-
lerdings nicht erfüllt worden, da z.B.
eine Container-Lösung fehlt. Gleich-
zeitig ist die fehlende Option, die
MDM-Lösung auch on Premise betrei-
ben zu können, für die Autoren ein
Ausschlusskriterium.
Sophos Mobile ist ein ausgereiftes
MDM-System mit hilfreichen Extras,
wie der Integration von ActiveDirec-
tory und dem Self Service Portal (SSP).
Besonders hervorzuheben sind die de-
taillierten Einstellungsmöglichkeiten,
mit denen flexibel auf individuelle An-
forderungen eingegangen werden
kann. Ebenso auffällig ist die hohe
Anzahl an Android-Einstellungen im
Vergleich zu iOS. Die Anforderungen
werden in allen Punkten erfüllt. Leider
gibt es nicht bei allen Optionen oder
Features einen Kommentar, der die je-
weilige Funktion kurz erläutert. Dafür
ist eine einsehbare Online-Dokumen-
tation sehr detailliert hinterlegt.
Endpoint Protector hinterlässt auf den
ersten Blick einen umfangreichen Ein-
druck. Durch die vielen Möglichkeiten
der Geräteregistrierung wird ein ein-
facher Einstieg ermöglicht. Bei genau-
erem Hinschauen sind jedoch Schwä-
chen erkennbar, wie die fehlende
Root-Erkennung, die fehlerhafte App-
Verteilung oder die sicherheitsrelevan-
te, aber wirkungslose Festlegung des
Eigentümers. Hier sollten nachfolgen-
de Versionen auf jeden Fall Abhilfe
schaffen.
Der fehlende Support und der mittler-
weile nicht mehr im App Store enthal-
tene Agent sowie die teilweise fehler-
behaftete Weiterleitung etlicher Links
bei Flyve MDM lassen an einem ernst-
haften Einsatz zweifeln. Zusätzlich
stürzte im Test gelegentlich das Dash-
board ab. Da iOS bisher nicht und
Android nur von Version 4.4 bis 7.1.2
unterstützt werden, kann Flyve MDM
momentan nicht empfohlen werden.
Die Lösung hat zwar gute Ansätze,
fühlt sich aber nach einer Alpha-Soft-
ware an. Es besteht noch erheblicher
Entwicklungsbedarf.

Fazit

Die vier getesteten MDM-Lösungen
verfolgen den gleichen Ansatz, unter-
scheiden sich jedoch im Detail deut-

Bild 2: Securepoint 
Mobility Security Dash-
board



Bestandsaufnahme

lich. Sophos Mobile hebt sich als ein-
ziges MDM mit einer integrierten
Container-Lösung und durch eine
Vielzahl an detaillierten Einstellungs-
möglichkeiten für iOS und Android
ab, während Securepoint mit dem
Thema Sicherheit durch eine integrier-
te VPN-Verbindung mit White- und
Blacklisten für den Netzverkehr punk-
tet. Endpoint Protectors Mobile De-
vice Management besitzt ein gutes
Grundkonzept, das allerdings noch 
einige Wünsche offenlässt. Beispiels-
weise ist keine Unterscheidung zwi-
schen COPE- und BYOD-Eigentümer
oder Root-Erkennung möglich. Flyve
MDM verfolgt mit seiner quelloffenen
Lösung zwar einen guten Ansatz,
muss jedoch stark weiterentwickelt
und insbesondere um eine integrierte
BYOD-Lösung erweitert werden, be-
vor ein ernsthafter Einsatz infrage
kommen kann. Da momentan nur
veraltete Android-Versionen unter-
stützt werden, ist dies allerdings 
derzeit nicht absehbar. Tabelle 2 fasst
die Ergebnisse noch einmal im Detail
zusammen. (bk)

Tabelle 2: Detaillierter Vergleich der untersuchten Herstellerlösungen für Mobile Device Manage-
ment


