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SIEM-Losungen im Einsatz

Kai-Oliver Detken

Um Dienste- und Netzverfiigharkeit
kontinuierlich zu berwachen, ist
heute eine Vielzahl von Monitoring-
Systemen verfiighar und im Einsatz.
Sie ermaglichen die vorausschauende
Uberwachung aller aktiven Server-
und Netzkomponenten und sind
daher in der Lage, Ausfille zu
melden, bevor sie zustande kommen.
Allerdings lassen sie die [T-Sicherheit
bzw. IT-Compliance dabei aufien vor.
SIEM-Systeme (Security Information
and Event Management) gehen einen
Schritt weiter: Sie analysieren alle
Events der Netzumgebung, um die IT-
Sicherheit der
Unternehmensumgebung zu
iberpriifen, Risiken kenntlich zu
machen und gegebenenfalls
GegenmafBnahmen zu empfehlen.
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Heute sind Unternehmensnetze durch
eine Vielzahl von Sicherheitskompo-
nenten gegendber Sicherheitsangriffe
von auBen geschiitzt. Allerdings wer-
den durch die sukzessive Einfihrung
von Sicherheitskomponenten konti-
nuierlich Insellésungen geschaffen, da
diverse Hersteller involviert sind. Jede
Insel ist dabei in der Lage, den Sicher-

kritische Zustand von den Anwendern
bemerkt wird. Allerdings wird hier nur
auf die Verfugbarkeit Wert gelegt und
nicht auf die IT-Sicherheit. Hierlber
kann der IT-Administrator lediglich ei-
ne subjektive Aussage treffen.

Abhilfe soll ein SIEM-System schaffen,
das die Sicherheitslogs konsolidiert
und Schadensfélle sammelt. Der An-
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Bild 1: Korrelation von diversen Quellen zur Kontrolle und Visualisierung

heitsgrad des Unternehmens auf die
eigene Funktionalitdt hin zu analysie-
ren bzw. entsprechende Logfiles zur
Verfligung zu stellen. Leider werden
die Informationen aber nicht konsoli-
diert und zusammenhadngend unter-
sucht, da die Sicherheitskomponenten
nur in den seltensten Fallen mit ande-
ren kompatibel sind oder Schnittstel-
len zum Datenaustausch zur Verfu-
gung stellen. Somit bleiben Angriffe
verborgen, die nicht unmittelbar ei-
nen Alarm auslésen bzw. es kommt
zu einer Vielzahl von , False-Positi-
ves”-Meldungen, die manuell unter-
sucht werden missen.

Der [T-Administrator ist demnach gut
ausgelastet, wenn er alle Sicherheits-
systeme gleichermalBen analysieren
und die Logdaten miteinander ver-
gleichen will (Bild 7). Monitoring-Sys-
teme wie Icinga (Nagios) helfen ihm
immerhin dabei, nicht den Uberblick
Uber seine Dienste, Server- und Netz-
komponenten zu verlieren und recht-
zeitig Alarme zu erhalten, bevor der

satz: Ein Unternehmen legt fest, wel-
che Vermdgenswerte (Asset) es schit-
zen will, damit die GegenmaBnahmen
hierflr abgeschatzt und kontinuierlich
analysiert werden koénnen. Anhand
der Sammlung der Events kann die
Reduktion der Eintrittswahrscheinlich-
keit eines Schadensfalls gemessen
werden und in eine Risikoabschat-
zung einflieBen. Das ermoglicht die
Optimierung des Risikomanagements,
ohne die Verfligbarkeit im Netz zu re-
duzieren, im Gegenteil. Die Umset-
zung eines SIEM-Systems ist allerdings
nicht einfach und kann einige Zeit in
Anspruch nehmen.

SIEM-Technik

Ein SIEM-System besteht aus diversen

Modulen (Bild 2):

e Event Correlation: wichtigste Basis-
funktionalitat; die vorhandenen Log-
files werden aufgenommen, archi-
viert, normalisiert und korreliert, um
eine Gefahrdung zu erkennen;
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¢ Network Behaviour Anomaly Detec-
tion (NBAD): Anomalien auf Netz-
ebene kdénnen erkannt, Kommuni-
kationsverhalten festgestellt und
Abweichungen von der Normalitat
verfolgt bzw. bei Bedarf in die Kor-
relation der Problemstellung aufge-
nommen werden;

e |dentity Mapping: die Identitat des

Benutzers wird offenbart, da SIEM

diese Informationen aus diversen

Quellen bezieht und analysiert; die

dahinterliegenden Datenbanken er-

lauben auch das Suchen nach Iden-
titatsinformationen  bezogen auf
unterschiedliche Zeitraume;.

Key Performance Indication: Netz-

daten, Lodfiles, sicherheitsrelevante

Informationen und Asset-Details

werden zentral vereint; die [T-Sicher-

heit wird messbar;

e Compliance Reporting: erfolgt nach
bestimmten Regeln, um auch defi-
nierte Aussagen zur IT-Sicherheit tref-
fen zu konnen; alle Events konnen
kontinuierlich ausgewertet werden;

e Application Programming Interface
(API): mogliche Integration von Dritt-
produkten und Bereitstellung gene-
rischer Schnittstellen zur Integration
nicht bekannter Gerate/Systeme;

e Role Based Access Control: stellt si-
cher, dass bestimmte Problemstel-
lungen nur von den jeweils verant-
wortlichen Stellen/Mitarbeitern ein-
gesehen und bearbeitet werden
kdnnen.

Diese Module machen die Intelligenz

eines SIEM-Systems aus, wodurch ei-

ne Risikoanalyse in Korrelation mit al-
len bekannten Events erfolgen kann.

Uber unterschiedliche Schnittstellen

erhalt das System Informationen Uber

Assets (z.B. Inventardaten), Sicherheits-

licken (Vulnerability, Patch Manage-

ment) und kann auf die Dokumentati-
on zugreifen. Zusatzliche Schnittstel-
len wird es zum Helpdesk oder zu As-
set-Datenbanken geben. Auch das

Zusammenspiel zum vorhandenen

NAC-System muss Uber Schnittstellen

ermoglicht werden, damit Netzbenut-

zer bei Bedarf in Quarantdne ge-
schickt werden koénnen.

Eine SIEM-L&sung sollte daher fir die

Verarbeitung des Echtzeit-Incident-

Management-Prozesses die Mdoglich-

keit bieten, alle Log-Informationen der
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Uberwachten Systeme zu sammeln,
zu archivieren und auszuwerten. So
kénnen mit einer Lésung Sicherheits-
informationen in Echtzeit und histo-
risch durch entsprechende forensische
Analysen bearbeitet werden. Das Er-
gebnis liefert einen guten Uberblick

Intelligentes Monitorin G

Systeme direkt ausgelesen werden
kdénnen. Zusatzlich ist OCS NG (Open
Computers and Software Inventory
Next Generation) in Ossim integriert
und kann far kontinuierliche Prifun-
gen genutzt werden. Das Passive Real-
time Asset Detection System (PRADS)

Event Source Event Collector Event Processor Magistrate DB Console
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Bild 2: Softwaremodule eines SIEM-Systems

Uber die bestehende Infrastruktur und
damit eine objektive Einschatzung der
[T-Sicherheit.

Beispiel Ossim

Das SIEM-System Ossim von Alien
Vault gibt es in einer kommerziellen
und einer Open-Source-Variante. Bei-
de bieten eine grafische Webbenut-
zerschnittstelle (GUI, Bild 3), in der der
Administrator alle notwendigen Kon-
figurationen durchfihren kann. Eben-
so ist die Kontrolle und Uberwachung
von Verflgbarkeit und Funktionsfa-
higkeit des Ossim-Systems sowie eine
komfortable Suche fir die Inhalte der
Logfiles mittels GUI moglich (Bild 3).
Samtliche  Komponenten  kénnen
durch den Administrator einzeln kon-
figuriert oder durch eigene Kompo-
nenten ersetzen werden. Die Benut-
zerverwaltung erméglicht den Einsatz
in groBen Unternehmens- und Net-
zumgebungen. Neben den gangigen
Informationen wie z.B. Name, Login
und Kennwort legt der Administrator
genau fest, welche MenUs ein Benut-
zer sehen und verwenden darf. Auch
Assets kénnen so definiert werden,
dass sie nicht fur alle Benutzer analy-
siert werden koénnen. Als Asset be-
zeichnet Ossim Hosts und Netze, die
der Administrator vorher dem SIEM-
System bekannt machen muss.

FUr die Assets benutzt Ossim eine ei-
gene Datenbank, in der diese entwe-
der manuell oder per Scan automati-
siert aufgenommen werden koénnen,
inkl. Betriebssystem und aktiver Diens-
te. Bei aktiven Scans wird die WMI-
Schnittstelle genutzt, damit Windows-

erméglicht die  Uberwachung von
Hosts, Betriebssystemen und Diens-
ten. Dazu aktualisiert es dynamisch
die Daten in der Asset-Datenbank.

Neu erkannte Systeme werden auto-
matisch auf Schwachstellen geprft.
Sobald eine solche erkannt ist, wird
automatisch ein Ticket generiert, das
vom IT-Administrator an verschiedene

Benutzer delegiert werden kann. Zu-
satzlich kénnen Anhange hinzugefugt
und Reaktionen dokumentiert werden.
Die erkannten Dienste und Hosts

=

Bild 3: Ossim-Darstellung der Compliance

kann der IT-Administrator durch ein
ebenfalls in Ossim integriertes Nagios
tberwachen, wobei die Konfiguration
der Asset-Datenbank entsprechend an-
gepasst werden muss. Allerdings ist
nur eine Verfugbarkeitstiberwachung
mittels Nagios integriert; weitere Leis-
tungsmerkmale sind bislang nicht vor-
handen. Ein weiterer Bestandteil von
Ossim ist das Intrusion Detection Sys-
tem Snort, wobei hier ebenfalls nicht
alle Funktionen zur Verfigung stehen.
Die wichtigste Funktion von Ossim
aber ermoglicht das Auswerten und
Analysieren von Sicherheitsvorfallen.
Ahnliche Ereignisse werden dabei zu
einer einzigen Meldung zusammen-
gefasst. Eine grafische Darstellung des
Risikofaktors ermdglicht, dass die Mel-
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INiElligentes Monitoring

dungen nach Prioritdt gedffnet und
bearbeitet werden kénnen. Die direk-
te Umwandlung in Tickets und Wei-
terleitung an den zustandigen Benut-
zer erleichtert dabei die Handhabung.

Zwei Forschungsprojekte

Es gibt verschiedene Projekte der IT-Si-
cherheitsforschung, die sich mit der

den kdénnen. Dadurch ware z.B. eine
Kombination mit anderen SIEM-Syste-
men mdoglich. Aus den Vorféllen sol-
len sich auch klare Handlungsempfeh-
lungen ableiten lassen, die den IT-Ad-
ministrator z.B. Uber ein Ticket-Sys-
tem erreichen und ihn darauf hinwei-
sen, dass eine Entscheidung getroffen
werden muss. Diese Entscheidung
wird dann durch das Ticket-System
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Bild 4: Grundlegende Simu-Architektur

Entwicklung von SIEM-basierten Sys-

temen beschaftigen. Exemplarisch sol-

len zwei nationale Projekte genannt
werden, die von BMWI und BMBF ge-
férdert werden:

e iMonitor: intelligentes IT-Monitoring
durch KI-Ereignisverarbeitung;

e Simu: Sicherheitsinformations- und
Ereignismanagement fur kleine und
mittelstandische Unternehmen (KMU).

Im iMonitor-Projekt soll eine neue Form

der Ereigniskorrelation entwickelt wer-

den, die automatisiert neue Angriffs-
varianten erkennt. Korrelationsregeln
werden dabei nicht mehr nur manuell
gepflegt. Das heil3t, das Erkennen von
Anomalien wird mithilfe der Weiter-
entwicklung von ,kanstlicher Intelli-
genz” (KI) ermdglicht, um nicht nur
von einer reinen Mustererkennung
abhangig zu sein. Hierflr mdssen vor-
handene Kl-Ansatze optimiert und
skaliert umgesetzt werden. Zudem
sollen die Sicherheitsvorfalle so for-
malisiert werden, dass sie auch fir an-
dere Systeme verstandlich sind und
datenschutzgerecht ausgetauscht wer-
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wieder entsprechend dokumentiert
und kann flr die spatere Auswertung
herangezogen werden. Man ver-
spricht sich davon verbesserte Dia-
gnosen gemeldeter Vorfalle. Auf Basis
von Icinga (Nagios) wird eine SIEM-Er-
weiterung entwickelt.

Das Simu-Projekt mochte ebenfalls ei-
ne SIEM-Umgebung aufbauen. Aller-
dings soll die leichte Integrierbarkeit
in KMU gewahrleistet werden sowie
die Nachvollziehbarkeit von relevan-
ten Ereignissen und Vorgdngen im
Netz gegeben sein. Dabei soll der Auf-
wand fur Konfiguration, Betrieb und
Wartung gering ausfallen. Simu setzt
auf die Spezifikationen der Trusted
Computing Group und stellt das IF-
MAP-Protokoll als einheitliches Daten-
format und Schnittstelle in den Vor-
dergrund. Darlber tauschen sich die
IF-MAP-Clients, die als SIEM-Kollekto-
ren fungieren, mit der Simu-Engine
aus. Letztere besteht aus dem zentra-
len MAP-Server, der die Daten sam-
melt und korreliert, der Detection En-
gine und der Simu-GUI (Bild 4).

Im Gegensatz zu iMonitor wird das
Simu-Projekt nicht auf eine bestehen-
de Monitoring-Lésung aufsetzen und
diese um SIEM-Funktionalitat erwei-
tern, sondern ausschlieBlich im Kon-
sortium bereits vorhandene Systeme
SIEM-fahig machen. Dabei kommt der
Anomalieerkennung eine groBe Be-
deutung zu, weshalb beide Projekte
miteinander kooperieren.

Es gibt viele Moglichkeiten, um vo-
rausschauendes Netz- und Server-Mo-
nitoring zu betreiben. SIEM-Systeme
beziehen zusatzlich die IT-Sicherheit
ein und ermdglichen eine Risikoab-
schatzung. Dabei halten allerdings
nicht alle SIEM-Systeme das, was sie
versprechen. So weist z.B. das Ossim-
System Llcken in der Umsetzung auf.
Insbesondere die Open-Source-Vari-
ante verfigt u.a. nur Uber eine be-
schrankte Anzahl von Korrelationsre-
geln, wodurch die meisten Meldun-
gen kein tatsachliches Ereignis erzeu-
gen, was die Auswertung von Ereig-
nissen erschwert. Eigene Regeln kon-
nen zwar erstellt werden, erfordern
aber wiederum Expertenwissen. Hin-
zu kommt, dass Ossim nicht alle ge-
sammelten Ereignisse gleichermalen
auswertet. So kann es z.B. passieren,
dass Snort einen kritischen Alarm er-
zeugt, der aber von Ossim nicht be-
achtet wird.

Um das Zusammenspiel zwischen un-
terschiedlichsten  Sicherheitskompo-
nenten gewahrleisten zu kénnen, soll-
te man sich daher von proprietdren
Systemen verabschieden und mehr auf
offene Schnittstellen achten. Nur so
kann ein effektives Zusammenspiel
der verschiedenen Komponenten ge-
wahrleistet werden. Open-Source-L6-
sungen besitzen daher einen ent-
scheidenden Vorteil bei der Monito-
ring- bzw. SIEM-Realisierung. Auch
wenn Ossim jetzt noch Mangel aus-
weist, werden diese wahrscheinlich in
absehbarer Zeit geschlossen werden.
Allerdings stellen Kosten und Be-
herrschbarkeit solcher Systeme nach
wie vor die Haupthindernisse fir die
Einfuhrung dar. Forschungsprojekte
wie iMonitor und Simu sollen dies zu
andern. (bk)
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