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_ IT Portfolio der DECOIT GmbH

Grindung am 01.01.2001

Seit 2003: Sitz im Technologiepark an der Universitét
Bremen

Fokus: Herstellerneutrale, ganzheitliche Beratung von
IT-Lésungen

Zielsetzung: akademische Losungsansétze in
kommerzielle Marktprodukte/Lésungen umsetzen

Consulting: ganzheitliche/herstellerneutrale Beratung

Systemmanagement: Planung, Umsetzung und Support
von Hersteller- und Open-Source-Lésungen
Software-Entwicklung: Entwickeln von

Individualldsungen und Produkten mit hohem
Innovationscharakter
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Forschungsprojekte: entwickeln innovativer IT-Lésungen
|

Heu’re Full-Service-Anbieter im IT-Umfeld

I BREMEN \
Enge Kooperationen zu Herstellern, Anbietern und
Hochschulen

TECHNOLOGIE

PARK
|

Open Source. Open Solutions. Open Strategies

© DECOIT GmbH



®

. g
011160001110101116001601011160001110101116001601

= EintOhrung in Smart-Grid-Netze

= Das SPIDER-Projekt

= Sicherheitsarchitektur tUr Smart-Meter-Umgebungen
= Einsatz von Trusted Computing

= Architektur des Trusted Network Connect (TNC)

* Einsatz von Open Source

= Umsetzung des Prototypen in ein Produkt

= [Fazit
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_DE-IT® Smart-Grid-Netze (1)
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S M A RT G R ' D Smart appliances

A vision for the future — a network Can shut off in response to
of integrated microgrids that can frequency fluctuations.
monitor and heal itself.

Demand management

_ "\ Use can be shifted to off-
3 J peak times to save money.

Solar panels

&

L%, Disturbance
in the grid

Execute special protection
schemes in microseconds.

disturbances, and can signal
for areas to be isolated,

__Storage Y TR
Energy generated at off-
peak times could be stored
in batteries for later use,

Wind farm

Generators
Energy from small generators
and solar panels can reduce e B Industrial
overall demand on the grid. y S > plant

Central power
plant

httos.//smartgridfech. files.wordpress.com/2012/05/5g-nature. jpg
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Smart-Grid-Netze (2)
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= |ntelligente Energienetze sind nach dem Energiewirtschaftsgesetz
(EnWG) zukinftig gesetzlich vorgeschrieben

» Der Autbau solcher Smart-Grid-Netze beinhaltet ebenfalls
intelligente Messsysteme (Smart Meter)

= Energienetze entwickeln sich vom zentralen in ein dezentrales
Energieversorgungssystem

= Smart-Meter-Komponenten missen dementsprechend remote
gesteuert werden kénnen

= Dies wird Uber vorhandene globale Netze, wie das Internet,
vorgenommen werden

= Diese Kritischen Infrastrukturen (KRITIS) sind dementsprechend gut
gegen unerwinschte AuBenwirkungen abzusichern
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_ Anforderungen die IT-Sicherheit

= Komponenten eines Smart Grids und IT-Systeme missen
in die Lage versetzt werden, Einbruchsversuche zu
erkennen, zu melden und bereits autonom daraut zu
reagieren

= Als Anforderungen an die IT-Sicherheit in Smart Grids
muss daher folgendes gelten:

Messung der Systemintegritdt: es muss erkennbar sein, ob
Smart-Meter-Messungen vertraut werden kann oder nicht.

Aftestation: eine starke Authentifizierung ist einzusetzen, um

eine zertitizierte Aussage Uber die Integritat erhalten zu
kdnnen.

Open Source. Open Solutions. Open Strategies. © DECOIT GmbH



® Y~

Das SPIDER-Projekt

SPIDER
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= Sichere Powerline -Datenkommunikation im intelligenten

Energienetz (SPIDER)

Projekiziel: Entwicklung eines Smart Meter Gateway (SMGW) mit
anschlieender BSI -Zertifizierung

Lautzeit: Marz 2013 bis Mai 2015
URL-Adresse: http://www.spider-smartmetergateway.de

Partner:
- Industrie: DECOIT GmbH, devolo AG (Projekileiter)

- Hochschulen: Hochschule Bremen, Fraunhofer FOKUS,
Universitat Siegen

- Assoziierte Partner: Maxim Intgrated, datenschutz cert sowie die
Energie-Provider Vattenfall und RWE

Seit August 2015 arbeiten die Partner devolo AG und DECOIT
GmbH gemeinsam an einem SMGW-Produkt weiter

Open Source. Open Solutions. Open Strategies. © DECOIT GmbH
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Sicherheitsarchitektur (1)

u
011160001110101116001601011160001110101116001601

_o—'—'_'_'_'_'_ a
— Letztverbrauchergeldnde T

e ff Smart Meter -\‘I

LMN Gateway [SMGW)

,_
= .

WAN
MNetzstation

Selbstschutz o PLC: woverees
Firewall :
Messwertverarbeitung

Sichere Datenvermittiung

;"Sicherh eitsmodul ’ :
H 5 chlisselmanage ment |
: Z ufalls z ahlge nerierung !

I N Jo

!

WAN: Wide Area Network

HAN: Home Area Network

LMN: Local Metrological Network
GWA: Gateway Administrator
EMT: Externer Marktteilnehmer
CON: Letztverbraucher/Consumer
SRV: Service Techniker

CLS: Controllable Local Systems
MTR: Smart Meter

PLC: Powerline Communication
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Sicherheitsarchitektur (2)
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= Zur VerschlUsselung verwendet das SMGW ein
Sicherheitsmodul, welches folgende Funktionen autweist:

Sichere Speicherung von Zertitikats- und Schlisselmaterial
Schlisselgenerierung und Schlisselaushandlung aut Basis
von elliptischen Kurven
Erzeugung und Verifikation digitaler Signaturen
- Zuverl@ssige Erzeugung von Zutallszahlen
» Durch die zentrale Rolle, die ein SMGW in einer Smart-
Meter-Umgebung einnimmt, mUssen spezielle Methoden
zum Selbstschutz integriert sein

= Eine Integritatsiberprifung fehlte bislang!
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Einsatz von Trusted Computing (1)
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Trusted Computing (TC) TRUSTED
) COMPUTING GROUP™

® Hardware-basierte Identitét (Hardware-
Vertrauensanker, Root of Trust)

B |ntegritdtsmessung der Hard- und Software
® Vertrauenswirdiges Bootverfahren (Trusted Boot)

Trusted Computing Group (TCG)

® Organisationseinheit der Industrie

B Offene Standards zu Trusted Computing

B ieilweise durch IETF in RFC-5792, RFC-5793, RFC-6876 und
RFC-7171 Ubernommen
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Einsatz von Trusted Computing (2)
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Trusted Plattorm Modul (TPM)

B Root of Trust / Hardware Trust Anker
O

Systemidentitat
O

Integritdtsmessung
" Trusted Boot
Trusted Network Connect (TNC)

® Systemintegritdtsvalidierung entfernter Systeme (Remote
Attestation)

® Authentifizierung

® Monitoring
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TNC-Architektur (2)
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= Durch den TNC-Ansatz kann eine Remote Attestation vom

SMGW-Administrator (GWA) zum SMGW durchgetihrt

werden

. Der IMC sammelt Daten und vermittelt diese an den TNC-Client
(TNCC)

. Der TNC-Server (TNCS) vermittelt die Daten an den IMV
- Der TNCS meldet bei fehlerhatfter Validierung dies an den GWA
- IMC und IMV mUssen durch den SMGW-

Hersteller geliefert werden

= Dadurch kann die Integritat der Hard- und Software
elektronisch ermittelt werden
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Einsatz von Open Source
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= Verwendung von Open-Source-Zutaten 10r die SMGW-
Entwicklung
- SQLite-Datenbank
. Eclipse Link f0r Datenbankanbindung
- Java for den SMGW-Quellcode
- Jetty Webservice tir RESTtul-Schnittstelle
- Jersey zum Parsen von XML for COSEM-Daten
- Java-Bibliothek jTNC

» AbschlieBend wurde der Quellcode in eine einheitliche
MIT License Ubertihrt
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Weiterentwicklung zum Produkt
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= Die Firmen DECOIT GmbH und devolo AG
entwickeln den SPIDER-Prototypen weiter

Sicherstellung der Interoperabilitat mit GWA- [ =77 =
Softwaresuiten sowie Basiszéhlern durch
umtangreiche Interoperabilitétstests

Optimiert tir die WAN-Kommunikation via
G3-PLC

Inkrementelle Firmware-Updates
Sicherheitskonzept

- Secure-Boot-Verfahren

- Erkennung von Kompromittierung beim GWA

= Geplant in 2016: Feldtests und BSI-
Zertitizierung
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Fazit
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» Die Umstellung der Energienetze auf intelligente Messsysteme
(Smart Meter) ist ein langwieriger Prozess

= Aufgrund der Nutzung éffentlicher Netzstrukturen wie dem
In’re(rjne’r mUssen hohe Sicherheitsvorkehrungen geschaffen
werden

= Kritische Infrastrukturen (KRITIS) mUssen dabei den héchsten
Sicherheitsanforderungen genigen

» |n Deutschland legte das BSI bereits die Messlatte fir diese
Antorderungen se?]r hoch

= Die Implementierung von Trusted Computing erhéht nochmals
diese Anforderungen und erméglicht IntegritGtsmessungen vor
und wahrend des Betriebs

= Die Anerkennung durch das BSl ist die nachste
Heraustorderung
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Vielen Dank fUr lhre
Aufmerksamkeit!

8 DECOIT GmbH

Fahrenheitstraf3e 9
D-28359 Bremen

https://www.decoit.de
info@decoit.de

AREA OF INNOVATION
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