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SIEM-Definition und Ansdtze
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SIEM-Ansaiz

¢ Das Unternehmen und seine Werte sollten nach
Schutzbedartsfeststellung geschitzt sowie die Kosten dieser
Schutzmafinahmen abgeschatzt und in Relation zum Ergebnis
(Reduktion der Eintrittswahrscheinlichkeit eines Schadentalles)
gestellt werden

¢ Dadurch kann eine Optimierung des Risikomanagements
ermoglicht werden, ohne die VerfUgbarkeit des Netzwerks
und seiner Dienste zu reduzieren

¢ Zielsetzung ist es, die VertUgbarkeit und IT-Sicherheit von
Netzwerk und Diensten zu erhdhen und messbar zu machen!
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Definition eines SIEM-Systems

¢ Der Begrift SIEM* unterteilt sich in
s Security Event Management (SEM)
= Security Information Management (SIM)
¢ Das SEM-Sicherheitsmanagement beinhaltet:
s EchtzeitOberwachung
» Ergebniskorrelation
» Event-Benachrichtigungen
¢ Das SIM-Sicherheitsmanagement beinhaltet:
» Langzeiterfassung
= Analyse von Logdaten
» Reporting von Logdaten

+ Beide Bereiche kénnen unterschiedlich kombiniert werden, um je
nach Anforderungen und Leistungstahigkeit ein SIEM-System
zusammenzustellen

* Definition von Mark Nicolett und Amrit Consultancy & Internet Technologies ee e e e e0e0ee0cccccccccccee
Williams von Gartner im Jahre 2005 © DECOIT GmbH
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Schwerpunkt eines SIEM-Systems
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SIEM-Technologie

¢ Ein SIEM-System besteht aus diversen Modulen
= Event Correlation
= Network Behaviour Anomaly Detection (NBAD)
|dentity Mapping
Key Performance Indication

= Compliance Reporting
Application Programming Interface (API)

s Role Based Access Control

+ Diese Module machen die Intelligenz eines SIEM aus, wodurch
eine Risikoanalyse in Korrelation mit allen bekannten Events
erfolgen kann
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SIEM-Konzept und -Architektur
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SIEM-Anforderungen

¢ Die Anforderungen orientieren sich an dem Haupt-
Informationsfluss, d.h. das Sammeln der Informationen
Uber das Verarbeiten bis zur Reaktion oder Alarmmeldung

s Sammeln von Daten der zentralen Dienste und
Netzkomponenten

= Aggregation dieser Daten zu aussagekraftigen Ereignissen
anhand einer flexibel definierbaren Policy

= Darstellungen der sicherheitsrelevanten Ereignisse in
verschiedenen Detailstufen

» Auslésen von Alarmmeldungen oder ggf. aktiver Eingriff
(Alerting/Enforcement)
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Gemeinsame Wissensbasis

¢+ Um angemessene Entscheidungen zu treften, ist es
wichtig, eine aktuelle und korrekte Wissensbasis Gber die
Gerate, Benutzer und Eigenschaften des Netzwerkes zu
besitzen:

s Daten Uber Gerdte, die sich im Netz befinden, wie IP-
Adresse, MAC-Adresse, DNS-Name, Betriebssystem etc.

= Informationen Uber Benutzer, die an Systemen angemeldet
sind, wie Name, Benutzergruppen, Berechtigungen etc.

s Detail-Informationen Gber den Zustand der zentralen
Dienste im Netzwerk, beispielsweise Informationen Uber
aktuell angemeldete Benutzer, Fehlermeldungen etc.
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¢+ SIMU-Kollektoren- und
Flow-Controller:

= Datensammlung

s Enforcement

¢ SIMU-Engine:

zentraler Wissens- und
Datenspeicher

s Komponenten zur
Korrelation,
Aggregation und
Darstellung von Daten

s Protokollschnittstellen
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IF-MAP-Definition

¢ Fir den Austausch von Informationen zwischen der SIMU-
Engine und den Kollektoren und Flow-Controllern wird das IF-
MAP-Protokoll der Trusted Computing Group (TCG) eingesetzt

+ |F-MAP ist ein offen spezitiziertes, herstellerunabhangiges
Protokoll zum Austausch von Metadaten innerhalb eines
Netzwerkes in Echtzeit

+ |F-MAP definiert zwei Rollen:

= Ein Server, der Metadata Access Point (MAP), dient als zentrale
Zugriffspunkt und Sammelstelle fUr beliebige Metadaten

= MAP-Clients (MAPCs) kénnen Uber das IF-MAP-Protokoll auf den
MAP-Server zugreifen, um Metadaten zu verdffentlichen, sie zu
durchsuchen oder Abonnements auf Metadaten registrieren
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IF-MAP-Kommunikation

¢ Die Kommunikation zwischen einem MAPC und dem MAPS
basiert auf einem Publish-Search-Subscribe-Modell, bei dem
sowohl synchron als auch asynchron MAP-Daten ausgetauscht
werden kénnen:

» Durch die Publish-Operation kann ein MAPC neue
Metadaten veroffentlichen, vorhandene Metadaten éndern
oder |6schen

s Ein MAPC kann per Search-Operation nach vorhandenen
Metadaten suchen

s Uber die Subscribe-Operation kann sich ein MAPC Gber
Anderungen der im MAPS gespeicherten Metadaten
informieren lassen. Dabei wird seitens des MAPC
spezifiziert, welche Art von Metadatenanderungen relevant
ist. Nur solche Anderun?en haben eine Benachrichtigung

ge.

durch den MAPS zur Fo
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SIMU-Kollektoren u. Flow-Controller (1)

+ Android-Kollektor: Einbeziehung von mobilen Smartphones zur
Uberprifung von Firmware, Kermnel etc.

¢+ DHCP-Kollektor: Extrahiert Metadaten zu aktuellen IP-Leases des
DHCP-Servers aus dem Lease-File von DHCP-Servern

¢ Radius-Kollektor: Liefert Metadaten zu Benutzeranmeldungen sowie
Metadaten zu den Benutzern selbst (Gruppen, Berechtigungen)

+ Syslog-Kollektor: Stellt voraggregierte Metadaten zum Zustand von
Hosts und Diensten (CPU-Last, fehlgeschlagene Log-Ins) zur
Vertlgung

+ Nagios-Kollektor: Verdttentlicht aus Nagios extrahierte Metadaten
zum Zustand von Hosts und Diensten (u.a. Netzwerkvertigbarkeit)

Snort-Kollektor: Ubersetzt Snort-Alarme in IF-MAP-Metadaten

Logfile-Kollektor: Generischer Kollektor zur Auswertung beliebiger
Log-Dateien und Transformation in IF-MAP-Metadaten
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SIMU-Kollektoren u. Flow-Controller (2)

¢ Die Integration weiterer Flow-Controller-Komponenten ist in Arbeit:

» |ptables-Flow-Controller: Erméglicht das automatische Anlegen von
Firewall-Regeln tir Hosts als Reaktion auf bestimmte Metadaten und
verodttentlicht diese als Enforcement-Reports im MAP-Server

= macmon NAC: Das NAC-System von macmon secure publiziert
verschiedene Daten zu aktiven Endgeréten im Netzwerk. Hierzu
gehdren vor allem Autorisierungsinformationen zu bekannten
Endgeraten, deren Standort im Netzwerk (physikalischer Port, WLAN-
AP) und weitere Gerate-Charakteristika wie Betriebssystem-
informationen und offene Ports

= NCP-VPN: Die von NCP entwickelte VPN-Lésung kann eine Reihe
relevanter Metadaten aut dem MAP-Server zur Verfigung stellen.
Dies sind insbesondere Informationen Uber angemeldeter Benutzer
sowie die IP-Adresse der Gerdte, mit denen die Benutzer im VPN
angemeldet sind, Datendurchsatz und Verbindungszeit der jeweiligen
Benutzer. Es wird ein Enforcement auf VPN-Ebene erméglich
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SIMU-Engine

* MAP-Server: zentraler Austauschpunkt von Informationen. Alle
Sensoren und Flow-Controller verdttentlichen gesammelte
Informationen via IF-MAP im MAP-Server

¢ Detection Engine: sucht nach Abweichungen von definierten
Zustanden durch Pattern Matching und Anomalie-Erkennung

¢ |O-Tool: der Datenbestand wird mit weiteren Asset-
Informationen Gber die Netzwerkinfrastruktur angereichert, was
eine Korrelation mit zusatzlichen Informationen erméglicht

* VislTMeta: Langzeitarchivierung des IF-MAP-Graphen zur
Visualisierung der Ergebnisse

¢+ CBOR-Proxy: als Alternative zur SOAP-/XML-Kommunikation
nach RFC-7049 zum schlankeren Datenaustausch
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Herausforderungen

+ Heutige Sicherheitskomponenten der Hersteller sind fir
Insellésungen entwickelt worden

¢ Offene Schnittstellen und einheitliche Datenformate fehlen
oftmals

¢ SIEM-Lésungen sind komplexe Systeme und bestehen aus
unterschiedlichen Modulen, Sicherheitskomponenten und
Schnittstellen

* Die Abdeckung der Auswertemdéglichkeiten héngt oftmals von
dem Fokus des Herstellers ab

¢ Eine SIEM-EinfGhrung beinhaltet hautig hdhere Kosten

¢ Zur IF-MAP-Nutzung missen alle Sicherheitskomponenten
eine IF-MAP-Schnittstelle anbieten
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Mehrwerte

¢ Das im SIMU-Projekt entwickelte SIEM-System soll eine leichte
Integrierbarkeit in eine bestehende Infrastrukturen und den
wartungsarme Betrieb des Systems ermoglichen

¢ Durch den Einsatz von IF-MAP als Integrationsplattform ist es
maglich herstellerGbergreitend eine Vielzahl von Komponenten
an das SIMU-System anzubinden

* Die zentrale Vertugbarkeit von Infrastrukturdaten und
dynamischen Ereignisdaten ermdglicht eine bessere und
umtassendere Gesamtsicht auf den Zustand des Netzwerks

* Gleichzeitig wird durch die Abbildung aut IF-MAP Metadaten

eine erste Homogenisierungs-Stufe f0r Informationen aus
unterschiedlichen Datenquellen und Formaten erreicht
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