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Evolved Packet System (EPS)

Die ndchste Mobilfunkgeneration (4G) steht in den Startldchern

Diese wird durch immer neuere Applikationsanforderungen
notwendig

Umgangssprachlich wird sie Long Term Evolution (LTE) genannt

Die Architektur selbst wird allerdings in den Spezifikationen als
Evolved Packet System (EPS) bezeichnet

+ Die EPS-Architektur beinhaltet prégnante Anderungen sowohl der
Radiotechnologie, als auch der Systemarchitektur

¢ Die Architektur verwendet Protokolle, die sowohl von der IETF, als
auch von der 3GPP definiert wurden

Alle Protokolle basieren auf der IP-Transportschicht

Zur besseren Differenzierung der Protokolle gruppiert man diese
entsprechend ihrer Funktionen in User Plane, Control Plane und
Management Plane
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EPS-Architektur (2)

¢ Das EPC wird durch tinf Hauptkomponenten abgebildet:
»  Mobility Management Entity (MME)
n Serving Gateway (S-GW)
= PDN Gateway (P-GW)
= Home Subscriber Server (HSS)
s Policy and Charging Rules Function (PCRF)

¢ Das E-UTRAN-Funknetz und das EPC zusammen bilden das
Evolved Packet System (EPS) ab

¢+ MME terminiert die EPC Control Plane und Gbernimmt Aufgaben
der Signalisierung sowie die Verbindung zu anderen Funknetzen

wie z.B. GSM und UMTS

¢ Fir das UE sind f0nf verschiedene Geréteklassen vorgesehen, die
zwischen 10 und 300 MBit/s angesiedelt sind
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Sicherheitsarchitekiur bei LTE

+ Auf die IT-Sicherheit wurde bereits bei der Basisspezifikation
hoéchsten Wert gelegt
¢ Es wurden daher vier Security Domains definiert:
s Network Access Security
»  Network Domain Security
s User Domain Security
= Application Security
¢ Jede Domain kann sowohl unterschiedliches Bedrohungspotential,

als auch sicherheitsrelevante Mafinahmen zur Risikoreduzierung
aufweisen
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EPS Security Domains
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Network Access Security

¢ Es werden im Network Access Security alle Funktionen bzw.
Sicherheitsmerkmale zusammengefasst, die dem Teilnehmer einen
sicheren Zugang zum EPS-Netzwerk gewdhrleisten

¢ Sie schitzt die Daten der User Plane Uber die Luftschnittstelle und
den Mobilfunkprovider vor nicht-autorisierter sowie betrigerischer
Nutzung des Mobilfunknetzes

* |Im Wesentlichen umfasst diese Domain folgende Merkmale:

Foliennr.:

Beidseitige Authentifizierung zwischen Endgerat und Netzwerk

Vertraulichkeits- und Integritatsschutz der Nachrichten der Control
Plane und User Plane (VerschlUsselung der Nachrichten)

Dynamische Schlisselgenerierung und -verwaltung
Vertraulichkeit der Benutzer- und Gerdteidentitét
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Network Domain Security (1)

¢ Da sich mobile Netzwerke aus unterschiedlichen Netzkomponenten
zusammensetzen, unterstitzt die EPS-Architektur unterschiedliche
Zugangstechnologien

¢ Die resultierenden Komponenten werden in unterschiedlichen
Sicherheitszonen implementiert

¢ Jedoch kommunizieren sie untereinander in der Regel Uber unsichere
Transportnetze

¢ Zusatzlich kommunizieren die E-UTRAN-Komponenten direkt und ohne
vorherige Authentifizierung mit dem EPC

+ Die Nachrichten in der User Plane und Control Plane zwischen der Base
Station (BS) und dem EPC werden durch die Network-Access-
Sicherheitsmerkmale ebenfalls nicht geschitzt
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Network Domain Security (2)

* Aufgrund der flachen IP-basierten Netzwerkarchitektur und der
unzureichenden Zugangssteuerung an eNodeB-Punkten besteht ein
zusdtzliches Bedrohungspotential (fir Provider und Ende-zu-Ende-
Verbindungen)

+ Um die Sicherheit des Ubertragungsweges zu gewdhrleisten, missen daher
zusatzliche sicherheitsrelevante MaBnahmen implementiert werden

s Daher ist die primére Aufgabe der Network Domain Security, die Sicherung der
Netzwerkschnittstellen zu anderen Bereichen

n  Gleichzeitig werden Zugangskomponenten authentifiziert, bevor der Zugang
auf EPC-Ressourcen erlaubt wird

*  Mit dieser MaBnahme kénnen dann Netzwerkkomponenten vor
netzwerkbasierten Angriffen geschitzt werden
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User Domain Security

¢ Die User Domain Security definiert Funktionen, die den sicheren Zugriff auf
Endgerate sicherstellen

¢ Hier kénnen Leistungsmerkmale wie z.B. PIN-Schutz oder kompliziertere 2-
Faktor-Authentifizierung subsummiert werden
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Application Security

¢ Unter Application Security werden Leistungsmerkmale bezeichnet, die eine
Ende-zu-Ende-Sicherheit zwischen Endgerat und Anwendung realisieren

* Im Wesentlichen wird dieser Bereich von den Sicherheitsfunktionen der
entsprechenden Anwendung geprégt und ist entsprechend
Applikationsspezifisch

¢ Dieser Bereich ist mehr oder weniger transparent fir das Evolved Packet
System (EPS)
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Bewertung der EPS-
Sicherheitsarchitektur

* Die EPS-Architektur hat als Ziel, ein sicheres Zugriffs- und
Transport-Rahmenwerk 1ir die Unterstitzung der Ende-zu-Ende-
Sicherheit von LTE-Datenstréomen anzubieten

¢ Um die Sicherheitsziele zu Uberprifen, wurden die folgenden
Bereiche bewertet:
s Sicherheitsparameter
» Ende-zu-Ende-Sicherheit

s Schlisselarchitektur
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Sicherheitsparameter (1)

¢ Die Prozedur Evolved Packet System Authentication and Key Agreement
(EPS-AKA) realisiert eine sichere beidseitige Authentifizierung

* Die tiefe Schlusselhierarchie, verbunden mit der Backward Key Separation,
gewdhrleistet den Schutz des gemeinsamen Masters Key und realisiert die
Schlusseltrennung

¢ Die dynamische SchlUsselgenerierung in Verbindung mit der Forward Key
Separation realisiert zudem eine zielgerichtete und unabhéngige
Erneuerung der entsprechenden Schlissel

¢ Datenstrome werden zwischen Endgerat und dem Serving Gateway (S-
GW) geschitzt Gbertragen

¢ Dariber hinaus werden die Benutzer- und TE-Identitdten geschitzt

* Die Lange der symmetrischen SchlUssel betragt 128 Bit und kann optional
auf 256 Bit erweitert werden
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Sicherheitsparameter (2)

* Die EPS-Sicherheitsarchitektur ist ferner unabhéngig vom verwendeten IP-
Protokoll der User Plane

¢ Es kann also ebenfalls IPvé genutzt werden, auch wenn dies immer noch
eine gewisse Herausforderung fur die Provider darstellt

* Aufgrund des Point-to-Point-Linkmodells (beinhaltet pro Station einen IPv6-
Prafix) und der Verschlisselung der Signalisierungsnachrichten zwischen

Endgerat und MME, kénnen in der EPS-Architektur viele IPv6-Neighbor-
Discovery-bezogene Angriffe entscharft werden

* Jedoch ist das Endgerat weiterhin durch netzwerkbasierte Angriffe

verwundbar (z.B. Phishing, DoS, Unauthorized Access, Eavesdropping,
SPIT)

¢ Zudem bietet das IPv6-Protokolle neue Schwachstellen an, die teilweise
noch nicht wahrgenommen werden

* Die Sicherheitsalgorithmen kénnen aber beliebig erweitert werden
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Ende-zu-Ende-Sicherheit (1)

¢ Eine Ende-zu-Ende-Sicherheit ist bei der EPS-Sicherheitsarchitektur durch die
Kombination von Network Domain Security und Network Access Security
mdglich
¢ Hierdurch ergibt sich ein signifikanter Schutz der Nachrichten in der Control
Plane, User Plane und Management Plane
¢ Alle Signalisierungsdaten gemeinsam erfahren einen Integritdts-, einen
Vertraulichkeits- und einen Replay-Schutz
¢ Folgende Sicherheitsmerkmale werden unterstitzt:
» Beidseitige Authentifizierung zwischen Endgerét und Netzwerk
s Neue, tiefere Schlusselhierarchie
= Integritat der Signalisierungsnachrichten
» Vertraulichkeit der User- und Signalisierungsdaten
» Vertraulichkeit der Benutzer- und Endgerateidentitaten
» Plattformsicherheit der eNodeB
s Network Domain Security mit IPsec

»  SchlUsselseparierung
Foliennr.: 16
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Ende-zu-Ende-Sicherheit (2)
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Schlusselarchitektur (1)

¢ Die 3GPP hat mit der EPS-Architektur die Sicherheitsarchitektur signifikant
verbessert

¢ Dieses resultiert aus einem mehrschichtigen Ansatz, kombiniert mit der
neuen und tieferen Schlusselarchitektur

* Abhéngig von der Sicherheitsklassifizierung und dem Terminierungspunkt
wurden zwei Sicherheitsebenen (NAS und AS) spezifiziert

¢ FUr jede Sicherheitsebene werden tempordre Local Master Keys generiert

+ Diese Master Keys dienen als Basismaterial tir die Generierung der
entsprechenden Integritats- sowie VerschlUsselungsschlissel der jeweiligen
Sicherheitsebene

+ Eine weitere sicherheitstechnische Verbesserung ist die hierarchische
Klassifizierung der SchlUssel in Abhdangigkeit vom Terminierungspunkt und
vom Anwendungskontext
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Schlusselarchitektur (2)

¢ Folgende SicherheitsmaBBnahmen werden bericksichtigt:
»  SchlUsseltrennung zwischen Endgeraten
s SchlUsseltrennung zwischen den BS
»  SchlUsseltrennung zwischen den NAS- und AS-Sicherheitsebenen
»  SchlUsseltrennung zwischen Control Plane und User Plane
»  SchlUsseltrennung zwischen den Algorithmen (z.B. HMAC-SHA-256)
»  SchlUsseltrennung zwischen Integritats- und Verschlisselungsschlissel
»  SchlUsseltrennung zwischen den unterschiedlichen Zugangstechnologien
n  SchlUsseltrennung zwischen unterschiedlichen Mobilfunkprovidern

¢ So kann auch der gemeinsame Masterschlissel, den sich Netzwerk und
USIM teilen, geschitzt werden

¢ Die Erweiterung der Schlisselhierarchie und die Schlisseltrennung stellt
daher eine signifikante Verbesserung der IT-Sicherheit im Vergleich zu

UMTS dar
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Fazit

+ Aufgrund des kontinuierlichen Wachstums werden Mobilfunkprovider
zeitnah gezwungen sein, IPvé einzufigen

¢ Die Sicherheit von Ende-zu-Ende-Datenstréomen wird zunehmend durch
IPsec realisiert. In diesem Zusammenhang wird der Bedarf an Zertifikat-
basierter Authentifizierung steigen

¢ | TE-basierte Netze bieten per se mehr Sicherheitsmechanismen an, als

dies bei 2G und 3G der Fall war

s Allerdings hat man sich dieses Mal auch komplett auf IP-basierte
Netzkommunikation versténdigt, so dass es Angreifern leichter fallen wird,
mogliche Schwachstellen auszunutzen

s Zudem wird es eine hdhere Anzahl kleinerer Funkzellen als in 3G-Netzen
geben, die nicht gleichermafien sicherheitstechnisch Gberwacht werden kénnen

¢ Es ergeben sich héhere Anforderungen an das Schlisselmanagement

¢ Die SicherheitsmaBBnahmen gehen zu Lasten der Performance und
Skalierbarkeit, weshalb man spezielle Security Gateways einsetzen sollte
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